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RESUMO

O presente artigo versa sobre a protecao de dados pessoais diante dos complexos desafios,
destinando-se seu enfoque a prote¢ao de dados e ao direito a privacidade, presentes na atual
constitui¢do. Sabe-se que umas das caracteristicas dos direitos fundamentais sdo o seu
semblante nao absoluto, proporcionando, de tal maneira, divergéncias entre tais direitos.
Nesse contexto, a analise do artigo 5° incisos IV, X, XXXIII da Constituicao Federal, esta
diante de um conflito constitucional, tendo em vista a liberdade de pensamento e a violagao
da privacidade, trazendo consigo a vida privada. Necessario considerar que tais direitos sao
um exemplo classico da colisdo dos direitos fundamentais, ressalta-se dessa forma a
importancia da liberdade de pensamento em conjunto com o direito a informagdo. A
globalizagdo ¢ peca fundamental deste esquema, visto que, a difusdo da informacao
atualmente ¢ dada de forma imediata, relevando acontecimento a uma velocidade quase
instantanea. Em contrapartida, o direito a privacidade se faz, mas que necessario, tendo em
vista como base fundamental a Constitui¢do Federal em seu inciso X, e juntamente com o
novo codigo civil, Lei 10.406/02 em seus artigos 11 ao 21 bem como a Lei 13.709, que trata
da Prote¢do de Dados. Analisando-se a pertinéncia destes conflitos, faz mister a utilizag@o
de um meio eficaz e alternativos para corre¢ao. Assim sendo, a problematica sobre a qual se
desdobrara a analise € a respeito dos desafios destinados a prote¢do de dados e ao direito a
privacidade tendo em vista também um olhar sobre o viés da tutela penal a respeito do
presente tema, possuindo como base doutrinas modernas, revistas juridicas e sites remetentes
ao conteido. Bem como planeja analisar pontos da Constituicao Federal, do Codigo Civil e
Cddigo Penal, em conjunto com leis referentes as infragdes e suas atualizagdes.

PALAVRAS CHAVE- Hacker. Cracker. Dados pessoais. Crimes virtuais. LGPD.
Liberdade de pensamento. Privacidade.



1. INTRODUCAO

A Constitui¢do da Republica Federativa do Brasil de 1988, traz em seu rol dentro
do titulo dos direitos e garantias fundamentais a presenga do dever de protegdo das
pessoas, bem como de seus bens patrimoniais e a preservacdo da ordem econOmica.
Importante mencionar que além do amparo constitucional, ha no ambito penal, a presenga
de crimes as quais se fazem presente desde o século XVIII na sociedade, com a
denominada "Escola Classica" da criminologia, como na obra de Cesare Beccaria.

Entretanto, “O mundo global vive em uma era da informacao, tendo iniciado na
década de 1990, a qual introduz a internet como parte do dia a dia da sociedade.”
(HIAVENATO 2014) Dessa forma, devido ao aumento significativo dos usudrios
presentes nas redes, os crimes comuns cometidos pela sociedade passaram a possuir outro
campo de incidéncia, o ambiente virtual. Nesse ambiente, os usudrios possuem
propriedades, entretanto, imateriais, o que diferencia dos demais crimes cometidos em
sociedade, que se caracterizam pela materialidade. A obscuridade que esse ambiente
possui ¢ um grande desafio para o Direito, pois € essa ligagdo entre o mundo material e o
imaterial, que faz um individuo cometer um crime, de furto, por exemplo, contra varias
pessoas sem que ninguém saiba quando, onde e como ocorreu. Dessa forma, tais crimes
possuem como objeto, por vezes, atentar contra a privacidade de usuarios da rede mundial
de computadores.

Ademais, além do aumento expressivo de usudrios, outro fator que influéncia o
grande acervo de crimes praticados virtualmente ¢ a sensa¢do de impunidade. Uma vez
que a caréncia de legislagao adequada para normatizar tais crimes se mostra irremediaveis
e insuficientes. Enquanto o Brasil permanece retrogrado, outros paises tém tentado
reconstruir suas leis para eliminar os crimes cibernéticos, com énfase para os Estados
Unidos, bem como a Europa, pela elabora¢ao da Convencao sobre o Cibercrime, também
conhecida como Conveng¢do de Budapeste — A Convencao de Budapeste ¢ um tratado
internacional de direito penal e direito processual penal, firmado no &mbito do Conselho
da Europa para definir de forma harmonica os crimes praticados por meio da Internet e
as formas de persecucao.

Entretanto, nos tltimos meses, muito se tem falado em tais crimes, uma vez que
o prejudicado vem sendo pessoas juridicas de grande porte nacional e internacional, bem
como orgaos e entidades governamentais. Ha de observar que o objetivo nem sempre ¢
visando o lucro que tais crimes podem fornecer, existem também outras inimeras
consequéncias, sejam elas politicas ou econdmicas dos paises envolvidos. Podendo de
certa forma resultar at¢é mesmo em guerras ou atos terroristas, causando prejuizos
incalculaveis para o governo e toda a populagao.

Além dos prejuizos econdmicos, nota-se também a presenca de violagdes
constitucionais contra principios basicos dos Direitos Humanos. Observa-se com
veeméncia a transgressao ao Direito a privacidade bem como a liberdade de pensamento.
Constata-se ainda que devido a acentuada constancia dos crimes virtuais, dados estdo
sendo furtados e divulgados, corroborando assim para uma maior gravidade das acdes de
determinados individuos.

Diante da relevancia do tema, importante frisar o qudo grande deve ser
incentivado o aprendizado a respeito da seguranca na rede, assim como as ferramentas de
protecdo a serem usadas, de modo a dar mais comodidade aos usudrios, a fim de que
possam se sentir livre e seguro quanto a preservacao de seus dados e direito individuais
ao utilizar as varias ferramentas e facilidades que a internet proporciona.

Dessa forma, o trabalho objetiva a andlise do ramo do direito, conhecido como
direito digital, e suas repercussdes nas esferas criminais, bem como uma analise a respeito
da prote¢ao de dados, e seu amparo constitucional. De maneira a demonstrar as diferencas



existentes entre as atividades criminosas virtuais, € os demais tipos de invasores, bem
como objetiva analisar o tratamento juridico brasileiro, e sua eficacia ao combate dos
crimes virtuais.

Ainda serd problematizada a aplicacdo da LGPD em sua interface referente ao
periodo pandémico e dos ataques cibernéticos emergentes deste recorte, uma vez que
durante o longo periodo o qual o mundo atravessava o virus da COVID-19, milhares de
dados de pessoas fisicas e juridicas foram vasados, infringindo principios € normas
basicas inerentes aos seres humanos. Dessa forma, o persente artigo visara de forma clara
e sucinta contribuir através de doutrinas e jurisprudéncias modernas, revistas juridicas e
sites remetentes ao conteudo. Bem como analisard pontos da Constitui¢ao, do Codigo
Civil e Codigo Penal, em conjunto com leis referentes as infragdes violadas.

2. DO DIREITO FUNDAMENTAL AOS DADOS PESSOAIS

2.1.A seguranca e o valor dos dados pessoais e seu amparo constitucional

Constata-se hoje que, “Os dados do século XXI sdo como o petroleo do século
XVIII: um ativo imensamente inexplorado e valioso” (TOONDERS, 2018) os quais
possuem um tratamento diferenciado, bem como as mercadorias. Tal nomenclatura deriva
do seu alto valor e sua influéncia na economia digital. Anos atras, o petroleo se destacava
com seu alto valor de comércio, no entanto, atualmente o ouro negro foi substituido pelos
dados pessoais. Google, Facebook, Amazon, entre tantas outras Big Techs que tomaram
conta do mercado, se destacam com seu alto valor de mercado.

Tais empresas como Google e o proprio Facebook, nao cobram nada para seu
acesso a suas plataformas, no entanto, vendem seus dados a empresas privadas.

Atualmente todo site tém cookies,até mesmo as redes sociais.

“Os servigos fornecidos de modo aparentemente gratuito, na verdade sdo pagos
com a troca por um bem altamente valorizado: dados sobre o consumidor. Por
exemplo, empresas como Facebook, Google e Youtube recolhem informagdes
sobre o usudrio e rastreiam sua navegacdo para personalizar anincios e
contetdo de suas plataformas. Esses dados pessoais permitem a elaboragio de
perfis dos usudrios a partir de algoritmos, que podem aprender padrdes de
comportamento e influenciar as escolhas dos wusuarios.” (CUNHA,
Carolina.2018)

Aquela propagada relacionada a sua pesquisa na semana passada, tudo tem a ver
com a venda de dados e o controle de suas atividades. Por exemplo, informagdes sobre
um carro que vocé deseja comprar ao final do ano, a viagem em familia nas férias, ofertas
irdo aparecer, ¢ claro que de modo filtrado conforme seu campo de pesquisa selecionado.
Tudo isso engloba a venda de dados, os seus dados. Importante ressaltar o que seria
“cookies”, de forma concreta e direta esses poderiam ser conceituados, sendo “pequenos
arquivos criados por sites visitados e que sao salvos no computador do usudrio, por meio
do navegador.” (ALVES,2018). Os quais contém informagdes que servem para identificar
o visitante, seja para personalizar a pagina de acordo com o perfil ou para facilitar o
transporte de dados entre as paginas de um mesmo site.

2.2. Fundamentos juridicos

O crescente numero de pessoas conectadas a internet, e o seu altissimo valor que
cada pessoa possui, requereu que houvesse a inclusao da prote¢ao de dados no rol dos
direitos fundamentais. Ha de observar que no ano de 2019 foi aprovado pelo Senado uma



Emenda Constitucional, que inclui a prote¢ao de dados pessoais disponiveis em meio
digital, a Proposta de Emenda a Constituicdo (PEC)17/2019. A emenda deixa clara a
competéncia da unido para legislar sobre a prote¢ao de dados pessoais. No entanto, tal
PEC, s6 entrou em vigor em meados de 2020.

Entretanto, a constituicdo no rol dos direitos fundamentais expressos, engloba a
inviolabilidade do sigilo de dados (art.5°, XII) em complemento a inviolabilidade da
intimidade e da vida privada (art.5°, X). Importante ressaltar a presenca da protecdo de
dados ainda no artigo 5° no inciso LXXII, onde ¢ assegurado ao particular o
conhecimento de informagdes relacionadas a sua pessoa bem como a possibilidade de
retificacdo de tais informacdes.

Conforme o entendimento Alexandre de Moraes a respeito de tais disposi¢oes

constitucionais, temos que;

A defesa da privacidade deve proteger o homem contra: (a) a interferéncia em
sua vida privada, familiar e doméstica; (b) a ingeréncia em sua integridade
fisica ou mental, ou em sua liberdade intelectual e moral; (c) os ataques a sua
honra e reputagdo; (d) sua colocacdo em perspectiva falsa; (¢) a comunicagéo
de fatos relevantes e embaracosos relativos a sua intimidade; (f) o uso de seu
nome, identidade e retrato; (g) a espionagem e a espreita; (h) a intervengo na
correspondéncia; (i) a mé utilizacdo de informacdes escritas e orais; (j) a
transmissdo de informes dados ou recebidos em razao de segredo profissional.
(MORAES, 2016, p. 74).

Por outro lado, necessario frisar, que o Brasil em 2018, na vigéncia do mandado
do Ex-presidente Michel Temer, promulgou a Lei Geral de Protecdo de Dados, LGPD,
que entrou em vigor no ano de 2020, sancionada dessa vez pelo presidente, Jair Messias
Bolsonaro. Tal lei busca efetivar e regular de forma mais ampla a coleta e o tratamento
de dados bem como a prote¢do do usuario, devido ao grau de importincia e seu
crescimento na atualidade. A respectiva lei serd aprofundada mais a frente.

3. OS PRINCIPAIS CRIMES VIRTUAIS PRATICADOS POR HACKERS E
CRACKERS

3.1. Diferenca das atividades hacker e cracker

Frequentemente, tem-se ouvido falar em atividades de hacker. “Um grupo de
hacker invadiu o sistema do banco X”, “Hackers invadiram dispositivos eletronicos e
conseguiram acesso a contas bancarias”. No entanto, o modo usado para representar tais
atividades criminosas, e os individuos a que praticaram nos remete, a saber, de forma
coerente qual vocabulo ideal a se usar.

Em primeiro lugar, convém destacar que “Hackers é uma pessoa que possui um grande
conhecimento informatico e que se encontra em constante estudo sobre a area, capaz de invadir o
sistema de outrem para entretenimento e aprendizagem.” (ARIMURA, 2016) Da mesma forma,
o conceito de Cracker, conforme Leandro, pode ser disposto como “O termo usado para
designar quem pratica a quebra de um sistema de seguranc¢a.” (FERMINO, 2020,). Na
pratica, ambos servem para explicar as pessoas que t€ém habilidades com computadores,
porém, cada um dos "grupos" usa essas habilidades de formas bem diferentes.

Com o surgimento, nos Estados Unidos, “hack”, como ¢ a nomenclatura em
inglés, de acordo com Mark comegou a ser utilizada em meados da década de 50 e 60,
serviam com solu¢do inspirada ou elegante para qualquer problema. (WARD, 2011)

Pode se conceituar esse grupo de “andénimos” como, pessoas com um
conhecimento profundo de informatica e computagdo que trabalham desenvolvendo e



modificando softwares e hardwares de computadores, ndo necessariamente para cometer
algum crime. (GONCALVES, 2021)

Importante salientar a visdo negativa que um hacker possui hoje em nossa
sociedade, haja vista o desconhecimento das nomenclaturas corretas. Hoje se pode relatar
que o objetivo em comum dos hackers ¢ ajudar, sem ter “fama” de suas agdes. A ideia
principal ¢ beneficiar a sociedade de alguma forma, por meio da tecnologia. Muito se tem
falado na qualidade de produtos da Apple, entretanto, atrds da marca ha hackers
envolvidos em achar erros, falhas, a fim de melhorar a produtividade tecnologica.

Os hackers, também sao conhecidos como, white hats, traduzido do inglés, chapéu
branco, fazendo uma analogia a filmes de faroestes americanos, a qual denominava os
mocinhos os quais utilizavam o chapéu branco. Os hackers “bons” assim denominados
trabalham atualmente em empresas, normalmente nos setores de TI, como especialistas
de sistemas, bem como em outros ramos da informatica.

A nomenclatura Crackers, a qual pouco se houve falar, foi criada em 1985 por
hackers em defesa ao uso jornalistico infamante do termo "hacker". O termo vem de do
verbo em inglés “to crack”, quebrar, rachar.

Desse modo, crackers, esse sim pode ser considerado “criminoso”, uma vez que
¢ ele quem infringiu leis, atribuindo e cometendo verdadeiras atividades ilicitas. Obtendo
acesso por meio de quebras nas falhas dos sistemas, seja publico ou privado.

O conceito mais aceito hoje ¢ que Crackers “sdo definidos como criminosos, eis
que operam em fraudes bancarias e eletronicas, furto de dados, golpes, entre outros.”
(ARIMURA, 2016)

Importante ressaltar que atitude de um cracker ¢ sempre prejudicial, maldosa, visando a
quebra de um sistema em beneficio “proprio” ou de um terceiro.

Crackers também sao conhecidos como black hats, os quais podem ser conhecidos
por serem diferentemente dos white hats.

“Os black hats se utilizam das vulnerabilidades que encontram para obter
dados sigilosos, como dados pessoais, senhas, dados bancérios, etc. Sdo
definidos, por alguns autores, como subcategoria dos crackers”. (ARIMURA,
Mayumi.2016)

Em muitos aspectos podemos diferenciar as atividades de um hacker e um cracker.
Como ja mencionado, esse se refere a atividades maldosas perante a sociedade ou ao um
grupo seleto, ao contrario daqueles que possuem um posicionamento, em prol/beneficio
da tecnologia de modo amplo.

Ressalta-se ainda que tais individuos possuem aspectos em comum, que podem

ser amplamente visualizados no ambiente cibernético.

“No ambiente cibernético, especialmente na Internet, diversos termos podem
ser encontrados para classificar os piratas cibernéticos. Tais piratas, que em
sua maioria tém em comum algumas caracteristicas, como: sdo homens jovens,
autodidatas, gostam de ultrapassar os limites, sdo apaixonados por informatica,
tém conhecimentos em seguranga, em auditoria e em ferramentas para quebra
de sistema, dentre outras caracteristicas especificas de cada categoria. No
entanto, embora haja semelhanca em algumas caracteristicas, em outras, como
por exemplo, o nivel de conhecimento e o objetivo que os impulsiona a
pirataria, diferem nas diversas terminologias.” (BACH,2001,p.3)

Um ponto importante que difere tais atividades tidas como criminosas ou nao, ¢ a
falta de ética presente no trabalho. Ambos visam achar falhas e erros nos sistemas
operacionais, no entanto, quando um hacker acha tal erro ele trabalha a fim de melhorar,
visando que tal erro ndo exista, melhorando de tal forma o funcionamento. Contudo, isso
os difere dos crackers, que ao achar o erro, a falha no sistema, em vez de buscar a

melhoria, invadem, com intuito de se beneficiar perante aquele erro.



A diferenca basica ¢ esta: “os hackers constroem coisas, crackers as destroem.”
(RAYMOND, 2000).

Importantissimo comentar que tais falhas ocasionadas por ambos individuos
podem conduzir a invasdes, as quais, poderdo levar ao acesso nao somente de contas
bancarias, caracterizando um fato tipico, mas também poderd levar ao acesso de fotos
pessoais, infligindo a privacidade individual.

3.2. Demais tipos de invasores

Analisando-se esse ponto, temos que ter em mente que com o crescimento € 0
avango da tecnologia, a todo o momento surgem individuos com intuitos secundarios em
seus dados. Com isso, ¢ importante salientar os tipos de invasores mais conhecidos, bem
como o que ¢ cada um deles.

Consoante ao exposto anteriormente sobre a divisdo de hackers e crackers, os
quais se diferenciam por suas intengdes, principalmente. Enquanto aquele visa achar uma
falha no sistema e concertar, a fim de beneficiar a todos, esse tem o intuito de achar da
mesma forma a falha no sistema, porém com intuito de se beneficiar.

Dessa forma, conforme o site backup garantido, hé alguns tipos de invasores;
° Ataque DDOS, esse tipo de ataque consiste no sobre carregamento de
um servidor, onde um unico computador mestre controla milhares de
computadores, a fim de sobrecarregar e deixar o site indisponivel para o uso.
° Ransomware, esse ataque é conhecido como sequestrador virtual, e tem
como objetivo bloquear o acesso a todos os arquivos do servidor, sendo
liberado somente por meio de pagamento, como valor de resgate.
° Cavalo de troia, esse tipo de ameaca ¢ uma das mais conhecidas
mundialmente, normalmente, o usuario deve “autorizar”. Caso mais comuns
sdo de anexos, downloads e links pelo proprio e-mail pessoal os usuarios. O
objetivo aqui € roubar informagdes pessoais e interromper algumas fungdes do
computador.
° Phishing, ¢ considerado um crime virtual. Aqui os invasores lagam
uma isca ao individuo. Links, que levam o usuario a inserir dados. O caso mais
comum € por meio do email, a qual os usuarios revelam informagdes pessoais,
incluindo senhas e até mesmo dados bancarios.
° Cryptojaking, esse tipo de invasdo ¢ mais recente, onde o invasor tem
como objetivo usar o computador ou dispositivo de outra pessoa para fazer
remotamente a “coleta” de criptomoedas, as moedas virtuais.
(BACKUP GARANTIDO, 2018.)

Como se vé, sdo multiplas as formas de ataques que colocam em riscos os dados
e os direitos consagrados na Constituicao Federal, desta forma, ¢ congruente ressaltar a
importancia do Direito como ferramenta para colaborar no oferecimento de possiveis
respostas no que tangem a seguranca dos direitos inerentes ao ser humano.

3.3. Principais redes comumente invadidas

Importante mencionar que todas as redes e meios de comunicagdo estdo sujeitas a
invasao devido ao grandioso crescimento virtual nos tltimos anos.

E claro que empresas de certas magnitudes sio mais visadas, como é o caso da
Google, Apple, Microsoft, Ebay, DropBox, Instagram, Twitter ¢ milhares de outras que
ja até sofreram com tais problemas.

Recentemente o Twitter teve casos de hackers a redes privadas do alto escalao
mundial.



“Entre as contas hackeadas estavam a de lideres politicos, como o candidato presidencial
democrata Joe Biden, o ex-presidente Barack Obama, mas também de grandes
empresarios, como Jeff Bezos, fundador da Amazon, Elon Musk, chefe da Tesla, ou
ainda Bill Gates, fundador da Microsoft.” (PRESSE, France,2020)

Além de casos recentes, como 0s citados anteriormente, o ano de 2014 também
ficou marcado por varias invasdes. Desde a empresa Sony Pictures, a fotos intimas de
celebridades. Nessa época, um aplicativo era muito utilizado mundialmente, o snapchat.
A partir dessa plataforma de entretenimento, milhares de individuos, comuns e
mundialmente conhecidos tiveram suas contas invadidas e seus dados pessoais e suas
privacidades violadas e divulgadas.

Casos mais comuns do que os mencionados, sdo aqueles que acontecem
diariamente por toda parte do planeta. Casos de cartdes de créditos e débitos clonados.
Segundo uma pesquisa feita pela G1, aproximadamente 40 milhdes tiveram seus dados
roubados ap6s uma invasdo na rede de varejo norte americana. “So no caso da Target, as
estimativas mais conservadoras apontam a violagao de 40 milhdes de dados de cartdes de
crédito, podendo chegar a 100 milhdes.” (ALTIERES, 2014)

4. TRATAMENTO JURIDICO NO BRASIL
4.1. Lei Carolina Dieckmann- 12.737/2012

Com o grande avanco dos crimes virtuais, os debates a respeito do tema
comegaram a surgir com mais frequéncia. Em meados de 2011, foi analisado no congresso
um projeto de lei (PL 2793/2011).

A lei Carolina Dieckmann, foi assim apelidada, pois um ano apds a PL 2793, a
atriz foi alvo de crackers, que invadiram seu computador por meio de hackers phishing,
como ja visto anteriormente. O cracker conseguiu acesso a dados e fotos pessoais da

famosa, o caso na época ficou bem conhecido por todos.
Sancionada em dezembro de 2012, a alteragdo do Codigo Penal foi apelidada
com o nome da atriz, apés fotos em que Carolina Dieckmann aparecia nua
terem sido divulgadas na internet. Ao todo, 36 imagens da atriz foram
publicadas na web em maio de 2012. Ela recebeu ameacas de extorsdo para
que pagasse R$ 10 mil para ndo ter as fotos publicadas. (G1,2013).

Apos o surgimento da lei 12.737/2012, oriunda da PL 2793, houve também a
promulgacdo de uma nova lei, que ordenava que os 6rgaos da policia judiciariam criassem
equipes especializadas no combate de crimes cibernético devido sua grande amplitude
nos ultimos anos.

A denominada lei Carolina Dieckmann, alterou alguns pontos do Codigo Penal,
introduzindo o artigo 154-A e 154- B.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagao indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencgdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1°Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2>Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.



§ 32Se da invasdo resultar a obtengdo de conteido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informagoes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:
Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 4>Na hipotese do § 3°, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informacgoes obtidas.

§ 52Aumenta-se a pena de um terco a metade se o crime for praticado contra.

I - Presidente da Republica, governadores e prefeitos

II - Presidente do Supremo Tribunal Federal

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - Dirigente maximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (BRASIL,2012)

Assim, como se torna perceptivel, esta norma oferece a génese da protecao no que
tange a invasao dos dispositivos no Brasil. Desta forma, com a inovagao oferecida pelo
Codigo Penal, ha por parte do usuario uma maior seguranca no que se refere a toda
dinamica das redes de computadores.

Importante mencionar a serventia do legislador ao fazer uma comparaciao do
crime tipificado no artigo 154-A e no crime tipificado no artigo 155 do codigo penal,

vemos que hé disparidade das penas cominadas.
Art. 155 - Subtrair, para si ou para outrem, coisa alheia movel:
Pena - reclusdo, de um a quatro anos, e multa.
§ 1° - A pena aumenta-se de um tergo, se o crime ¢ praticado durante o repouso
noturno.
§ 2° - Se o criminoso ¢ primario, ¢ ¢ de pequeno valor a coisa furtada, o juiz
pode substituir a pena de reclusdo pela de detengdo, diminui-la de um a dois
tercos, ou aplicar somente a pena de multa.
§ 3° - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdomico. (BRASIL,2012)

Temos em mente que a subtracdo aqui ira ocorrer em ambos os casos, causando
prejuizos de qualquer forma. O critério utilizado no artigo 154-A, inserida pela lei 12.
737/2012 nao € muito consistente. Haja vista na maioria das vezes o crime aqui tipificado
resultar danos muitos maiores do que o praticado no rol do artigo 155.

4.2 Lei Geral de Protecao de Dados Pessoais - LGPD

No ano de 2019, foi dada uma nova redagao a lei de protecdo de dados. A qual
anteriormente era conhecida como “Marco Civil da Internet”. A atual e denominada lei
geral de protecao de dados - LGPD. Lei n°. 13.709 dispdem sobre a coleta e o tratamento
de dados pessoais.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL,2019)

Importantissimo aludir que sua vigéncia foi em meados de 2020, sendo por sua
vez “adiada” apenas sua san¢do, devido a omissao na estruturagdo da ANPD (Autoridade
Nacional de Prote¢ao de Dados) ¢, portanto, o principal problema de implementagdo da
LGPD, ndo s6 do ponto de vista interno, de regulamentagdo e enforcement, como do



ponto de vista externo, de reconhecimento do Brasil conforme padrdes internacionais de
protecdo de dados pessoais.

Em sintese, a LGPD mudard o mecanismo de funcionamento e as regras para
operagdes de coleta, armazenamento, compartilhamento de dados pessoais. Dados
pessoais sao entendidos como quaisquer informagdes provenientes de pessoas naturais.

Para melhor ilustrar a finalidade da lei 13.709 analisaremos a imagem:

IMAGEM 1- LGPD ESQUEMATIZADA

UMA REGRA
PARA TODOS

Cria um cendrio de

FINALIDADE E seguranga juridica vélido

NECESSIDADE para todo o pais

Sdo quesitos do
tratamento que devem
ser previamente
informados ao cidadao

PENALIDADES
RIGIDAS

Falhas de seguranca
podem gerar multas pesadas

TRANSPARENCIA

Se ocorrer vazamento de dados, LG P D
ANPD e individuos afetados

devem ser avisados emum girO

GESTAO DE RISCOS
E FALHAS

Quem gere base de
dados pessoais tera que
fazer essa gestao

MAIS PARA
O CIDADAO

0 consentimento é a base
para que dados possam
ser tratados

DEFINICAO DO
CONCEITO

Estabelece, de maneira clara, o
que sdo dados dados
pessoais

AS EXCEGOES

Sem consentimento, s6 se for
indispensavel para cumprir
critérios legais

ABRANGENCIA
EXTRATERRITORIAL

N&o importa se a
organizagao ou o centro
de dados estao dentro

ou fora do Brasil

RESPONSABILIDADE TRANSFERENCIA
Define os agentes de INTERNACIONAL

tratamento de dados e FISCAL Permite o
suas fungdes CENTRALIZADO compartilhamento
com outros paises
que também
protejam dados

Ficara a cargo da
Autoridade Nacional
de Protegdo de Dados
Pessoais (ANPD)

Fonte: (SERPRO,2020)

Observa-se também, que a lei 13.709, corrobora com o ensinamento ao trazer
alguns pontos fundamentais para sua interpretacdo. Constata-se a presenca de
fundamentos, os quais relatam que essa lei € expressamente regulada por;

I — o respeito a privacidade;

II - a autodeterminagdo informativa;

IIT — a liberdade de expressdo, de informagao, de comunicacdo e de opiniao;
IV — a inviolabilidade da intimidade, da honra e da imagem,;

V — o desenvolvimento econdmico e tecnologico e a inovacao;

VI — a livre-iniciativa, a livre concorréncia e a defesa do consumidor;



VII — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade € o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2019)

Importante ressaltar também que a Lei em sua atualidade apresenta requisitos para
o tratamento correto dos dados, elencados por sua vez sendo:

L. Mediante o fornecimento de consentimento pelo titular;
1L Para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;
1. Pela administragdo publica, para o tratamento e uso compartilhado de dados

necessarios a execugdo de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei;

IVv. Para a realizacdo de estudos por 6rgdo de pesquisa — garantida, sempre que
possivel, a anonimizagao dos dados pessoais;
V. Quando necessario para a execucdo de contrato ou de procedimentos

preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VL Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n. 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);
VIIL Para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIIIL. Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de saude ou autoridade sanitaria;
IX. Quando necessario para atender aos interesses legitimos do controlador ou de

terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais; ou

X. Para a protecdo do crédito, inclusive quanto ao disposto na legislagcdo
pertinente. (BRASIL, 2019)

Por fim ressalta-se que a Lei Geral de Prote¢do de Dados Pessoais- 13.709- elenca
que, o possuidor tem direito a informagdo bem como ao acesso facilitado as informagdes
no que se trata do tratamento de seus dados pessoais. Constata-se ainda que tais
informacdes devam constar sempre disponiveis de maneira clara e adequada, de forma
que consiga esclarecer pontos como a finalidade do tratamento, a identificagdo do
controlador, as responsabilidades dos agentes que realizardo o tratamento e os direitos da
pessoa interessada.

4.3 A Lei Geral de Protecao de Dados e a protecao ao periodo pandémico

Observa-se que no momento atual em que vivemos, cada vez mais torna-se
frequente a invasao de dispositivos e a configuragdao do crime previsto no artigo 154-A e
154B do Codigo Penal brasileiro.

Durante o ano de 2019 até o presente momento, muito tem falado sobre os ataques
cibernéticos sofridos por parte governamental em virtude da implantagdo do auxilio
emergencial bem como da ferramenta de pagamento eletronico instantaneo e gratuito
oferecido pelo Banco Central- PIX. Menciona-se dessa forma, que tais mecanismos
tornaram-se meios de obtencao por parte de Hackers.

Segundo Fabio Assolini, analista de seguranca da Kaspersky,

Alguns dos golpesusam o Pixcomo tema. Nessa modalidade,
os bandidos alertam a vitima de que a ferramenta estd com um problema que
precisa ser corrigido por meio de um link. Ao clicar, entretanto, a pessoa ¢
direcionada a um site falso, onde é induzida a informar os dados bancarios.
(MUNHOZ,2021)



Outro caso muito frequente durante esse periodo foi no que diz respeito aos golpes
ocorridos perante a ajuda oferecida pelo governo federal com o Auxilio emergencial,

segundo a Policia Federal;
O golpe foi aplicado da seguinte forma: a quadrilha realizava o cadastro da
conta-vitima no aplicativo da Caixa, banco responsavel por distribuir o auxilio
emergencial. Quando o recurso era disponibilizado (na conta-vitima), os
criminosos realizavam imediatamente pagamentos e transferéncias, como
forma de camuflar a fraude, direcionando os valores, ao final das operagdes,
para contas dos investigados. Quando as vitimas, que tinham seus dados usados
pelos investigados, requeriam o beneficio, descobriam que supostamente ja

tinham recebido. (FIGUEIREDO,2021)

Consoante a isso, nota-se a audacia existente por parte de individuos que
enfrentam a tutela penal exposta atualmente no pais, que apesar de rigida, ndo apresenta
muita eficacia para sanar eventos como os dos golpes realizados por quadrilhas
especializadas no PIX.

4.4 Politica e técnicas eficientes de protecio

Ha que se afirmar que o legislador ao editar a mudanga feita pela lei 12.737/2012,
obteve um descuido, deixando de certa forma vaga sua interpretagdo quanto a punigao.
Uma vez que ao analisar o disposto nos artigos 154-A e 155 do Cddigo penal, o preceito
secundario ndo se equipara.

E notério que a legislagdo brasileira em demasia ndo colabora para a efetiva atuacio
das normas vigentes, haja vista ser consideras pequenas e at¢ mesmo, irrelevantes, ao
serem comparadas com paises a qual a lei de protecdo de dados se demonstra altamente
satisfatorias, como ¢ o caso dos “paises membros” da Unido Europeia.

Evidente que os crackers, sdo problemas de seguranca mundiais. Deste modo, a
interferéncia de tratados internacionais se faz necessario, visando uma maior amplitude
de punibilidade para o cometimento de tais crimes.

O Brasil em especial vem se moldurando em novas leis de combate a crimes
cibernéticos, entretanto ¢ questionavel até onde vai o poder punitivo da unido em tais
crimes. Como mencionado, a legislacdo tem deixado a desejar, na elaboragdo e na
efetuacdo de medidas coercitivas eficazes de modo geral aos crimes praticados.

Nos crimes em gerais, os quais hoje vém assolando excessivamente todo o pais, a
sensacdo de impunidade toma conta, de modo que com isso 0s criminosos tomem
coragem e forca para continuar bem como agravar a pratica dos diversos crimes. Haja
vista terem conhecimento da ineficacia da legislagdo, bem como na punicao das diferidas
leis vigentes. No entanto, ao abordamos a respeito de crimes cibernéticos, os legisladores
e contribuintes da justica, tem que se utilizar de ferramentas satisfatorias, a fim de adequa-
las a seu carater punitivo.

Ha que se ressaltar que atualmente no Brasil, o carater punitivo ¢ tido como um
fator desestimulante ao agente, de forma a impor um valor suficiente, que possa por sua
vez servir como uma efetiva puni¢do, de modo a evitar novas praticas lesivas do mesmo
ou de diversas infracdes. Sendo assim, visa-se de modo efetivo diminuir ou até mesmo
extinguir tais ataques, sem que haja dessa forma o mesmo carater de impunidade e
ineficacia que as leis brasileiras transmitem, seja contra pessoas fisicas ou juridicas, do
baixo ou alto escaldo, do Brasil ou do mundo de forma geral.

Diante disso, temos que ter em mente a ideia de uma efetiva lei, bem como afirma
Beccaria, o qual "E melhor prevenir os crimesdo que ter de puni-los.”
(BECCARIA,1764) De maneira que tais leis efetivas busquem inibir novos atos de tais



crimes virtuais, bem como visar influenciar a criagdo de legislagdes aspirando ao amparo
tecnologico dos poderes existentes no pais.

Ademais, constata-se ser de suma importancia equipar a policia judiciaria com tais
recursos eficientes ao combate da criminalidade virtual, importante também ensinar
através de cursos gratuitos, visando toda a coletividade, o correto uso das redes sociais,
bem como os modos viaveis de evitar que tais ataques se tornem mais comuns. Uma vez
que, segundo o IBGE, 79% da populacao tem acesso a internet. Dentre os quais, segundo
0 IBOPE, 42% das pessoas possuem mais de 35 anos, e 15% desse percentual sdo pessoas
menores de 15 anos. (IBGE,2019)

Analisando desse ponto, podemos alegar que a elaboragdo de cursos para o correto
manuseio para o uso de internet, de certa forma poderia ocasionar em melhoras
significativas nos acontecimentos de crimes virtuais. Visando dessa forma contribuir de
ambos os lados, tanto no lado do manuseio pelos clientes das redes sociais, como no lado
legislativo, visando medidas coercitivas mais severas e eficazes.

Diante disso, ¢ notorio a necessidade de ampliagdao de medidas eficazes ao combate
do cibercrime por parte do governo, como dito, através de cursos, publicidade, bem como
maiores informagdes a respeito do uso adequado das redes sociais, visando amplamente
atingir todas as faixas etdrias. Com intuito de beneficiar a sociedade na diminui¢do de
vitimas de tais crimes.

CONCLUSAO

Levando-se em consideragdo os aspectos apresentados, conclui-se que o presente
artigo cumpriu sua finalidade de repassar, informar e exemplificar de forma clara e
didatica ao publico leitor, a respeito de determinados pontos atualmente em foco na
sociedade moderna tecnoldgica, no que tangem os direitos postergados perante a
Constituicdo Federal e ainda ressaltar os atos criminosos através de redes de
computadores, os quais atuam contrariamente a carta magna de 1988, utilizando-se dessa
forma embasamentos legais e fatidicos coerentes.

Em um primeiro momento a questao envolvendo o atual valor, e a importancia dos
dados pessoais pertencentes aos usudrios das redes sociais e demais plataformas on-line
foi abordada, de forma a mencionar o aumento em demasia dos usuarios a internet € o
crescente nimero dos crimes virtuais, que se torne cada vez mais frequentes na sociedade.

Adiante, o foco ¢ voltado para a questdo de o espago cibernético ser um grande
centro da criminalidade digital. Necessario mencionar que em momentos atuais, o uso da
internet além de facilitador ¢ também um meio eficaz de se manter em alta perante as
mudangas globais. A criminalidade virtual favorece muitas vezes a impunidade dos
agentes infratores, os quais nem sempre visam obter somente vantagem monetaria em
cima das vitimas, mas também causar prejuizos sociais, por exemplo, a membros do alto
escaldo, como apontado no decorrer do artigo.

E importante frisar que o artigo contém, de forma sucinta, uma espécie de critica
em relagdo ao Brasil pela forma legislativa ainda atrasada para lidar com o aumento da
pratica de crimes em ambito digital, quando comparada a demais poténcias. Ainda assim,
as medidas ja existentes sao explicadas e apontadas em seus pontos positivos e eficazes,
bem como as que ainda estdo sendo preparadas para entrar em vigor € seus pequenos
avangos, de acordo com a legislacao brasileira, conforme as leis, 13.709 e 12.737/2012 ¢
suas alteragoes.

Além da importancia de conscientizar a respeito do aumento da ocorréncia de
crimes digitais, o texto ainda apresenta importantes diferencas entre certos agentes os



quais praticam tais ilicitos, para acrescentar ao intelecto do leitor, fatores extremamente
interessantes para saber em pleno século XXI.

Sendo assim, ¢ possivel concluir que através da pesquisa foi possivel perceber que
devido ao presente momento em que se encontra a sociedade, abordar tal tema se torna
extremamente essencial, tanto do ponto de vista juridico quanto informativo, para todos
os tipos de publico.
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