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RESUMO

Sem duvidas, a internet ¢ uma das maiores invengbes do século XX, a partir do
momento em que surgiu, permitiu o desenvolvimento de novos avancos tecnoldgicos
que continuam evoluindo até os dias de hoje, transformando e facilitando o modo como
nos relacionamos e vivemos, entretanto, com a expansdo em larga escala, tem se
tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando-a
para praticar os chamados crimes cibernéticos. O presente trabalho de conclusdo de
curso tem como objetivo discorrer sobre dos crimes cometidos através da internet, mais
especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais da infracdo prevista no artigo 171 do Cddigo Penal, bem como realizar uma breve
analise sobre os demais crimes cometidos no ambiente virtual. Tem como foco principal
0 estudo do crime de estelionato virtual, abordando certas consideragfes gerais do
delito, analisando o aumento do numero de casos durante o periodo de isolamento
imposto pela covid-19 e verificando a recente mudanca suscitada pela Lei 14.155 de
2021, no supracitado crime. Para alcancar os objetivos, se fez necessario o uso de
doutrinas, dispositivos contidos no Cdédigo Penal, artigos cientificos, e também,
pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em
préprio beneficio ou de outrem, induzindo ou mantendo a vitima em erro, por meio de
artificio, ardio ou outro meio fraudulento, causando-lhe prejuizos. O aumento
significativo do delito deve-se pelo fato do crescimento de usuarios conectados a

internet e a falsa sensacdo de impunidade. Apesar da alteracdo na Lei que versa sobre o



crime em questdo, restou demonstrado que o numero de casos nao diminuiu, tornando-a

ineficaz até 0 momento.
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1. INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para
a sociedade moderna. Com o passar dos anos, 0s seres humanos estdo cada vez mais
dependentes desse tipo de ferramenta tornando-a essencial e indispensavel para a vida
cotidiana. Esta presente desde as tarefas mais basicas como, por exemplo, estudar, se
entreter, e até nas tarefas mais complexas, como fazer uma transferéncia bancéria. Tudo
isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fenémeno mundial da Globalizacdo, um
processo de expansao econdmica, politica e cultural, tendo origem durante a época das
grandes navegacOes, e que agora vem a ser cada vez mais extenso e abrangente, a nivel
mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avanco da internet, o
meio virtual se tornou palco para a execucdo de diversos crimes, sendo estes chamados
de crimes virtuais e também conhecidos, como crimes cibernéticos, crimes informaticos
ou cybercrimes. Esses delitos podem assumir varias formas, desde infracdes
relacionadas a racismo e discriminacdo até crimes executados por meio de fraude
realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em
prejuizo de outrem por meio de inducdo ou manutencdo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato
fisico impostadas pela pandemia do covid19, o nimero de casos envolvendo a préatica
desses crimes aumentaram significativamente, tendo em vista o longo periodo de
isolamento social onde as pessoas se viram mais tempo em suas casas e ficaram ainda
mais dependentes do uso dos aparelhos eletronicos e do acesso a internet. Como efeito,
0s criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.

O tema em questdo torna-se de suma importancia em detrimento das constantes
praticas de estelionato nos meios virtuais/digitais, e que em razdo disso, tem sido um
grande obstaculo para a atuacdo das autoridades policiais, sobretudo no que diz respeito

a identificacdo do autor do crime e a grande dificuldade em se punir o criminoso. Desse



modo, se tem a falsa sensacdo de impunidade, fato este que acarreta o crescimento do
interesse pelos crimes virtuais.

Sendo assim, 0 presente artigo tem como objetivo discorrer a respeito dos crimes
praticados através da internet, mais especificamente, no que se refere ao estelionato. De
inicio, busca-se analisar os aspectos gerais do delito previsto no art.171 do Cdodigo
Penal, bem como discorrer sobre a evolucdo das redes sociais e da internet,
esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.

O artigo também busca realizar uma breve analise sobre os demais crimes
cometidos no ambiente virtual que também sdo considerados como cybercrimes. Tem
como foco principal o estudo do crime de estelionato virtual, abordando algumas
consideragdes gerais do delito, analisando o aumento do ndmero de casos durante o
periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida

pela Lei 14.155 de 21, no supramencionado crime.

2. ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.

De inicio, far-se-4 necessario realizar certas ponderacdes acerca da parte
introdutéria do crime de estelionato. Sem esse aspecto inicial, torna-se dificil o
entendimento do que seria o estelionato virtual, assunto esse, que sera tratado em tépico
especifico adiante. Logo, o presente topico busca analisar aspectos gerais a respeito do
crime em questdo previsto no art.171 do Cddigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressdo grega stellio, que caracteriza
uma espécie de lagarto que tem como peculiaridade a possibilidade de alterar a cor de
sua pele para enganar suas presas. E possivel observar que a origem da expressdo
estabelece uma correlacdo entre o animal supracitado e a conduta do individuo que
pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de artificios
ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar ndo é uma conduta do homem atual, desde os
tempos remotos e primordios da humanidade, o ser humano ja apresentava atitudes
como essas. A Biblia, no Livro de Génesis, capitulo 27, relata 0 momento em que Jacé
enganou seu pai, Isaque, se passando por seu irmdo mais velho, Esal, para receber a
bencédo da primogenitura no lugar deste. Portanto, observa-se que o homem sempre se

valeu da fraude para ocultar suas genuinas inten¢fes, emog¢des, em outras palavras, para,



de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens,
que teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante
fraude, j& que, o autor ao invés de usar a ameaca, Vvioléncia a pessoa ou a
clandestinidade, o mesmo se vale do engano ou 0 emprego para que a Vitima,
insensatamente, se deixa enganar, configurando, dessa forma, o delito em quest&o.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cdédigo
Penal (BRASIL, 1940), punindo com pena de reclusdo de um a cinco anos e multa,
aquele que obtém, para si ou para outrem, vantagem ilicita, em prejuizo da vitima, a
qual por sua vez, é induzida ou mantida em erro, mediante qualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencdo da vantagem ilicita, para si
ou para outrem, por meio da manutenc¢do ou inducdo do individuo em erro, valendo-se
de meios fraudulentos, modo ardil ou com o emprego de artificio. Nesse raciocinio, o
criminoso, assegura a vantagem ilicita para si ou para alguém, através de diversas
maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n° 13.964/19, conhecida como pacote anticrime, a acédo
penal gque anteriormente era de iniciativa publica incondicionada, passou a ser, em
regra, publica condicionada a representacdo, salvo as excegdes previstas no 85° do
artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a
identificacdo e configuracdo deste sdo necessarios quatro elementos que compdem o
tipo penal, sendo eles: a acdo do agente com o fim de obter vantagem ilicita, em
prejuizo alheio; induzindo ou mantendo a vitima em erro, através de artificio, ardil, ou
qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato ¢ um delito no qual o
agente age de modo manipulador, ilude e engana a vitima, fazendo-a acreditar em
situacOes ilusorias almejando de obter alguma vantagem patrimonial. Desse modo, a
pessoa é induzida a entregar seus bens, objetos, valor em dinheiro ou qualquer outra
coisa que possua valor econémico, de forma voluntaria, presumindo, que 0 criminoso

esteja agindo com honestidade.

3. DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A
RESPEITO DOS CRIMES PRATICADOS POR MEIO DA INTERNET.



Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras
plataformas da internet, os criminosos acentuaram o uso do meio virtual para fazerem
mais vitimas, aplicando golpes, praticando injarias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tdpico anterior, ndo se pode negar que a internet
tornou-se, com o passar dos anos, uma importante ferramenta para o cotidiano no
mundo globalizado. Porém, apesar de todos os beneficios, com a expansdo da rede
mundial de computadores os individuos, que a utilizam, perderam de forma parcial a
sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicdo nas redes. De acordo com Spinielli, a internet tem contribuido
consideravelmente com o aumento dos chamados crimes informéticos, tendo em vista
gue serve como meio para a pratica criminosa.

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da
Republica no Estado de Sdo Paulo (BRASIL, 2006), dezenas de tarefas podem ser
realizadas através da internet como, por exemplo, pagar contas, trocar mensagens,
participar de salas de bate-papo, “baixar” arquivos de musica, imagem ou texto,
comprar produtos, solicitar servicos, acessar sites contendo informacdes de interesse
pessoal entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma
vez que, em dado momento podem encontrar individuos com segundas intencdes
capazes de se aproveitarem da grande escala e velocidade em que ocorrem as trocas de
informac@es para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet
facilita e auxilia em diversas tarefas no cotidiano do ser humano, ela é capaz de
proporcionar riscos em igual equivaléncia, ja que ndo se deve negligenciar o fato de
existirem pessoas capazes de usarem 0 meio eletrénico para cometerem praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudacdes,
unidade esta especializada e responsavel por investigar golpes de notoria proporcao,
afirma que a tecnologia ao mesmo tempo em que facilita a vida, também propicia que
um estelionatario entre em contato com uma infinidade de vitimas em um breve periodo
e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético ndo deixa de ser um crime como qualquer
outro constituido dentro da legislacdo brasileira. Conceitua-se crime cibernético pelo

fato de ser praticado no &mbito de ferramentas vinculadas a internet ou mesmo através



de ferramentas de midia social, ou seja, 0s crimes virtuais sdo toda e qualquer atividade
ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima
ou seu computador ou até uma rede maior de computadores, como € o caso de empresas
e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério
Publico Federal (MPF) no ano de 2018, foram contabilizados cerca de 133.723 (cinto e
trinta e trés mil e setecentos e vinte e trés) queixas de delitos virtuais. Entre os crimes
virtuais mais corriqueiros estdo o0s contra a pessoa, qual seja, callnia, injuria,
difamacéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra
animais, intolerancia religiosa, xenofobia, neonazismo, apologia e incitacdo a crimes

contra a vida entre outros, conforme mostra quadro abaixo.

QUADRO 1 - TECNOLOGIA PARA O MAL.: Principais crimes cibernéticos praticados
no Brasil no ano de 2018.
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QUADRO 2 - DENUNCIAS POR TEMA: Namero de casos ao longo dos anos.
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Fonte: Safernet Brasil.

Segundo a Central Nacional de Dendncias de Crimes Cibernéticos da Safernet
foram recebidas e processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e
seis) denuncias anénimas de neonazismo na internet no ano de 2021. O namero € 60,7%
maior que as 9.004 (nove mil e quatro) denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia
registraram aumento de denuncias entre 2021 e 2020. Foram cerca de 101.833 (cem mil
e um e oitocentos e trinta e trés) denuncias de pornografia infantil, um aumento de
3,65% em relacdo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e trezentos e quarenta e
sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatério da companhia de ciberseguranca Symantec, o Brasil ocupa a
terceira posicdo mundial em ataques cibernéticos, ficando atras apenas da China e dos
Estados Unidos - ocupantes, respectivamente, do primeiro e segundo lugares.
Especialistas afirmam que esse quadro, o qual caracteriza um elevado salto em relacao
ao ano de 2017 momento em que 0 pais ocupava o0 7° lugar no ranking, é em razdo do
grande aumento de dispositivos moveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inumeros beneficios para a sociedade
moderna, oferecendo rapidez e facilidade na execucéo de tarefas, além de proporcionar
maior interacdo entre as pessoas. Porém, apesar de todas as maravilhas, trouxe consigo

riscos ao usuario, uma vez que sdo expostos a pessoas mal-intencionadas que podem se



aproveitar das facilidades da rede para cometer delitos e causar dano a outrem, além de

estarem submetidos a perda de privacidade.

4. DO CRIME DE ESTELIONATO PRATICADO NA INTERNET
(ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se da a partir do
momento em que alguém com o intuito de obter para si ou para outrem, vantagem
ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou qualquer
outro meio fraudulento, causando-lhe prejuizos. Desse modo, por sua vez, os delitos
virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais é a
mesma utilizada por outros crimes j& conhecidos. O que distingue dos delitos elencados
no ordenamento juridico penal brasileiro é a técnica utilizada, porém o resultado final
que se busca é idéntico da conduta tipificada. O intuito do agente pode ser de iludir um
individuo para obter uma vantagem patrimonial ou pessoal, confundir suas vitimas ou
até mesmo se apropriar ilegalmente de informagGes pessoais com o fim de utiliza-las em
beneficio proprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento
em que os criminosos forjam e-mails, links etc. falsos, com a pretensdo de ndo serem
identificados e consequentemente garantem algo que sabem ser impossivel de ser
executado, porém fazem a garantia em troca de alguma vantagem, que comumente, é
patrimonial. Em resumo, o estelionato se configura a partir do induzimento da vitima,
valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para
auferir vantagens.

Ante 0 exposto, conclui-se que o delito de estelionato virtual é aquele em que a
pessoa na posse de instrumentos tecnoldgicos e acesso a internet, realiza a acdo de
induzir ou manter a vitima em erro, valendo-se de quaisquer meios fraudulentos, com o
objetivo de obter vantagem ilicita para si ou para outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada
por individuos que possuem consideravel conhecimento e entendimento sobre
tecnologia e internet, que outrora poderiam agir de outra forma, porém optam por se

aventurar no espaco virtual do crime para prejudicar e enganar pessoas, conseguindo



algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca entre o
estelionato real e o estelionato virtual, ¢ o modus operandi, onde este é praticado no
espaco fisico em quanto aquele € realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa
sensagdo de que o ambiente virtual ¢ um “lugar sem leis” em conjunto com a facilidade
do crime, visto que o criminoso se expde menos. Para Mendes (2021), a comodidade do
infrator contribui com essa pratica, pois ele tem a ciéncia que a investigacdo contra ele
sera dificil. Além do crime de estelionato virtual ndo possuir uma pena exorbitante, a
facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacdo criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual é a invasdo
do correio eletrénico da vitima, principalmente daquelas que dispde do habito de
consultar seus extratos bancarios e saldos por algum dispositivo eletrdnico, em especial
pelo computador. Nesta situacdo, o estelionatario encontra algum jeito de realizar a
clonagem da pégina auténtica da internet banking do usuario e faz com que a vitima
tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serdo interceptados
por um terceiro de ma-fé que ird utiliza-los posteriormente de forma indevida.
(FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo
virtual se da a partir do momento em que o agente se vale de meios para clonar a pagina
verdadeira do usuario fazendo-o acreditar que se encontra no lugar certo, inserindo,
dessa forma, seus dados pessoais, apds invadir o correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de
Repressdo aos Crimes Cibernéticos do Estado do Espirito Santo, a pratica mais comum
esta relacionada a contas falsas no Whatsapp. O estelionatario utilizando-se de fotos da
vitima, se identifica para amigos e parentes e informa que estd com um novo namero, e
posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021). Conforme mostra

fotos abaixo:

FOTO - Golpe do WhatsApp
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Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de
mensagens, mais especificamente pelo whatsapp, com o intuito de enganar a vitima. Sdo
inimeros 0s casos de pessoas que tiveram prejuizos ao transferirem, por exemplo, uma
quantia em dinheiro ao golpista que se passava pelo filho em um aplicativo de
mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza
anuncios falsos em indmeros sites ou cria paginas na internet, fingindo estar vendendo
algo que na verdade ndo existe, com intencdo de induzir a vitima a realizar a compra e,
consequentemente, 0 pagamento de um produto que nunca chegard a receber,
aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial para o0s
mesmaos.

Outro tipo recorrente nos dias atuais € o chamado estelionato sentimental ou
efetivo. Esse crime ocorre no momento em que ha a promessa de relacdo afetiva em
troca de bens ou dinheiro da vitima.

Recentemente a plataforma de streaming Netflix produziu um documentario a
respeito do, talvez, maior 171 de todos os tempos. O documentario intitulado “O
Golpista do Tinder” narra a historia de mulheres verdadeiras que foram enganadas por
Shimon Hayut que se apresentava como Simon Leviev, um bilionario e empresario do
ramo de diamantes, criando todo um cenario mentiroso no aplicativo de relacionamento

para conseguir conquistar o corag¢do e o dinheiro de “namoradas” iludidas. Foram anos



enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele
conseguiu defraudar mais de $ 10 milhGes de dodlares, oriundos do seu esquema de
golpes, usados para sustentar a sua vida de luxo.

E preciso atencdo quando estamos no ambiente virtual, pois a cada dia que passa
fica cada vez mais dificil de identificar um possivel golpe. Algumas recomendac6es séo
claras: ndo informe dados pessoais e ndo se cadastre em sites de procedéncia duvidosa e
desconhecidos, ao receber um link suspeito ndo abra e nem clique, desconfie de pedidos
feitos pelo Whatsap, SMS ou outros aplicativos, ndo compartilhe senhas entre outras
informacOes de carater pessoal.

Em vista disso, é possivel observar que sdo inimeros os tipos de estelionato
cibernético e com o passar dos anos 0s criminosos vao evoluindo, acrescentando e

modificando a sua forma de realizar o supracitado crime.

5. O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL
IMPOSTO PELA PANDEMIA DO COVID 19.

E notdrio observar que, as praticas de crimes virtuais cresceram drasticamente
no Brasil durante os ultimos anos. 1sso se fundamenta pelo fato da maior utilizacdo dos
meios digitais para a realizacdo de tarefas do dia a dia, agravada pelo distanciamento
social imposto pela pandemia do covidl19, pelo facil manejo dos meios virtuais e pela
dificuldade de punir os criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a
pesquisa “2019 Global Identity and Fraud Report” realizada pela empresa “Experian”,
indicou que o Brasil ocupava o terceiro lugar no raking mundial em registros de fraudes
eletrdnicas, antes mesmo do surgimento da pandemia do coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a
pandemia de Covid-19. Segundo a Agéncia Nacional de Telecomunicacdes (Anatel), o
consumo de internet no territorio brasileiro cresceu durante o isolamento social, sendo
este um aumento entre 40% e 50%. Com o0 uso acentuado dos meios digitais, esse
momento tornou-se propicio para o cometimento de crimes nos ambientes virtuais, em
especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021,
houve, de janeiro a novembro, mais de 44 milhdes de tentativas de golpes virtuais em

todo Brasil. O relatorio da Apura Cybersecurity Intelligence, empresa especializada em



ameacas digitais, constatou, entre 0 més de marco e maio de 2020, um crescimento de
mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 — Globo, afirma que a quantidade de
golpes de estelionato em ambiente virtual aumentou no Estado do Rio de Janeiro no
inicio das restricdes (margo de 2020) decorrentes da pandemia. Conforme o Instituto de
Seguranca Publica (ISP) os golpes ocorridos de forma online aumentaram de 11,8%
para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos casos

aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 — O aumento do numero de casos de estelionato Virtual durante
isolamento social no Estado do Rio de Janeiro.

Fonte: ISP
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Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e
chegou a 31,5% - isto é, uma a cada trés vitimas de estelionato foi abordada por algum
aparelho tecnoldgico, sejam através de mensagens por celular, por meio de algum
telefonema, e principalmente através da internet e aplicativos como, por exemplo, o
WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o
namero de roubos. Em conformidade com o Painel de Crimes Contra o Patrimonio
langado pelo Governo do Estado, os casos envolvendo o delito de estelionato
aumentaram 49,7% em comparacdo com 0 ano anterior a pandemia. Com um
crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais
golpes do que roubos em vias publicas. Durante os primeiros oito meses de 2021, a
ferramenta registrou cerca de 20 mil crimes de estelionato, em contrapartida, os delitos
de roubos somaram 11, 8 mil ocorréncias no mesmo periodo. (Ribeiro, 2021).

Né&o foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de

2021, os casos envolvendo as fraudes virtuais aumentaram 19% em comparagdo com o



mesmo periodo do ano anterior, foram registradas 7.491 denuncias entre janeiro e
junho. Esse levantamento foi realizado pela Superintendéncia do Observatério de
Seguranca da Secretaria de Estado de Seguranca Publica (Sesp-MT). Entre as préticas
mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nUmero de casos
de estelionato virtual em todo o Brasil durante a pandemia do Covid-19. Infelizmente
pessoas de ma indole utilizaram um momento de vulnerabilidade, incertezas e medo
para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com 0 objetivo
de combater alguns dos cybercrimes, o delito de estelionato disposto no artigo 171 do
Codigo Penal sofreu uma mudanca necessaria. A lei 14.155/21 entrou em vigor e
alterou certos paragrafos, bem como acrescentou outros que tratam a respeito da fraude

eletronica.

6. ALTERACAO DA LEI DOS “CRIMES CIBERNETICOS”.

Com o alarmante aumento do nuimero de dendncias envolvendo o crime de
estelionato cibernético, restou necessario realizar mudancas no ordenamento juridico
para tentar evitar novas condutas, e inibir os agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou
a lei 14.155/21 que modifica o Cdédigo Penal brasileiro, tornando mais severa a pena
para os crimes que infringem dispositivos informaticos, estelionato e furtos cometidos
através da internet ou por meio de instrumentos eletrénicos.

Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador
Izalci Lucas do partido PSDB-DF e foi aprovada pelo Senado no comeco do més de
maio de 2021. Ao expor 0 projeto no ano de 2020, o senador salientou que o Brasil
ocupava o terceiro lugar no ranking mundial em registros de fraudes eletronicas, sendo
uma das razdes a branda legislacdo para penalizar esse tipo de conduta (BAPTISTA,
2021).

O primeiro artigo alterado foi o0 154-A que dispde sobre a invasdo de dispositivo
informatico. Este delito foi introduzido no Codigo Penal Brasileiro através da Lei n°
12.737/12, conhecida como “Lei Carolina Dieckmann”, isto porque, a atriz havia sido
vitima da conduta acima mencionada quando ndo havia ainda figura tipica especifica. A

Lei n® 14.155/2021 promoveu quatro alteragbes no crime do art. 154-A: alterou a



redacédo do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na
sua forma bésica; bem como majorou a causa de aumento de pena do §2° e a pena
qualificadora do 8§3°.

A referida Lei também ocasionou duas alteracfes no crime de furto previsto no
art. 155 do CP inserindo o 8§ 4°-B, que prevé a qualificadora de furto mediante fraude
cometido por meio de dispositivo eletrdnico ou informatico e acrescentou o § 4°-C, com
duas causas de aumento de pena relacionadas com o § 4°-B.

Também foi incluido na lei o crime denominado “fraude eletronica”, que se
configura quando o criminoso comete o crime utilizando- se de informacdes que foram
consentidas pela prépria vitima ou por terceiros, induzindo-a a erro através de contatos
telefonicos, aplicativos, redes sociais ou através do correio eletrdnico fraudulento ou
qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e 2°-B no

artigo 171 do Cadigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

“§ 20-A. A pena € de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude é cometida com a utilizagdo de informacges fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por
qualquer outro meio fraudulento analogo.

8§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a
relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3
(dois tercos), se o crime é praticado mediante a utilizaco de servidor
mantido fora do territorio nacional (BRASIL, 2021).”

A nova redacdo da lei incluiu no Codigo Penal a pena de reclusdo de quatro a
oito anos e multa quando a vitima for ludibriada a fornecer informacbes através das
redes sociais ou qualquer outro meio, sendo admissivel a majoracdo da pena caso o
crime seja praticado com o auxilio de servidor localizado em outro pais. A partir dessa
premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma
entre outros, quando a fraude é realizada com a utilizacdo de informac6es fornecidas
pela prépria vitima ou por um terceiro induzido a erro.

Vale destacar que 0s criminosos, muitas vezes, exploram idosos, pessoas mais
vulneraveis, ou seja, pessoas que ndo possuem capacidade suficiente para entender que
estdo sendo vitimas de um golpe. Pensando nisso, a Lei de crime cibernético trouxe uma

agravante prevista no § 4° do artigo 171 do CP, dispondo que:



Estelionato contra idoso ou vulneravel

§ 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é
cometido contra idoso ou vulneravel, considerada a relevancia do
resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o
crime é cometido contra vitima idosa ou vulneravel, levando em consideracdo a
relevancia do resultado gravoso.

Essa medida foi extremamente necessaria, tendo em vista o atual cenario em que
se encontra. Com a facilidade de se realizar transacGes bancarias e com o surgimento de
novos meios de pagamento, como por exemplo, o Whatsapp, Pix, Picpay, tornou —se
de suma importancias as alteracdes trazidas, tendo em vista que novas tecnologias véo
surgindo e consequentemente 0s meios para praticar golpes e fraudes também. Dessa
forma, todas as mudancas que possuem o conddo de minimizar os riscos das préaticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao
sempre bem-aceitas.

Porém apesar das medidas mais duras, o aumento do nimero de casos ainda
persiste. Segundo dados obtidos pela Secretaria de Seguranca Publica de Goias (SSP-
GO), cerca de 9,4 mil crimes de estelionato cibernético foram registrados, somente nos
trés primeiros meses do ano de 2022. Com o advento da lei 14.155/21, apenas em julho
do ano de 2021 que o espacgo virtual passou a integrar ao Registro de Atendimento
Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca
Publica do estado de Goias sé possui conhecimento dos casos envolvendo a pratica de
fraude virtual a partir da data acima mencionada, e afirma que a tendéncia foi de
crescimento com o passar dos meses (BRITO, 2022). Conforme mostra tabela abaixo

com os dados fornecidos pela SSP:

Julho/2021 1.886
Agosto/2021 2.252
Setembro/2021 2.035
Outubro/2021 2.221
Novembro/2021 2.839
Dezembro/2021 3.079

Janeiro/2022 3.200



Fevereiro/2022 2.800
Margo/2022 3.300

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuério do FGrum Brasileiro de
Seguranca Publica desde o aumento percentual de 179% no ano de 2021, o crime de
estelionato cibernético ndo teve queda em nenhum dos 26 estados da Federag&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda est&o
em alta desde o inicio da pandemia, até o presente momento ndo houve uma reducao de
golpes praticados no ambiente virtual.

Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como
objetivo inibir a conduta do crime acima mencionado e muito embora, tenha sido
empregada em momento oportuno para tentar reduzir a atividade criminosa
endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-se que ndo
se obteve éxito, até 0 momento, isso porque o estelionato praticado por intermédio da

internet é cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a
humanidade. Ela revolucionou a vida do ser humano, possibilitando uma maior
interacdo entre as pessoas, facilitando a execugdo de atividades didrias, movimentando a
economia, proporcionando lazer, criando relacionamentos, abrangendo o alcance de
informagdes, entre tantas outras coisas. Porém, apesar de todas as vantagens, facilidades
e beneficios que a internet trouxe ao longo dos anos para a sociedade atual, também
acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensagcdo de impunidade e as
facilidades que a internet oferece sdo uns dos muitos atrativos que pessoas mal-
intencionadas se utilizam das redes para causar mal a outrem. Nao se pode negar, que
com os avancos proporcionados pelo surgimento da internet, o modo de execucao dos

crimes, nela praticados, também tiveram suas evolugdes e variagcdes. Nesse sentido, foi



possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao
decorrer do tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se
da a partir do momento em que individuos na posse de dispositivos eletronicos
conectados a internet com o intuito de obter para si ou para outrem, vantagem ilicita,
induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou qualquer outro
meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questdo pode ser
praticado, sendo a mais comum por meio de aplicativos de mensagens e rede social.
Com o advento da pandemia do Covid-19, os numeros envolvendo o estelionato
praticado pela internet aumentaram drasticamente, uma vez que as pessoas se viram
mais dentro de suas casas € consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criagdo da Lei
14.155/21 que versa a respeitos dos crimes cibernéticos, com o intuito de torna-se mais
rigidas as penas para delitos cometidos em ambiente virtual. Porém, apesar da criagdo
da referida lei em boa hora, a mesma ndo se fez suficiente para diminuir a pratica. Os
numeros de casos envolvendo o estelionato virtual sdo crescentes mesmo apds a
aplicagdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a concluso
de que as normas previstas na nova Lei dos crimes virtuais ndo demonstrou eficacia, ou
seja, sdao insuficientes para reprimir a pratica do crime de estelionato praticado pela

internet.
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Autorizo o protocolo do TCC da aluna
Leticia Moraes, do 10° Periodo Matutino.

Autorizo, ainda, o print desta mensagem
e utilizagao como comprovante de
autorizacgao.

Cachoeiro de Itapemirim/ES, 22 de
setembro de 2022.

Prof. I1zaias Junior —
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comparados. Quanto maior a quantidade de termos comuns, maior a similaridade entre os arquivos. E
importante destacar que o limite de 3% representa uma estatistica de semelhanc¢a e ndo um "indice de
plagio". Por exemplo, documentos que citam de forma direta (transcricdo) outros documentos, podem ter
uma similaridade maior do que 3% e ainda assim ndo podem ser caracterizados como plagio. Ha sempre a
necessidade do avaliador fazer uma analise para decidir se as semelhangas encontradas caracterizam ou
nao o problema de plagio ou mesmo de erro de formatacdo ou adequacéo as normas de referéncias
bibliograficas. Para cada par de arquivos, apresenta-se uma comparacao dos termos semelhantes, os
guais aparecem em vermelho.
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RESUMO

Sem duvidas, a internet € uma das maiores invencdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de concluséo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar os aspectos gerais da infracdo prevista no artigo 171 do
Caodigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracoes
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudancga suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
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causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuérios
conectados a internet e a falsa sensacao de impunidade. Apesar da alteracdo na Lei que versa sobre o
crime em questao, restou demonstrado que o niumero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, 0s seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o0 crescimento e 0 avanco da internet, o meio virtual se tornou
palco para a execugédo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
varias formas, desde infracdes relacionadas a racismo e discriminacao até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indug&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razao disso, tem sido um grande obstaculo para a atuacdo das
autoridades policiais, sobretudo no que diz respeito a identificagdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolucao das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve andlise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.
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De inicio, far-se-a necessério realizar certas ponderagfes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o presente topico busca analisar
aspectos gerais a respeito do crime em questéo previsto no art.171 do Cddigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correla¢do entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esau, para receber a beng¢éo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencfes, emocdes, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, o mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Codigo Penal (BRASIL, 1940),
punindo com pena de recluséo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencdo da vantagem ilicita, para si ou para outrem, por
meio da manutenc¢do ou inducdo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n® 13.964/19, conhecida como pacote anticrime, & acao penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacao,
salvo as excegles previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sao necessarios quatro elementos que comp&em o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situacdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.

DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
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POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, ndo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansao da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Séo
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informagdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e ao mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela € capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o0 meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia ao mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético ndo deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais séo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
queixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estdo os contra a pessoa, qual seja,
calunia, injaria, difamagéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagédo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.
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Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Nimero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Dendncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlncias anénimas de
neonazismo na internet no ano de 2021. O numero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relacéo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatorio da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacéo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inimeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se d& a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca ¢é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
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forjam e-mails, links etc. falsos, com a pretensédo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, € patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o exposto, conclui-se que o delito de estelionato virtual € aquele em que a pessoa ha posse de
instrumentos tecnoldgicos e acesso a internet, realiza a agao de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual € executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este € praticado no espaco fisico
em guanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expBde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacdo contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrdnico, em especial pelo computador. Nesta situagéo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serao interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apos invadir o
correio eletrénico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Represséo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum est4 relacionada a contas falsas no
Whatsapp. O estelionatario utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue estd com um novo nimero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o indmeros os casos de pessoas
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que tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inUmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade ndo existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h4 a promessa de relacéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentario intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cendrio mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhGes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atengéo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes sao claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, é possivel observar que séo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utiliza¢cdo dos meios digitais para a realizacéo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrénicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunica¢des (Anatel), o consumo de internet no territorio brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para o cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh&es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
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Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (marco de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o niumero de roubos. Em
conformidade com o Painel de Crimes Contra o Patrimonio langado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em comparag¢ao com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Nao foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparacao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Segurancga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Cdodigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
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modifica o Codigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor o0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp&e sobre a invasédo de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n°® 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando nédo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacao do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma basica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragdes no crime de furto previsto no art. 155 do CP inserindo o
8§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8§ 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informag¢des que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Caodigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizacéo de informacgdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualguer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizacéo de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacao da lei incluiu no Cadigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
guando a fraude é realizada com a utilizacéo de informacdes fornecidas pela prépria vitima ou por um
terceiro induzido a erro.

Vale destacar que o0s criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas gue nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
8§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracao a relevancia do resultado gravoso.

Essa medida foi extremamente necesséria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancéarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteracdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federacao.

E notorio observar que os casos envolvendo o crime de estelionato ainda estdo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducéo de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se que nao se obteve éxito, até 0 momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacgdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
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atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacao de impunidade e as facilidades que a internet
oferece sédo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execucao dos crimes, nela praticados, também tiveram suas evolucdes e variacdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em que individuos na posse de dispositivos eletrénicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questao pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacdo da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sédo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a concluséo de que as
normas previstas na nova Lei dos crimes virtuais ndo demonstrou eficacia, ou seja, sao insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invencdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de conclusédo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar 0s aspectos gerais da infracdo prevista no artigo 171 do
Caodigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracoes
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudancga suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
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causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuérios
conectados a internet e a falsa sensacdo de impunidade. Apesar da alteracéo na Lei que versa sobre o
crime em questao, restou demonstrado que o niumero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, 0s seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avanco da internet, o meio virtual se tornou
palco para a execucgédo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
varias formas, desde infracdes relacionadas a racismo e discriminacao até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indug&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razéo disso, tem sido um grande obstaculo para a atuacdo das
autoridades policiais, sobretudo no que diz respeito a identificagcdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolucdo das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve andlise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.
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De inicio, far-se-a necessério realizar certas ponderagfes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o presente topico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Cddigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correlacdo entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatério, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esal, para receber a bencéo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencfes, emocdes, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, o mesmo se vale do engano ou 0
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de recluséo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencao da vantagem ilicita, para si ou para outrem, por
meio da manutenc¢do ou inducdo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n® 13.964/19, conhecida como pacote anticrime, & acao penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacao,
salvo as excegles previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sdo necessarios quatro elementos que compdem o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situacdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.

DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
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POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, ndo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansado da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Séo
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informagdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o0 meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia ao mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético nao deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estdo os contra a pessoa, qual seja,
calunia, injaria, difamagéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagédo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.
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Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Nimero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denuncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlncias anénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relac&o a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatorio da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacdo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se d& a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca ¢é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
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forjam e-mails, links etc. falsos, com a pretensédo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, € patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sédo permitidas para auferir
vantagens.

Ante o exposto, conclui-se que o delito de estelionato virtual é aquele em que a pessoa ha posse de
instrumentos tecnolégicos e acesso a internet, realiza a acao de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este € praticado no espaco fisico
em guanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético € a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expBde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrdnico, em especial pelo computador. Nesta situagéo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serao interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apos invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Represséo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum est4 relacionada a contas falsas no
Whatsapp. O estelionatario utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue estd com um novo nimero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros o0s casos de pessoas
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que tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inUmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade ndo existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h& a promessa de relacéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentario intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cendrio mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhdes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atengéo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes sao claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, é possivel observar que séo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizacdo dos meios digitais para a realizacdo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato nédo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrénicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunica¢des (Anatel), o consumo de internet no territorio brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
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Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (mar¢o de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o nimero de roubos. Em
conformidade com o Painel de Crimes Contra o Patrimonio langado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em compara¢do com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Nao foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparacao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Cdodigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
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modifica o Codigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor o0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n°® 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando nédo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacao do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma basica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragdes no crime de furto previsto no art. 155 do CP inserindo o
8§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8§ 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura qguando o criminoso
comete o crime utilizando- se de informag¢des que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Caodigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizacéo de informacgdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletronico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacao da lei incluiu no Cadigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
quando a fraude é realizada com a utiliza¢éo de informacgdes fornecidas pela propria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas gue nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:

Relatério gerado por CopySpider Software 2022-09-22 18:01:54


https://copyspider.com.br/
https://copyspider.com.br/

CopySpider
https://copyspider.com.br/ Page 25 of 132

Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracao a relevancia do resultado gravoso.

Essa medida foi extremamente necesséria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancéarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteracdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda estéo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducéo de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se gue nao se obteve éxito, até o momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
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atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece sédo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execucao dos crimes, nela praticados, também tiveram suas evolucdes e variacdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em que individuos na posse de dispositivos eletrénicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questao pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacdo da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a conclusédo de que as
normas previstas na nova Lei dos crimes virtuais nao demonstrou eficacia, ou seja, séo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invencdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de conclusédo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar 0s aspectos gerais da infracdo prevista no artigo 171 do
Cddigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracoes
gerais do delito, analisando o aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudancga suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
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causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuérios
conectados a internet e a falsa sensacdo de impunidade. Apesar da alteracéo na Lei que versa sobre o
crime em questao, restou demonstrado que o niumero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, 0s seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avanco da internet, o meio virtual se tornou
palco para a execucgédo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
varias formas, desde infracdes relacionadas a racismo e discriminacao até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indugc&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricbes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razéo disso, tem sido um grande obstaculo para a atuacdo das
autoridades policiais, sobretudo no que diz respeito a identificagcdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolug¢do das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve andlise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.
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De inicio, far-se-a necessério realizar certas ponderagfes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o presente topico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Cédigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correla¢do entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatério, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esau, para receber a beng¢éo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencfes, emocdes, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, o mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de recluséo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencdo da vantagem ilicita, para si ou para outrem, por
meio da manutenc¢do ou inducdo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n® 13.964/19, conhecida como pacote anticrime, & acao penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacao,
salvo as excegles previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sao necessarios quatro elementos que comp&em o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situacdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.

DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
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POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, hdo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansado da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Séo
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informagdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia a0 mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético nao deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estao os contra a pessoa, qual seja,
calunia, injaria, difamagéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.
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Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Nimero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Dendncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlncias anénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relac&o a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatorio da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacdo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se d4 a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca ¢é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
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forjam e-mails, links etc. falsos, com a pretensédo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, € patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o exposto, conclui-se que o delito de estelionato virtual é aquele em que a pessoa ha posse de
instrumentos tecnolégicos e acesso a internet, realiza a acao de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este € praticado no espaco fisico
em guanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expBde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrdnico, em especial pelo computador. Nesta situagéo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serao interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apos invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Represséo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum est4 relacionada a contas falsas no
Whatsapp. O estelionatario utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue estd com um novo nimero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros o0s casos de pessoas
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que tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inUmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade ndo existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h4 a promessa de relacéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentario intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cendrio mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhdes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atengéo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes sao claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, é possivel observar que séo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utiliza¢cdo dos meios digitais para a realizacéo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrénicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunica¢des (Anatel), o consumo de internet no territorio brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
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Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (mar¢o de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o numero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio langado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em compara¢do com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Nao foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparacao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Codigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
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modifica o Cédigo Penal brasileiro, tornando mais severa a pena para 0s crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor o0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n° 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando nédo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacao do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma basica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragdes no crime de furto previsto no art. 155 do CP inserindo o
§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8§ 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informag¢des que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cddigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude & cometida com a
utilizacao de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacao da lei incluiu no Cadigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
qguando a fraude é realizada com a utiliza¢éo de informacgdes fornecidas pela propria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas gue nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um ter¢co) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracao a relevancia do resultado gravoso.

Essa medida foi extremamente necesséria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancéarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteracdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, o0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda estéo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducéo de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se gue nao se obteve éxito, até o momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
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atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece sédo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execucao dos crimes, nela praticados, também tiveram suas evolucdes e variacdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em que individuos na posse de dispositivos eletronicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questao pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacdo da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a concluséo de que as
normas previstas na nova Lei dos crimes virtuais nao demonstrou eficacia, ou seja, séo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invencdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de concluséo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar 0s aspectos gerais da infracdo prevista no artigo 171 do
Cddigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracoes
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudancga suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
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causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuérios
conectados a internet e a falsa sensacdo de impunidade. Apesar da alteracéo na Lei que versa sobre o
crime em questao, restou demonstrado que o niumero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, 0s seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avanco da internet, o meio virtual se tornou
palco para a execucgédo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
varias formas, desde infracdes relacionadas a racismo e discriminacao até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indug&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razéo disso, tem sido um grande obstaculo para a atuacdo das
autoridades policiais, sobretudo no que diz respeito a identificagcdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolug¢do das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve andlise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas consideragfes gerais do delito, analisando o aumento do numero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.
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De inicio, far-se-a necessério realizar certas ponderagfes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o presente topico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Cédigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correla¢do entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o0 ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esal, para receber a bencéo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencfes, emocdes, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, 0 mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de recluséo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencdo da vantagem ilicita, para si ou para outrem, por
meio da manutenc¢do ou inducdo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n® 13.964/19, conhecida como pacote anticrime, & acao penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacao,
salvo as excegles previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sao necessarios quatro elementos que comp&em o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situacdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.

DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
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POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, hdo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansado da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Séo
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informagdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia a0 mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético nao deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estao os contra a pessoa, qual seja,
calunia, injaria, difamagéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.
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Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Nimero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Dendncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlncias anénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relacéo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatorio da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacdo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inimeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se d4 a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca ¢é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
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forjam e-mails, links etc. falsos, com a pretensédo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, € patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o exposto, conclui-se que o delito de estelionato virtual é aquele em que a pessoa ha posse de
instrumentos tecnolégicos e acesso a internet, realiza a acao de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este € praticado no espaco fisico
em guanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expBde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrdnico, em especial pelo computador. Nesta situagéo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serao interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apos invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Represséo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum est4 relacionada a contas falsas no
Whatsapp. O estelionatario utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue estd com um novo nimero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros o0s casos de pessoas
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que tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inUmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade ndo existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h4 a promessa de relacéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentario intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cendrio mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhdes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atengéo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes sédo claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, é possivel observar que séo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizacdo dos meios digitais para a realizacdo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrénicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunica¢des (Anatel), o consumo de internet no territorio brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
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Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (mar¢o de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante o mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o nimero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio langado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em compara¢do com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Nao foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparacao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Codigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
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modifica o Cédigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor o0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n°® 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando nédo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacao do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma basica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragdes no crime de furto previsto no art. 155 do CP inserindo o
8§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8§ 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informag¢des que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cddigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude & cometida com a
utilizacéo de informacgdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacao da lei incluiu no Cadigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
qguando a fraude é realizada com a utiliza¢éo de informacgdes fornecidas pela propria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas gue nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um ter¢co) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracao a relevancia do resultado gravoso.

Essa medida foi extremamente necesséria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancéarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteracdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda estéo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducéo de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se gue nao se obteve éxito, até o momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
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atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece sédo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execucao dos crimes, nela praticados, também tiveram suas evolucdes e variacdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em que individuos na posse de dispositivos eletronicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questao pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacdo da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a conclusédo de que as
normas previstas na nova Lei dos crimes virtuais nao demonstrou eficacia, ou seja, séo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invencdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de conclusédo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar 0s aspectos gerais da infracdo prevista no artigo 171 do
Cddigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracoes
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudancga suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
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causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuérios
conectados a internet e a falsa sensacdo de impunidade. Apesar da alteracéo na Lei que versa sobre o
crime em questao, restou demonstrado que o niumero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, 0s seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avanco da internet, o meio virtual se tornou
palco para a execucgédo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
varias formas, desde infracdes relacionadas a racismo e discriminacao até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indugc&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razéo disso, tem sido um grande obstaculo para a atuacdo das
autoridades policiais, sobretudo no que diz respeito a identificagcdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolug¢do das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve andlise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.
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De inicio, far-se-a necessério realizar certas ponderagfes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o presente topico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Cédigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correla¢do entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatério, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o0 ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esal, para receber a bencéo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencfes, emocdes, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, 0 mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de recluséo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencdo da vantagem ilicita, para si ou para outrem, por
meio da manutenc¢do ou inducédo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n® 13.964/19, conhecida como pacote anticrime, & acao penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacao,
salvo as excegles previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sao necessarios quatro elementos que comp&em o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situacdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.

DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
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POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, hdo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansado da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Séo
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informagdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia a0 mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético nao deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estao os contra a pessoa, qual seja,
calunia, injaria, difamagéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.
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Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Nimero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denuncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlncias anénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relac&o a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatorio da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacdo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se d4 a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca ¢é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
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forjam e-mails, links etc. falsos, com a pretensédo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, € patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o exposto, conclui-se que o delito de estelionato virtual é aquele em que a pessoa ha posse de
instrumentos tecnolégicos e acesso a internet, realiza a acao de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este € praticado no espaco fisico
em guanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expBde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrdnico, em especial pelo computador. Nesta situagéo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serao interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apos invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Represséo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum est4 relacionada a contas falsas no
Whatsapp. O estelionatario utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue estd com um novo nimero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros o0s casos de pessoas
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que tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inUmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade ndo existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h4 a promessa de relacéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentario intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cendrio mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhdes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atengéo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes sao claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, é possivel observar que séo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizacdo dos meios digitais para a realizacdo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrénicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunica¢des (Anatel), o consumo de internet no territorio brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
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Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (mar¢o de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o numero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio langado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em compara¢do com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Nao foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparacao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Codigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
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modifica o Cédigo Penal brasileiro, tornando mais severa a pena para 0s crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor o0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n° 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando nédo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacao do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma basica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragdes no crime de furto previsto no art. 155 do CP inserindo o
§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8§ 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informag¢des que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cddigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude & cometida com a
utilizacao de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacao da lei incluiu no Cadigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
qguando a fraude é realizada com a utiliza¢éo de informacgdes fornecidas pela propria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas gue nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um ter¢co) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracao a relevancia do resultado gravoso.

Essa medida foi extremamente necesséria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancéarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteracdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda estéo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducéo de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se gue nao se obteve éxito, até o momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
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atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece sédo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execucao dos crimes, nela praticados, também tiveram suas evolucdes e variacdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em que individuos na posse de dispositivos eletronicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questao pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacdo da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a conclusédo de que as
normas previstas na nova Lei dos crimes virtuais nao demonstrou eficacia, ou seja, séo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invenc¢des do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole fagam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de concluséo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar os aspectos gerais da infragdo prevista no artigo 171 do
Cadigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracbes
gerais do delito, analisando o aumento do numero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudanca suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os obijetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aguele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
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outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuarios
conectados a internet e a falsa sensacao de impunidade. Apesar da alteracdo na Lei que versa sobre o
crime em questao, restou demonstrado que o nimero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, os seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necesséario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgfes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avancgo da internet, o meio virtual se tornou
palco para a execucéo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
vérias formas, desde infragfes relacionadas a racismo e discriminacdo até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de inducdo ou manutenc¢do deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razdo disso, tem sido um grande obstaculo para a atuagao das
autoridades policiais, sobretudo no que diz respeito a identificagdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o0 presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolucéo das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve analise sobre os demais crimes cometidos no ambiente virtual
que também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.
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ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.

De inicio, far-se-a necessario realizar certas pondera¢des acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serda tratado em tdpico especifico adiante. Logo, o presente tépico busca analisar
aspectos gerais a respeito do crime em questéo previsto no art.171 do Cddigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expresséo grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correlacdo entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar nao € uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esal, para receber a bencéo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas inten¢des, emog¢des, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, o mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de reclusédo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, € induzida ou mantida em erro, mediante
qualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencado da vantagem ilicita, para si ou para outrem, por
meio da manutengao ou indugéo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n° 13.964/19, conhecida como pacote anticrime, a acdo penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacéo,
salvo as exceg0Oes previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sdo necessarios quatro elementos que compdem o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato € um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situagdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa é induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.
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DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injarias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no topico anterior, ndo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansao da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Sao
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intengdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informacdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nao
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudac¢des, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia ao mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético nao deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como é o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gqueixas de delitos virtuais. Entre 0s crimes virtuais mais corriqueiros estdo os contra a pessoa, qual seja,
callnia, injaria, difamacdo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagcdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
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2018.

Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Numero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denudncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) dendncias andénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denuncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relacédo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatério da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em ataques cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacéo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, é em razao do grande aumento de dispositivos méveis no territorio nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interacao entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que Sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se da a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informagdes pessoais com o fim de
utiliza-las em beneficio préprio (OLIVEIRA e DANI, 2011).
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De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s Criminosos
forjam e-mails, links etc. falsos, com a pretensdo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, é patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sédo permitidas para auferir
vantagens.

Ante 0 exposto, conclui-se que o delito de estelionato virtual € aquele em que a pessoa na posse de
instrumentos tecnoldgicos e acesso a internet, realiza a agédo de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, ¢ o0 modus operandi, onde este é praticado no espaco fisico
em quanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacdo contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacgao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispbde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrénico, em especial pelo computador. Nesta situacao, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuario e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serdo interceptados por um
terceiro de ma-fé que iré utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apés invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Repressdo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum esta relacionada a contas falsas no
Whatsapp. O estelionatério utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue esta com um novo numero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
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especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inimeros o0s casos de pessoas
gue tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza anuncios falsos em
inlmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade nao existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, o pagamento de um produto que
nunca chegaré a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que ha a promessa de relagéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentario a respeito do, talvez, maior
171 de todos os tempos. O documentério intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cenario mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracao e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhGes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atenco quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes séo claras: n&do informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, € possivel observar que sédo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notdrio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizagdo dos meios digitais para a realizacéo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletronicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunicac¢des (Anatel), o consumo de internet no territério brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com 0 uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
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novembro, mais de 44 milhdes de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
Cybersecurity Intelligence, empresa especializada em ameagas digitais, constatou, entre 0 més de margo
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (marco de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o nimero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio lan¢cado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em comparagao com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Na&o foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparac¢ao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatdrio de Seguranca da Secretaria de Estado de Seguranca Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, é inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o0 objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Codigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERAQAO DA LEI DOS ?CRIMES CIBERNETICOS?.
Com o alarmante aumento do numero de denuUncias envolvendo o crime de estelionato cibernético, restou

necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéao.
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O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
modifica o Codigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informéaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletrénicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor 0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cadigo Penal Brasileiro através da Lei n°® 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando n&o havia ainda
figura tipica especifica. A Lei n° 14.155/2021 promoveu quatro alteracdes no crime do art. 154-A: alterou a
redacdo do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma béasica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do 83°.

A referida Lei também ocasionou duas alterac@es no crime de furto previsto no art. 155 do CP inserindo o
§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informacdes que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualguer outro meio analogo. Entre as altera¢c@es, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cédigo Penal, que versam sobre a fraude eletrénica, com o seguinte texto:

?8 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude € cometida com a
utilizacao de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio fraudulento
anélogo.

8 2°-B. A pena prevista no 8§ 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um tergo) a 2/3 (dois tercos), se o crime é praticado mediante a utilizacéo de servidor mantido fora
do territorio nacional (BRASIL, 2021).?

A nova redacdao da lei incluiu no Codigo Penal a pena de reclusao de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracdo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
guando a fraude é realizada com a utilizacéo de informacdes fornecidas pela prépria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas que nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime € cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracéao a relevancia do resultado gravoso.

Essa medida foi extremamente necessaria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancérias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteragdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, o aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranc¢a Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda est&o em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducao de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se que nao se obteve éxito, até o momento, isso porque o estelionato praticado por intermédio da internet
é cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucao de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
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todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a prética de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece s&o uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execugdo dos crimes, nela praticados, também tiveram suas evolucdes e variagées. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em gue individuos na posse de dispositivos eletrbnicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
qualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questdo pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criagcao da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual séo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a concluséo de que as
normas previstas na nova Lei dos crimes virtuais ndo demonstrou eficacia, ou seja, sdo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invencdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansao em
larga escala, tem se tornado meio para que pessoas de ma indole facam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de conclusédo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar 0s aspectos gerais da infracdo prevista no artigo 171 do
Cddigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracoes
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudancga suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
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causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuérios
conectados a internet e a falsa sensacdo de impunidade. Apesar da alteracéo na Lei que versa sobre o
crime em questao, restou demonstrado que o niumero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, 0s seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avanco da internet, o meio virtual se tornou
palco para a execucgédo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
varias formas, desde infracdes relacionadas a racismo e discriminacao até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indug&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o numero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razéo disso, tem sido um grande obstaculo para a atuacdo das
autoridades policiais, sobretudo no que diz respeito a identificagcdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolug¢do das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve andlise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.
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De inicio, far-se-a necessério realizar certas ponderagfes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o presente topico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Cédigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correla¢do entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatério, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o0 ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esal, para receber a bencéo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencfes, emocdes, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, 0 mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de recluséo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencdo da vantagem ilicita, para si ou para outrem, por
meio da manutenc¢do ou inducédo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n® 13.964/19, conhecida como pacote anticrime, & acao penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacao,
salvo as excegles previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sao necessarios quatro elementos que comp&em o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situacdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.

DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
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POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, hdo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansado da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Séo
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencdes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informagdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrénico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia a0 mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético nao deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estao os contra a pessoa, qual seja,
calunia, injaria, difamagéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.
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Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Nimero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denuncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlncias anénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relac&o a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatorio da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacdo ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se d4 a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca ¢é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
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forjam e-mails, links etc. falsos, com a pretensédo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, € patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o exposto, conclui-se que o delito de estelionato virtual é aquele em que a pessoa ha posse de
instrumentos tecnolégicos e acesso a internet, realiza a acao de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este € praticado no espaco fisico
em guanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacao de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expBde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrdnico, em especial pelo computador. Nesta situagéo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serao interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apos invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Represséo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum est4 relacionada a contas falsas no
Whatsapp. O estelionatario utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue estd com um novo nimero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros o0s casos de pessoas
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que tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inUmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade ndo existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, o0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h4 a promessa de relacéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentario intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cendrio mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhdes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atengéo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes sao claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, é possivel observar que séo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizacdo dos meios digitais para a realizacdo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrénicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunica¢des (Anatel), o consumo de internet no territorio brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
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Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (mar¢o de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o numero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio langado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em compara¢do com o ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Nao foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparacao com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, € inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Codigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
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modifica o Cédigo Penal brasileiro, tornando mais severa a pena para 0s crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comec¢o do més de maio de 2021. Ao expor o0 projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n° 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando nédo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacao do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma basica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragdes no crime de furto previsto no art. 155 do CP inserindo o
8§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8§ 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informag¢des que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cddigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude & cometida com a
utilizacéo de informacgdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizagdo de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacao da lei incluiu no Cadigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
qguando a fraude é realizada com a utiliza¢éo de informacgdes fornecidas pela propria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas gue nao possuem capacidade suficiente para entender que estao sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um ter¢co) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracao a relevancia do resultado gravoso.

Essa medida foi extremamente necesséria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancéarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as alteracdes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranca Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda estéo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducéo de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se gue nao se obteve éxito, até o momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
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atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece sédo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execucao dos crimes, nela praticados, também tiveram suas evolucdes e variacdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em que individuos na posse de dispositivos eletronicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questao pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacdo da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a conclusédo de que as
normas previstas na nova Lei dos crimes virtuais nao demonstrou eficacia, ou seja, séo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invenc¢des do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansdo em
larga escala, tem se tornado meio para que pessoas de ma indole fagam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de concluséo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar os aspectos gerais da infragdo prevista no artigo 171 do
Cadigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas consideracbes
gerais do delito, analisando o aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudanca suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os obijetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
aguele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
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outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuarios
conectados a internet e a falsa sensacao de impunidade. Apesar da alteracdo na Lei que versa sobre o
crime em questao, restou demonstrado que o numero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inimeros beneficios para a sociedade moderna.
Com o passar dos anos, os seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancaria. Tudo isso se torna muito mais facil, sé é necesséario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fenbmeno mundial da Globalizacdo, um processo de expansao
econdmica, politica e cultural, tendo origem durante a época das grandes navegacgdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avango da internet, 0 meio virtual se tornou
palco para a execuc¢édo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
vérias formas, desde infragfes relacionadas a racismo e discriminacdo até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de inducdo ou manutencgdo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o nimero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razao disso, tem sido um grande obstaculo para a atuagéo das
autoridades policiais, sobretudo no que diz respeito a identificagdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o0 presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolugéo das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve analise sobre os demais crimes cometidos no ambiente virtual
gue também sao considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considera¢des gerais do delito, analisando o aumento do niumero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.
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ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.

De inicio, far-se-a4 necessario realizar certas pondera¢des acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serda tratado em tdpico especifico adiante. Logo, o presente tépico busca analisar
aspectos gerais a respeito do crime em questéo previsto no art.171 do Cddigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expresséao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correlacdo entre o animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o0 ato de enganar ndo € uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao

mais velho, Esal, para receber a bencéo da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencdes, emog¢des, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, lhe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao

invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, 0 mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
guestao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de reclusédo de um a cinco anos e multa, aguele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
qualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencado da vantagem ilicita, para si ou para outrem, por
meio da manutencao ou inducéo do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n° 13.964/19, conhecida como pacote anticrime, a acdo penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacéo,
salvo as exceg0Oes previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracao
deste sdo necessarios quatro elementos que comp&em o tipo penal, sendo eles: a acdo do agente com o
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato € um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situagdes ilusérias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa é induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econdémico, de forma voluntaria, presumindo, que o
criminoso esteja agindo com honestidade.
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DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injarias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, ndo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansdo da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposic¢ao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Sao
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos Usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas intencfes capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informacdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e a0 mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nao
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrdnico para cometerem
praticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudac¢des, unidade esta especializada e
responsavel por investigar golpes de notdria proporcao, afirma que a tecnologia a0 mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético ndo deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o0 caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gqueixas de delitos virtuais. Entre 0s crimes virtuais mais corriqueiros estdo os contra a pessoa, qual seja,
callnia, injaria, difamacdo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitagcdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.

QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
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2018.

Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Numero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denudncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) dendncias andénimas de
neonazismo na internet no ano de 2021. O nimero é 60,7% maior que as 9.004 (nove mil e quatro)
denuncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denuncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denlncias de
pornografia infantil, um aumento de 3,65% em relacédo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denuncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatério da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em ataques cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relacéo ao ano de 2017 momento em que 0 pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos moveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interacao entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que Sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se da a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrénicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca é idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
utiliza-las em beneficio préprio (OLIVEIRA e DANI, 2011).
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De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0S Criminosos
forjam e-mails, links etc. falsos, com a pretenséo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, é patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante 0 exposto, conclui-se que o delito de estelionato virtual € aquele em que a pessoa na posse de
instrumentos tecnoldgicos e acesso a internet, realiza a agédo de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual é executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espaco virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, ¢ o0 modus operandi, onde este é praticado no espaco fisico
em quanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético é a falsa sensacédo de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacdo contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacgao criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispbde do habito de consultar seus extratos bancarios e saldos por
algum dispositivo eletrénico, em especial pelo computador. Nesta situacao, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuario e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos serdo interceptados por um
terceiro de ma-fé que iré utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, apés invadir o
correio eletrdnico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Repressdo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum esta relacionada a contas falsas no
Whatsapp. O estelionatério utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
gue esta com um novo numero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.

N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
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especificamente pelo whatsapp, com o intuito de enganar a vitima. Sao inUmeros 0s casos de pessoas
gue tiveram prejuizos ao transferirem, por exemplo, uma gquantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza anuncios falsos em
inlmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade nao existe, com
intencdo de induzir a vitima a realizar a compra e, consequentemente, o pagamento de um produto que
nunca chegaré a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais é o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que ha a promessa de relagéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentario a respeito do, talvez, maior
171 de todos os tempos. O documentério intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cenario mentiroso no aplicativo de
relacionamento para conseguir conquistar o coracao e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhGes de ddlares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atenc¢éo quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendagfes séo claras: n&do informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, ndo
compartilhe senhas entre outras informacgdes de carater pessoal.

Em vista disso, € possivel observar que sédo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E not6rio observar que, as praticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizagdo dos meios digitais para a realizacéo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir 0s criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletronicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunicacdes (Anatel), o consumo de internet no territério brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com 0 uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.

De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
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novembro, mais de 44 milhdes de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
Cybersecurity Intelligence, empresa especializada em ameagas digitais, constatou, entre 0 més de margo
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (marco de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o nimero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio lan¢cado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em comparagao com 0 ano anterior a pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

Na&o foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em compara¢cdo com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatdrio de Seguranca da Secretaria de Estado de Seguranca Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, é inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Codigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERAQAO DA LEI DOS ?CRIMES CIBERNETICOS?.
Com o alarmante aumento do numero de denUncias envolvendo o crime de estelionato cibernético, restou

necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
agentes de praticarem o delito em questéao.
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O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
modifica o Codigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informéaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no comeco do més de maio de 2021. Ao expor o projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrbnicas, sendo uma das razdes a branda legislacdo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que disp8e sobre a invaséo de dispositivo informatico. Este delito foi
introduzido no Cadigo Penal Brasileiro através da Lei n° 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando ndo havia ainda
figura tipica especifica. A Lei n° 14.155/2021 promoveu quatro alteracdes no crime do art. 154-A: alterou a
redacdo do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma béasica
; bem como majorou a causa de aumento de pena do §82° e a pena qualificadora do 83°.

A referida Lei também ocasionou duas alterac@es no crime de furto previsto no art. 155 do CP inserindo o
§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informacgdes que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualguer outro meio analogo. Entre as altera¢c@es, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cédigo Penal, que versam sobre a fraude eletrénica, com o seguinte texto:

?8 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude € cometida com a
utilizacao de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio fraudulento
anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um ter¢o) a 2/3 (dois tercos), se o crime € praticado mediante a utilizacéo de servidor mantido fora
do territorio nacional (BRASIL, 2021).?

A nova redacdao da lei incluiu no Codigo Penal a pena de reclusao de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacdes através das redes sociais ou qualquer outro meio, sendo
admissivel a majoracdo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
guando a fraude é realizada com a utilizacéo de informacdes fornecidas pela prépria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas que nao possuem capacidade suficiente para entender que estdo sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
dispondo que:
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Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideracgéao a relevancia do resultado gravoso.

Essa medida foi extremamente necessaria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transac¢des bancérias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as altera¢des trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancas que possuem o condao de minimizar os riscos das préticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sdo sempre bem-
aceitas.

Porém apesar das medidas mais duras, o0 aumento do nimero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranc¢a Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edicdo do Anuario do Forum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federac&o.

E notorio observar que os casos envolvendo o crime de estelionato ainda est&o em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducao de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como obijetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se gue nao se obteve éxito, até 0 momento, isso porgue o estelionato praticado por intermédio da internet
é cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diarias, movimentando a economia, proporcionando lazer, criando
relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
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todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a prética de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéo de impunidade e as facilidades que a internet
oferece s&o uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execugdo dos crimes, nela praticados, também tiveram suas evolucdes e variagées. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, o estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se d&a a partir do momento
em gue individuos na posse de dispositivos eletrbnicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
qualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questdo pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criagcao da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criacdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual séo crescentes mesmo apos
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a conclusédo de que as
normas previstas na nova Lei dos crimes virtuais ndo demonstrou eficacia, ou seja, sdo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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Meses2021/2022 N° de casos registrados
Julho/2021 1.886

Agosto/2021 2.252

Setembro/2021 2.035

Outubro/2021 2.221

Novembro/2021 2.839

Dezembro/2021 3.079

Janeiro/2022 3.200
Fevereiro/2022Marco
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RESUMO

Sem duvidas, a internet € uma das maiores invengdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansdo em
larga escala, tem se tornado meio para que pessoas de mé indole fagam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de concluséo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar os aspectos gerais da infragéo prevista no artigo 171 do
Cadigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas considera¢des
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudanca suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
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aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuarios
conectados a internet e a falsa sensacao de impunidade. Apesar da alteragcdo na Lei que versa sobre o
crime em questao, restou demonstrado que o nimero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inameros beneficios para a sociedade moderna.
Com o passar dos anos, os seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancéria. Tudo isso se torna muito mais facil, s6 € necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizag&o, um processo de expanséo
econbmica, politica e cultural, tendo origem durante a época das grandes navegacdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avango da internet, 0 meio virtual se tornou
palco para a execucéo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
vérias formas, desde infragfes relacionadas a racismo e discriminacdo até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indugc&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o nimero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razao disso, tem sido um grande obstaculo para a atuagéo das
autoridades policiais, sobretudo no que diz respeito a identificacdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o0 presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolugéo das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve analise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considerac@es gerais do delito, analisando o aumento do nimero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.

Relatério gerado por CopySpider Software 2022-09-22 18:01:55


https://copyspider.com.br/
https://copyspider.com.br/

CopySpider
https://copyspider.com.br/ Page 109 of 132

ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.

De inicio, far-se-a necessario realizar certas ponderagdes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o0 presente tépico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Codigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correlacdo entre 0 animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao
mais velho, Esal, para receber a bencao da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencdes, emog¢des, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, Ihe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao
invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, o mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de reclusdo de um a cinco anos e multa, aquele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencao da vantagem ilicita, para si ou para outrem, por
meio da manutencao ou indug&o do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n° 13.964/19, conhecida como pacote anticrime, & acdo penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacéo,
salvo as excegdes previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracdo
deste sdo necessarios quatro elementos que compdem o tipo penal, sendo eles: a acdo do agente com 0
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situagfes ilusdrias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econémico, de forma voluntéria, presumindo, que o
criminoso esteja agindo com honestidade.
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DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, ndo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansao da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Sao
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas inten¢des capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informacdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e ao mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrbnico para cometerem
préaticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notéria proporcao, afirma que a tecnologia ao mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético ndo deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o0 caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estao os contra a pessoa, qual seja,
calunia, injaria, difamacéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitacdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.
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QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.

Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Numero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denuncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlincias anénimas de
neonazismo na internet no ano de 2021. O numero é 60,7% maior que as 9.004 (nove mil e quatro)
dendncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denulncias de
pornografia infantil, um aumento de 3,65% em relacéo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denlncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatério da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relac@o ao ano de 2017 momento em que 0 pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se da a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrbnicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca € idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de
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utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
forjam e-mails, links etc. falsos, com a pretenséo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, é patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o0 exposto, conclui-se gue o delito de estelionato virtual € aquele em que a pessoa ha posse de
instrumentos tecnoldgicos e acesso a internet, realiza a acdo de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual € executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espago virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este é praticado no espaco fisico
em quanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético € a falsa sensacédo de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacgdo criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do hébito de consultar seus extratos bancérios e saldos por
algum dispositivo eletrénico, em especial pelo computador. Nesta situacdo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos seréo interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, ap6s invadir o
correio eletronico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Repressdo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum esta relacionada a contas falsas no
Whatsapp. O estelionatério utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
que esta com um novo numero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.
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N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros o0s casos de pessoas
gue tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade nao existe, com
intencao de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais € o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h& a promessa de relagéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentério intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cenario mentiroso no aplicativo de
relacionamento para conseguir conquistar o coragdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhGes de dolares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atenco quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendac¢fes séo claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, nao
compartilhe senhas entre outras informactes de carater pessoal.

Em vista disso, é possivel observar que sdo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as préaticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizacdo dos meios digitais para a realizacdo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir os criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrnicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunicac¢des (Anatel), o consumo de internet no territério brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.
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De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (marco de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o nimero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio lan¢gado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em comparagdo com 0 ano anterior & pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

N&o foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparagédo com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, é inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o0 objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Cdodigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do niumero de denuncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
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agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
modifica o Codigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no come¢o do més de maio de 2021. Ao expor o projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrdnicas, sendo uma das razfes a branda legislagéo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que dispde sobre a invasado de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n° 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando ndo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacdo do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma béasica
; bem como majorou a causa de aumento de pena do §2° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragcées no crime de furto previsto no art. 155 do CP inserindo o
8§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informagdes que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cddigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizacdo de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizag@o de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacéo da lei incluiu no Codigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacg@es através das redes sociais ou qualquer outro meio, sendo
admissivel a majoragéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
quando a fraude é realizada com a utilizacdo de informacgdes fornecidas pela prépria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas que ndo possuem capacidade suficiente para entender que estdo sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
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dispondo que:

Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideragéo a relevancia do resultado gravoso.

Essa medida foi extremamente necessaria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transagdes bancarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as altera¢fes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das praticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do numero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranga Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edi¢cao do Anuario do Férum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federacéo.

E not6rio observar que os casos envolvendo o crime de estelionato ainda estdo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducao de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se que nao se obteve éxito, até 0 momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diérias, movimentando a economia, proporcionando lazer, criando
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relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéao de impunidade e as facilidades que a internet
oferece sdo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execuc¢do dos crimes, nela praticados, também tiveram suas evolucdes e variagdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, 0 estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em gue individuos na posse de dispositivos eletrdnicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questdo pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacao da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criagdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo ap6s
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a concluséo de que as
normas previstas na nova Lei dos crimes virtuais ndo demonstrou eficacia, ou seja, sdo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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RESUMO

Sem duvidas, a internet € uma das maiores invengdes do século XX, a partir do momento em que surgiu,
permitiu o desenvolvimento de novos avangos tecnoldgicos que continuam evoluindo até os dias de hoje,
transformando e facilitando o modo como nos relacionamos e vivemos, entretanto, com a expansdo em
larga escala, tem se tornado meio para que pessoas de mé indole fagam uso de forma indevida, utilizando
-a para praticar os chamados crimes cibernéticos. O presente trabalho de concluséo de curso tem como
objetivo discorrer sobre dos crimes cometidos através da internet, mais especificamente, no que se refere
ao estelionato. De inicio, busca-se analisar os aspectos gerais da infragéo prevista no artigo 171 do
Cadigo Penal, bem como realizar uma breve analise sobre os demais crimes cometidos no ambiente
virtual. Tem como foco principal o estudo do crime de estelionato virtual, abordando certas considera¢des
gerais do delito, analisando 0 aumento do nimero de casos durante o periodo de isolamento imposto pela
covid-19 e verificando a recente mudanca suscitada pela Lei 14.155 de 2021, no supracitado crime. Para
alcancar os objetivos, se fez necessario o uso de doutrinas, dispositivos contidos no Codigo Penal, artigos
cientificos, e também, pesquisas na internet. Ao final, pode-se concluir que o crime de estelionato virtual é
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aquele em que o agente utiliza-se dos meios digitais para obter vantagem ilicita em préprio beneficio ou de
outrem, induzindo ou mantendo a vitima em erro, por meio de artificio, ardio ou outro meio fraudulento,
causando-lhe prejuizos. O aumento significativo do delito deve-se pelo fato do crescimento de usuarios
conectados a internet e a falsa sensacao de impunidade. Apesar da alteragcdo na Lei que versa sobre o
crime em questao, restou demonstrado que o nimero de casos ndo diminuiu, tornando-a ineficaz até o
momento.

Palavras-Chave: Estelionato. Crimes virtuais. Internet.
INTRODUCAO

E inegavel que os avancos tecnoldgicos acarretaram em inameros beneficios para a sociedade moderna.
Com o passar dos anos, os seres humanos estdo cada vez mais dependentes desse tipo de ferramenta
tornando-a essencial e indispensavel para a vida cotidiana. Esta presente desde as tarefas mais basicas
como, por exemplo, estudar, se entreter, e até nas tarefas mais complexas, como fazer uma transferéncia
bancéria. Tudo isso se torna muito mais facil, s6 € necessario um click e um dispositivo conectado a
internet. Isso se deve com o advento do fendbmeno mundial da Globalizag&o, um processo de expanséo
econbmica, politica e cultural, tendo origem durante a época das grandes navegacdes, e que agora vem a
ser cada vez mais extenso e abrangente, a nivel mundial.

Porém, apesar de todas as vantagens, com o crescimento e 0 avango da internet, 0 meio virtual se tornou
palco para a execucéo de diversos crimes, sendo estes chamados de crimes virtuais e também
conhecidos, como crimes cibernéticos, crimes informaticos ou cybercrimes. Esses delitos podem assumir
vérias formas, desde infragfes relacionadas a racismo e discriminacdo até crimes executados por meio de
fraude realizados por individuos mal intencionados com o intuito de obter vantagens ilicitas em prejuizo de
outrem por meio de indugc&o ou manutencgéo deste em erro.

Vale mencionar, que com o surgimento e as medidas de restricdes de contato fisico impostadas pela
pandemia do covid19, o nimero de casos envolvendo a pratica desses crimes aumentaram
significativamente, tendo em vista o longo periodo de isolamento social onde as pessoas se viram mais
tempo em suas casas e ficaram ainda mais dependentes do uso dos aparelhos eletrénicos e do acesso a
internet. Como efeito, os criminosos se aproveitaram desse periodo de fragilidade para atrair mais vitimas.
O tema em questao torna-se de suma importancia em detrimento das constantes praticas de estelionato
nos meios virtuais/digitais, e que em razao disso, tem sido um grande obstaculo para a atuagéo das
autoridades policiais, sobretudo no que diz respeito a identificacdo do autor do crime e a grande
dificuldade em se punir o criminoso. Desse modo, se tem a falsa sensacao de impunidade, fato este que
acarreta o crescimento do interesse pelos crimes virtuais.

Sendo assim, o0 presente artigo tem como objetivo discorrer a respeito dos crimes praticados através da
internet, mais especificamente, no que se refere ao estelionato. De inicio, busca-se analisar os aspectos
gerais do delito previsto no art.171 do Cédigo Penal, bem como discorrer sobre a evolugéo das redes
sociais e da internet, esclarecendo a sua importancia para a sociedade atual e sua relevancia no mundo.
O artigo também busca realizar uma breve analise sobre os demais crimes cometidos no ambiente virtual
gue também séo considerados como cybercrimes. Tem como foco principal o estudo do crime de
estelionato virtual, abordando algumas considerac@es gerais do delito, analisando o aumento do nimero
de casos durante o periodo de isolamento imposto pela covid-19 e verificando a recente mudanca trazida
pela Lei 14.155 de 21, no supramencionado crime.
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ASPECTOS GERAIS SOBRE O DELITO DE ESTELIONATO.

De inicio, far-se-a necessario realizar certas ponderagdes acerca da parte introdutéria do crime de
estelionato. Sem esse aspecto inicial, torna-se dificil o entendimento do que seria o estelionato virtual,
assunto esse, que serd tratado em tdpico especifico adiante. Logo, o0 presente tépico busca analisar
aspectos gerais a respeito do crime em questao previsto no art.171 do Codigo Penal Brasileiro.

A palavra estelionato teve seu inicio na expressao grega stellio, que caracteriza uma espécie de lagarto
que tem como peculiaridade a possibilidade de alterar a cor de sua pele para enganar suas presas. E

possivel observar que a origem da expressao estabelece uma correlacdo entre 0 animal supracitado e a
conduta do individuo que pratica o crime de estelionato, o estelionatario, que por sua vez, se usa de
artificios ardilosos e fraudulentos para iludir alguém.

Ressalta-se que o ato de enganar ndo é uma conduta do homem atual, desde os tempos remotos e
primérdios da humanidade, o ser humano ja apresentava atitudes como essas. A Biblia, no Livro de
Génesis, capitulo 27, relata 0 momento em que Jac6 enganou seu pai, Isaque, se passando por seu irmao
mais velho, Esal, para receber a bencao da primogenitura no lugar deste. Portanto, observa-se que o
homem sempre se valeu da fraude para ocultar suas genuinas intencdes, emog¢des, em outras palavras,
para, de algum modo, esconder ou camuflar a verdade, com o propdsito de obter vantagens, que
teoricamente, Ihe seriam indevidas (GRECO, 2016, p. 844).

O estelionato retrata uma modalidade de crime patrimonial praticado mediante fraude, ja que, o autor ao
invés de usar a ameaca, violéncia a pessoa ou a clandestinidade, o mesmo se vale do engano ou o
emprego para que a vitima, insensatamente, se deixa enganar, configurando, dessa forma, o delito em
questao.

A figura tipica fundamental do estelionato esta previsto no art.171 do Cédigo Penal (BRASIL, 1940),
punindo com pena de reclusdo de um a cinco anos e multa, aquele que obtém, para si ou para outrem,
vantagem ilicita, em prejuizo da vitima, a qual por sua vez, é induzida ou mantida em erro, mediante
gualquer meio fraudulento.

Segundo Andreucci (2014) o estelionato é a obtencao da vantagem ilicita, para si ou para outrem, por
meio da manutencao ou indug&o do individuo em erro, valendo-se de meios fraudulentos, modo ardil ou
com o emprego de artificio. Nesse raciocinio, o criminoso, assegura a vantagem ilicita para si ou para
alguém, através de diversas maneiras que manipulam a vitima, induzindo-a a erro.

Com a vigéncia da Lei n° 13.964/19, conhecida como pacote anticrime, & acdo penal que anteriormente
era de iniciativa publica incondicionada, passou a ser, em regra, publica condicionada a representacéo,
salvo as excegdes previstas no 85° do artigo 171 do Cdédigo Penal.

Em resumo, sendo a fraude o ponto central do crime de estelionato, para a identificacdo e configuracdo
deste sdo necessarios quatro elementos que compdem o tipo penal, sendo eles: a acdo do agente com 0
fim de obter vantagem ilicita, em prejuizo alheio; induzindo ou mantendo a vitima em erro, através de
artificio, ardil, ou qualquer outro meio fraudulento, almejando vantagem ilicita para si ou para terceiro.
(GRECO, 2016).

Nessa perspectiva, chega-se a conclusdo que o estelionato é um delito no qual o agente age de modo
manipulador, ilude e engana a vitima, fazendo-a acreditar em situagfes ilusdrias almejando de obter
alguma vantagem patrimonial. Desse modo, a pessoa € induzida a entregar seus bens, objetos, valor em
dinheiro ou qualquer outra coisa que possua valor econémico, de forma voluntéria, presumindo, que o
criminoso esteja agindo com honestidade.
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DOS CRIMES CIBERNETICOS: UMA BREVE OBSERVACAO A RESPEITO DOS CRIMES PRATICADOS
POR MEIO DA INTERNET.

Escondidos em jogos online, rede sociais, aplicativos de mensagem e em outras plataformas da internet,
0s criminosos acentuaram o uso do meio virtual para fazerem mais vitimas, aplicando golpes, praticando
injurias, ameacas, extorsdes e até pedofilia.

Considerando o disposto no tépico anterior, ndo se pode negar que a internet tornou-se, com o passar dos
anos, uma importante ferramenta para o cotidiano no mundo globalizado. Porém, apesar de todos os
beneficios, com a expansao da rede mundial de computadores os individuos, que a utilizam, perderam de
forma parcial a sua privacidade, ficando sujeitos e vulneraveis a riscos por consequéncia da grande
exposicao nas redes. De acordo com Spinielli, a internet tem contribuido consideravelmente com o
aumento dos chamados crimes informaticos, tendo em vista que serve como meio para a pratica criminosa

Segundo o Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica no Estado de Sao
Paulo (BRASIL, 2006), dezenas de tarefas podem ser realizadas através da internet como, por exemplo,
pagar contas, trocar mensagens, participar de salas de bate-papo, ?baixar? arquivos de musica, imagem
ou texto, comprar produtos, solicitar servigos, acessar sites contendo informacgdes de interesse pessoal
entre outras coisas. Contudo, essas atividades trazem riscos aos usuarios, uma vez que, em dado
momento podem encontrar individuos com segundas inten¢des capazes de se aproveitarem da grande
escala e velocidade em que ocorrem as trocas de informacdes para praticar crimes.

Dessa forma, apesar de todos os beneficios e ao mesmo passo que a internet facilita e auxilia em diversas
tarefas no cotidiano do ser humano, ela é capaz de proporcionar riscos em igual equivaléncia, ja que nédo
se deve negligenciar o fato de existirem pessoas capazes de usarem o meio eletrbnico para cometerem
préaticas ilicitas.

Segundo o delegado Alan Luxardo, titular da Delegacia de Defraudactes, unidade esta especializada e
responsavel por investigar golpes de notéria proporcao, afirma que a tecnologia ao mesmo tempo em que
facilita a vida, também propicia que um estelionatario entre em contato com uma infinidade de vitimas em
um breve periodo e, concomitantemente, se vale de meios que tornam a identificacdo do agente mais
dificil.

Vale destacar que, o crime cibernético ndo deixa de ser um crime como qualquer outro constituido dentro
da legislacao brasileira. Conceitua-se crime cibernético pelo fato de ser praticado no ambito de
ferramentas vinculadas a internet ou mesmo através de ferramentas de midia social, ou seja, 0s crimes
virtuais sdo toda e qualquer atividade ilegal realizada com o uso da tecnologia.

O objetivo central de quem pratica esse tipo de delito é afetar a pessoa da vitima ou seu computador ou
até uma rede maior de computadores, como € o0 caso de empresas e governos.

De acordo com dados obtidos pela Safernet Brasil em parceria com o Ministério Publico Federal (MPF) no
ano de 2018, foram contabilizados cerca de 133.723 (cinto e trinta e trés mil e setecentos e vinte e trés)
gueixas de delitos virtuais. Entre os crimes virtuais mais corriqueiros estao os contra a pessoa, qual seja,
calunia, injaria, difamacéo, perfil falso, roubo de dados pessoais (conta de e-mail, conta de aplicativo e
rede social), além dos crimes de pornografia infantil, homofobia, maus tratos contra animais, intolerancia
religiosa, xenofobia, neonazismo, apologia e incitacdo a crimes contra a vida entre outros, conforme
mostra quadro abaixo.
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QUADRO 1 ? TECNOLOGIA PARA O MAL: Principais crimes cibernéticos praticados no Brasil no ano de
2018.

Fonte: Safernet Brasil.

QUADRO 2 ? DENUNCIAS POR TEMA: Numero de casos ao longo dos anos.

Fonte: Safernet Brasil.

Segundo a Central Nacional de Denuncias de Crimes Cibernéticos da Safernet foram recebidas e
processadas cerca de 14.476 (quatorze mil e quatrocentos e setenta e seis) denlincias anénimas de
neonazismo na internet no ano de 2021. O numero é 60,7% maior que as 9.004 (nove mil e quatro)
dendncias registradas em 2020.

Além do delito mencionado acima, a pornografia infantil e LGBTfobia registraram aumento de denlncias
entre 2021 e 2020. Foram cerca de 101.833 (cem mil e um e oitocentos e trinta e trés) denulncias de
pornografia infantil, um aumento de 3,65% em relacéo a 2020. Sobre LGBTfobia, 5.347 (cinco mil e
trezentos e quarenta e sete) denlncias foram recebidas pela Safernet em 2021, 1% mais que em 2020.
(Safernet, 2022).

Conforme relatério da companhia de ciberseguranca Symantec, o Brasil ocupa a terceira posicdo mundial
em atagues cibernéticos, ficando atras apenas da China e dos Estados Unidos - ocupantes,
respectivamente, do primeiro e segundo lugares. Especialistas afirmam que esse quadro, o qual
caracteriza um elevado salto em relac@o ao ano de 2017 momento em que o pais ocupava o 7° lugar no
ranking, € em razdo do grande aumento de dispositivos méveis no territério nacional. (L, 2021).

Em um contexto geral, a internet trouxe inUmeros beneficios para a sociedade moderna, oferecendo
rapidez e facilidade na execucao de tarefas, além de proporcionar maior interagdo entre as pessoas.
Porém, apesar de todas as maravilhas, trouxe consigo riscos ao usuario, uma vez que sao expostos a
pessoas mal-intencionadas que podem se aproveitar das facilidades da rede para cometer delitos e causar
dano a outrem, além de estarem submetidos a perda de privacidade.

DO CRIME DE ESTELIONATO PRATICADO NA INTERNET (ESTELIONATO VIRTUAL).

Restou demonstrado anteriormente que o delito de estelionato se da a partir do momento em que alguém
com o intuito de obter para si ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se
utilizando de artificio, ardil ou qualquer outro meio fraudulento, causando-lhe prejuizos. Desse modo, por
sua vez, os delitos virtuais sdo aqueles praticados no ambiente virtual através de meios eletrbnicos e o
acesso a internet.

Logo, percebe-se que a metodologia empregada para cometer crimes virtuais € a mesma utilizada por
outros crimes ja conhecidos. O que distingue dos delitos elencados no ordenamento juridico penal
brasileiro é a técnica utilizada, porém o resultado final que se busca € idéntico da conduta tipificada. O
intuito do agente pode ser de iludir um individuo para obter uma vantagem patrimonial ou pessoal,
confundir suas vitimas ou até mesmo se apropriar ilegalmente de informacdes pessoais com o fim de

Relatério gerado por CopySpider Software 2022-09-22 18:01:55


https://copyspider.com.br/
https://copyspider.com.br/

CopySpider
https://copyspider.com.br/ Page 125 of 132

utilizé-las em beneficio préprio (OLIVEIRA e DANI, 2011).

De acordo com Ataide (2017) o crime de estelionato virtual ocorre no momento em que 0s criminosos
forjam e-mails, links etc. falsos, com a pretenséo de ndo serem identificados e consequentemente
garantem algo que sabem ser impossivel de ser executado, porém fazem a garantia em troca de alguma
vantagem, que comumente, é patrimonial. Em resumo, o estelionato se configura a partir do induzimento
da vitima, valendo-se de meios eletrénicos, dispondo de lacunas que lhe sdo permitidas para auferir
vantagens.

Ante o0 exposto, conclui-se gue o delito de estelionato virtual € aquele em que a pessoa ha posse de
instrumentos tecnoldgicos e acesso a internet, realiza a acdo de induzir ou manter a vitima em erro,
valendo-se de quaisquer meios fraudulentos, com o objetivo de obter vantagem ilicita para si ou para
outrem.

Na maioria das vezes, a pratica do estelionato em ambiente virtual € executada por individuos que
possuem consideravel conhecimento e entendimento sobre tecnologia e internet, que outrora poderiam
agir de outra forma, porém optam por se aventurar no espago virtual do crime para prejudicar e enganar
pessoas, conseguindo algum tipo de beneficio com esta artimanha. Ressalta-se que a Unica diferenca
entre o estelionato real e o estelionato virtual, € o modus operandi, onde este é praticado no espaco fisico
em quanto aquele é realizado no espaco virtual através da internet.

Um dos fatores que corroboram para pratica desse crime cibernético € a falsa sensacédo de que o
ambiente virtual € um ?lugar sem leis? em conjunto com a facilidade do crime, visto que o criminoso se
expde menos. Para Mendes (2021), a comodidade do infrator contribui com essa pratica, pois ele tem a
ciéncia que a investigacao contra ele sera dificil. Além do crime de estelionato virtual ndo possuir uma
pena exorbitante, a facilidade de se ocultar na internet faz com que muitos individuos migrem para essa
atuacgdo criminosa no meio virtual.

Um dos meios mais corriqueiros de estelionato no ambiente virtual € a invaséo do correio eletrénico da
vitima, principalmente daquelas que dispde do hébito de consultar seus extratos bancérios e saldos por
algum dispositivo eletrénico, em especial pelo computador. Nesta situacdo, o estelionatario encontra
algum jeito de realizar a clonagem da pagina auténtica da internet banking do usuério e faz com que a
vitima tente acessar sua conta, sem ter a ciéncia que os dados ali inseridos seréo interceptados por um
terceiro de ma-fé que ira utiliza-los posteriormente de forma indevida. (FEITOZA, 2012).

Portanto, conforme exposto acima, essa forma tipica de estelionato no mundo virtual se da a partir do
momento em que o agente se vale de meios para clonar a pagina verdadeira do usuario fazendo-o
acreditar que se encontra no lugar certo, inserindo, dessa forma, seus dados pessoais, ap6s invadir o
correio eletronico da vitima.

Segundo o delegado Brenno Andrade, titular da Delegacia Especializada de Repressdo aos Crimes
Cibernéticos do Estado do Espirito Santo, a pratica mais comum esta relacionada a contas falsas no
Whatsapp. O estelionatério utilizando-se de fotos da vitima, se identifica para amigos e parentes e informa
que esta com um novo numero, e posteriormente pede alguma vantagem patrimonial (Ribeiro, 2021).
Conforme mostra fotos abaixo:

FOTO ? Golpe do WhatsApp

Fonte: Mundo Conectado.
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N&o é incomum 0s criminosos se passarem por parentes através de apps de mensagens, mais
especificamente pelo whatsapp, com o intuito de enganar a vitima. S&o inidmeros 0s casos de pessoas
gue tiveram prejuizos ao transferirem, por exemplo, uma quantia em dinheiro ao golpista que se passava
pelo filho em um aplicativo de mensagem.

Também se configura crime de estelionato virtual quando o criminoso realiza andncios falsos em
inmeros sites ou cria paginas na internet, fingindo estar vendendo algo que na verdade nao existe, com
intencao de induzir a vitima a realizar a compra e, consequentemente, 0 pagamento de um produto que
nunca chegara a receber, aproveitando-se da boa-fé dos consumidores e gerando prejuizo patrimonial
para 0s mesmos.

Outro tipo recorrente nos dias atuais € o chamado estelionato sentimental ou efetivo. Esse crime ocorre no
momento em que h4 a promessa de relagéo afetiva em troca de bens ou dinheiro da vitima.
Recentemente a plataforma de streaming Netflix produziu um documentério a respeito do, talvez, maior
171 de todos os tempos. O documentério intitulado ?0 Golpista do Tinder? narra a histéria de mulheres
verdadeiras que foram enganadas por Shimon Hayut que se apresentava como Simon Leviev, um
bilionario e empresario do ramo de diamantes, criando todo um cenario mentiroso no aplicativo de
relacionamento para conseguir conquistar o coragdo e o dinheiro de ?namoradas? iludidas. Foram anos
enganando e falindo mulheres ao redor do mundo, nesse periodo de tempo ele conseguiu defraudar mais
de $ 10 milhGes de dolares, oriundos do seu esquema de golpes, usados para sustentar a sua vida de luxo

E preciso atenco quando estamos no ambiente virtual, pois a cada dia que passa fica cada vez
mais dificil de identificar um possivel golpe. Algumas recomendac¢fes séo claras: ndo informe dados
pessoais e ndo se cadastre em sites de procedéncia duvidosa e desconhecidos, ao receber um link
suspeito ndo abra e nem clique, desconfie de pedidos feitos pelo Whatsap, SMS ou outros aplicativos, nao
compartilhe senhas entre outras informactes de carater pessoal.

Em vista disso, é possivel observar que sdo inimeros os tipos de estelionato cibernético e com o
passar dos anos os criminosos vao evoluindo, acrescentando e modificando a sua forma de realizar o
supracitado crime.

O AUMENTO DE CASOS DURANTE O ISOLAMENTO SOCAL IMPOSTO PELA PANDEMIA DO COVID
19.

E notorio observar que, as préaticas de crimes virtuais cresceram drasticamente no Brasil durante os
ultimos anos. Isso se fundamenta pelo fato da maior utilizacdo dos meios digitais para a realizacdo de
tarefas do dia a dia, agravada pelo distanciamento social imposto pela pandemia do covid19, pelo facil
manejo dos meios virtuais e pela dificuldade de punir os criminosos.

No que se refere ao delito de estelionato ndo é diferente, de acordo com a pesquisa 72019 Global Identity
and Fraud Report? realizada pela empresa ?Experian?, indicou que o Brasil ocupava o terceiro lugar no
raking mundial em registros de fraudes eletrnicas, antes mesmo do surgimento da pandemia do
coronavirus.

E inegavel que o uso de computadores, tablets, celulares aumentou durante a pandemia de Covid-19.
Segundo a Agéncia Nacional de Telecomunicac¢des (Anatel), o consumo de internet no territério brasileiro
cresceu durante o isolamento social, sendo este um aumento entre 40% e 50%. Com o uso acentuado dos
meios digitais, esse momento tornou-se propicio para 0 cometimento de crimes nos ambientes virtuais,
em especial o crime de estelionato.
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De acordo com a matéria do R7, exibida no Jornal da Record no dia 16/12/2021, houve, de janeiro a
novembro, mais de 44 milh8es de tentativas de golpes virtuais em todo Brasil. O relatério da Apura
Cybersecurity Intelligence, empresa especializada em ameacas digitais, constatou, entre 0 més de marc¢o
e maio de 2020, um crescimento de mais de 41.000% de sites suspeitos.

Outro dado importante divulgado pelo G1 ? Globo, afirma que a quantidade de golpes de estelionato em
ambiente virtual aumentou no Estado do Rio de Janeiro no inicio das restricdes (marco de 2020)
decorrentes da pandemia. Conforme o Instituto de Seguranca Publica (ISP) os golpes ocorridos de forma
online aumentaram de 11,8% para 24, 3%. No ano anterior, durante 0 mesmo més, somente 7,9% dos
casos aconteceram na internet, segundo mostra os dados abaixo:

QUADRO 1 ? O aumento do numero de casos de estelionato Virtual durante isolamento social no Estado
do Rio de Janeiro.

Fonte: ISP

Até o ano de 2021, o percentual teve um aumento de mais de oito vezes e chegou a 31,5% - isto €, uma a
cada trés vitimas de estelionato foi abordada por algum aparelho tecnolégico, sejam através de
mensagens por celular, por meio de algum telefonema, e principalmente através da internet e aplicativos
como, por exemplo, o WhatsApp.

No estado do Espirito Santo, o crime de estelionato cibernético superou o nimero de roubos. Em
conformidade com o Painel de Crimes Contra o Patriménio lan¢gado pelo Governo do Estado, os casos
envolvendo o delito de estelionato aumentaram 49,7% em comparagdo com 0 ano anterior & pandemia.
Com um crescimento exorbitante, foram registrados no ano de 2021 quase duas vezes mais golpes do que
roubos em vias publicas. Durante os primeiros oito meses de 2021, a ferramenta registrou cerca de 20 mil
crimes de estelionato, em contrapartida, os delitos de roubos somaram 11, 8 mil ocorréncias no mesmo
periodo. (Ribeiro, 2021).

N&o foi diferente no Estado do Mato Grosso. No primeiro semestre do ano de 2021, os casos envolvendo
as fraudes virtuais aumentaram 19% em comparagédo com o mesmo periodo do ano anterior, foram
registradas 7.491 denuncias entre janeiro e junho. Esse levantamento foi realizado pela Superintendéncia
do Observatério de Seguranca da Secretaria de Estado de Seguranga Publica (Sesp-MT). Entre as
praticas mais comuns esta a clonagem do WhatsApp, representando 27% das ocorréncias.

Isto posto, é inegavel que houve um crescimento exorbitante do nimero de casos de estelionato virtual em
todo o Brasil durante a pandemia do Covid-19. Infelizmente pessoas de ma indole utilizaram um momento
de vulnerabilidade, incertezas e medo para cometer crimes em detrimento de outras pessoas.

Sendo assim, devido ao espantoso e chocante nimero de casos, e com o0 objetivo de combater alguns dos
cybercrimes, o delito de estelionato disposto no artigo 171 do Cdodigo Penal sofreu uma mudanca
necessaria. A lei 14.155/21 entrou em vigor e alterou certos paragrafos, bem como acrescentou outros que
tratam a respeito da fraude eletrdnica.

ALTERACAO DA LEI DOS ?CRIMES CIBERNETICOS?.

Com o alarmante aumento do niumero de denuncias envolvendo o crime de estelionato cibernético, restou
necessario realizar mudancas no ordenamento juridico para tentar evitar novas condutas, e inibir os
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agentes de praticarem o delito em questéo.

O presidente da Republica, Jair Bolsonaro, no dia 27 de maio de 2021 sancionou a lei 14.155/21 que
modifica o Codigo Penal brasileiro, tornando mais severa a pena para os crimes que infringem dispositivos
informaticos, estelionato e furtos cometidos através da internet ou por meio de instrumentos eletronicos.
Essa lei tem origem no Projeto de Lei (PL) 4.554/2020 proposto pelo Senador Izalci Lucas do partido
PSDB-DF e foi aprovada pelo Senado no come¢o do més de maio de 2021. Ao expor o projeto no ano de
2020, o senador salientou que o Brasil ocupava o terceiro lugar no ranking mundial em registros de
fraudes eletrdnicas, sendo uma das razfes a branda legislagéo para penalizar esse tipo de conduta
(BAPTISTA, 2021).

O primeiro artigo alterado foi 0 154-A que dispde sobre a invasado de dispositivo informatico. Este delito foi
introduzido no Cédigo Penal Brasileiro através da Lei n° 12.737/12, conhecida como ?Lei Carolina
Dieckmann?, isto porque, a atriz havia sido vitima da conduta acima mencionada quando ndo havia ainda
figura tipica especifica. A Lei n® 14.155/2021 promoveu quatro alteragdes no crime do art. 154-A: alterou a
redacdo do caput, acrescentando a incidéncia do tipo penal; majorou a pena do delito na sua forma béasica
; bem como majorou a causa de aumento de pena do §2° e a pena qualificadora do §3°.

A referida Lei também ocasionou duas alteragcées no crime de furto previsto no art. 155 do CP inserindo o
8§ 4°-B, que prevé a qualificadora de furto mediante fraude cometido por meio de dispositivo eletrénico ou
informatico e acrescentou o 8 4°-C, com duas causas de aumento de pena relacionadas com o § 4°-B.
Também foi incluido na lei o crime denominado ?fraude eletrénica?, que se configura quando o criminoso
comete o crime utilizando- se de informagdes que foram consentidas pela propria vitima ou por terceiros,
induzindo-a a erro através de contatos telefénicos, aplicativos, redes sociais ou através do correio
eletrénico fraudulento ou qualquer outro meio analogo. Entre as alteracdes, foram incluidos os 88 2°-A e
2°-B no artigo 171 do Cddigo Penal, que versam sobre a fraude eletrdnica, com o seguinte texto:

?8 2°-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizacdo de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se
de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizag@o de servidor mantido fora
do territério nacional (BRASIL, 2021).?

A nova redacéo da lei incluiu no Codigo Penal a pena de reclusdo de quatro a oito anos e multa quando a
vitima for ludibriada a fornecer informacg@es através das redes sociais ou qualquer outro meio, sendo
admissivel a majoragéo da pena caso o crime seja praticado com o auxilio de servidor localizado em outro
pais. A partir dessa premissa, serdo punidos crimes realizados em sites de venda e compra de produtos,
redes socais, aplicativos de interacdo social, como WhatsApp e Apps de namoro, idioma entre outros,
quando a fraude é realizada com a utilizacdo de informacgdes fornecidas pela prépria vitima ou por um
terceiro induzido a erro.

Vale destacar que os criminosos, muitas vezes, exploram idosos, pessoas mais vulneraveis, ou seja,
pessoas que ndo possuem capacidade suficiente para entender que estdo sendo vitimas de um golpe.
Pensando nisso, a Lei de crime cibernético trouxe uma agravante prevista no § 4° do artigo 171 do CP,
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dispondo que:

Estelionato contra idoso ou vulneravel
§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (BRASIL, 2021).

Nesta senda, a pena que pode ser de 4 a 8 anos, aumenta de 1/3 ao dobro se o crime é cometido contra
vitima idosa ou vulneravel, levando em consideragéo a relevancia do resultado gravoso.

Essa medida foi extremamente necessaria, tendo em vista o atual cenario em que se encontra. Com a
facilidade de se realizar transagdes bancarias e com o surgimento de novos meios de pagamento, como
por exemplo, o Whatsapp, Pix, Picpay, tornou ?se de suma importancias as altera¢fes trazidas, tendo em
vista que novas tecnologias vao surgindo e consequentemente 0s meios para praticar golpes e fraudes
também. Dessa forma, todas as mudancgas que possuem o condao de minimizar os riscos das praticas
fraudulentas e punir os delitos cometidos através da internet de modo mais rigoroso sao sempre bem-
aceitas.

Porém apesar das medidas mais duras, 0 aumento do numero de casos ainda persiste. Segundo dados
obtidos pela Secretaria de Seguranca Publica de Goias (SSP-GO), cerca de 9,4 mil crimes de estelionato
cibernético foram registrados, somente nos trés primeiros meses do ano de 2022. Com o advento da lei
14.155/21, apenas em julho do ano de 2021 que o espaco virtual passou a integrar ao Registro de
Atendimento Integrado (RAI) da policia, segundo a SSP. Sendo assim, a Secretaria de Seguranga Publica
do estado de Goias s6 possui conhecimento dos casos envolvendo a pratica de fraude virtual a partir da
data acima mencionada, e afirma que a tendéncia foi de crescimento com o passar dos meses (BRITO,
2022). Conforme mostra tabela abaixo com os dados fornecidos pela SSP:

Fonte: SPP.

De acordo com estudos da 162 edi¢cao do Anuario do Férum Brasileiro de Seguranca Publica desde o
aumento percentual de 179% no ano de 2021, o crime de estelionato cibernético ndo teve queda em
nenhum dos 26 estados da Federacéo.

E not6rio observar que os casos envolvendo o crime de estelionato ainda estdo em alta desde o inicio da
pandemia, até o presente momento ndo houve uma reducao de golpes praticados no ambiente virtual.
Dito isso e conforme exposto acima, percebe-se que a lei 14.155/21 tem como objetivo inibir a conduta do
crime acima mencionado e muito embora, tenha sido empregada em momento oportuno para tentar
reduzir a atividade criminosa endurecendo e ampliando as penas para crimes cibernéticos e virtuais, nota-
se que nao se obteve éxito, até 0 momento, isso porque o estelionato praticado por intermédio da internet
€ cada vez mais constante e eficiente.

CONCLUSAO

Perante o exposto, pode-se concluir que a internet foi um grande marco para a humanidade. Ela
revolucionou a vida do ser humano, possibilitando uma maior interacéo entre as pessoas, facilitando a
execucdo de atividades diérias, movimentando a economia, proporcionando lazer, criando
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relacionamentos, abrangendo o alcance de informacdes, entre tantas outras coisas. Porém, apesar de
todas as vantagens, facilidades e beneficios que a internet trouxe ao longo dos anos para a sociedade
atual, também acarretou diversas questdes problematicas, incluindo, principalmente, o uso indevido da
mesma com o fim a pratica de atos ilicitos, conhecidos como crimes cibernéticos.

A perda de forma parcial da privacidade, a falsa sensacéao de impunidade e as facilidades que a internet
oferece sdo uns dos muitos atrativos que pessoas mal-intencionadas se utilizam das redes para causar
mal a outrem. N&o se pode negar, que com 0s avangos proporcionados pelo surgimento da internet, o
modo de execuc¢do dos crimes, nela praticados, também tiveram suas evolucdes e variagdes. Nesse
sentido, foi possivel constatar que os delitos virtuais se tornaram cada vez mais frequentes ao decorrer do
tempo e em especial, 0 estelionato virtual.

Restou demonstrado que o delito de estelionato praticado no ambiente virtual se da a partir do momento
em gue individuos na posse de dispositivos eletrdnicos conectados a internet com o intuito de obter para si
ou para outrem, vantagem ilicita, induz ou mantem a vitima em erro, se utilizando de artificio, ardil ou
gualquer outro meio fraudulento, causando-lhe prejuizos.

Foi possivel identificar varias formas com que o crime em questdo pode ser praticado, sendo a mais
comum por meio de aplicativos de mensagens e rede social.

Com o advento da pandemia do Covid-19, os nimeros envolvendo o estelionato praticado pela internet
aumentaram drasticamente, uma vez que as pessoas se viram mais dentro de suas casas e
consequentemente mais online.

Como forma de tentar inibir tal conduta se fez necessario a criacao da Lei 14.155/21 que versa a respeitos
dos crimes cibernéticos, com o intuito de torna-se mais rigidas as penas para delitos cometidos em
ambiente virtual. Porém, apesar da criagdo da referida lei em boa hora, a mesma néo se fez suficiente
para diminuir a pratica. Os nimeros de casos envolvendo o estelionato virtual sdo crescentes mesmo ap6s
a aplicacdo da norma no ordenamento juridico brasileiro. Portanto, chega-se a concluséo de que as
normas previstas na nova Lei dos crimes virtuais ndo demonstrou eficacia, ou seja, sdo insuficientes para
reprimir a pratica do crime de estelionato praticado pela internet.
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Meses2021/2022 N° de casos registrados
Julho/2021 1.886
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Outubro/2021 2.221

Novembro/2021 2.839

Dezembro/2021 3.079

Janeiro/2022 3.200
Fevereiro/2022Marco
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