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RESUMO

O presente estudo baseia-se na analise constitucional e legal da protecédo dos dados
pessoais, especialmente no que tange as garantias trazidas pela Lei n® 13.709, de 14
de agosto de 2018, que dispbe sobre a Protecdo de Dados Pessoais, bem como suas
alteracOes posteriores, frente as nuances do exercicio do Teletrabalho. Discute-se a
respeito da Protecdo dos Direitos Fundamentais de Liberdade e Privacidade do
empregado que exerce sua funcdo de forma remota, nos termos dos artigos 75-A e
seguintes, da Consolidacdo das Leis do Trabalho, inseridos no Capitulo II-A, incluido
pela Lei n° 13.467, de 13 de julho de 2017 (Reforma Trabalhista). O objetivo principal
€ analisar a efetividade da protecdo dos dados pessoais no trabalho remoto,
considerando os Direitos Fundamentais de Liberdade e Privacidade dos trabalhadores
em Regime de Teletrabalho. Trata-se de pesquisa basica, com abordagem qualitativa,
exploratéria e procedimento bibliografico, tendo por fontes doutrinas juridicas,
peridédicos e legislacdes atualizadas. Os resultados da pesquisa apontam para a
necessidade de maior aprofundamento préatico, no dia a dia do trabalhador, das
nuances voltadas a aplicabilidade dos direitos sobre seus dados pessoais,
principalmente frente a imprescindibilidade de se resguardar a liberdade e privacidade
do empregado em Regime de Trabalho Remoto.
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ABTRACT

The present study is based on the constitutional and legal analysis of the protection of
personal data, especially with regard to the guarantees brought by Law No. against
the nuances of teleworking. Discuss about the Protection of the Fundamental Rights
of Freedom and Privacy of the employee who performs his function remotely, pursuant
to articles 75-A and following, of the Consolidation of Labor Laws, inserted in Chapter
[I-A, included by Law No. 13,467, of July 13, 2017 (Labour Reform). The main objective
is to analyze the transmission of personal data protection in remote work, considering
the Fundamental Rights of Freedom and Privacy of workers in Telework Regime. This
is basic research, with a qualitative, exploratory approach and a bibliographic
procedure, based on legal doctrines, periodicals and updated legislation. The results
of the research point to the need for greater practical deepening, in the daily life of the



worker, of the nuances addressed the applicability of the rights over their personal
data, mainly in view of the indispensability of safeguarding the freedom and privacy of
the employee in Remote Work Regime .
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1 INTRODUCAO

Com o avanco da tecnologia e do acesso aos meios digitais, todas as relacdes
humanas sofreram alteracdes ao serem conquistadas pelas facilidades do uso da
internet como uma rede mundial de compartiihamento de ideais, informacdes e
conhecimentos. Na seara trabalhista, ndo foi diferente: surge o Trabalho Remoto ou
Teletrabalho com a utilizagdo de tecnologias de informagdo e de comunicacao
(BRASIL, 2017).

Contudo, o legislador ciente de que o excesso de exposicdo de materiais e
documentos diversos na rede mundial de computadores poderia desencadear graves
violacdes a direitos constitucionais de vertente intimista, elabora os termos da Lei n°
13.709, de 14 de agosto de 2018, que dispbe sobre a Protecdo de Dados Pessoais e
suas alteragdes posteriores, a fim de proteger os “[...] direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (BRASIL, 2018, online).

Nesse sentido, esta pesquisa circunscreve a problematica do Trabalho Remoto
e a Protecdo dos Dados Pessoais, partindo da perspectiva juridico laboral, no que se
consagram os Direitos Fundamentais de Liberdade e Privacidade dos trabalhadores
em Regime de Teletrabalho. Para tanto, formula-se o seguinte problema: Frente a
modernizacdo do Ordenamento Juridico Patrio e as relagbes de trabalho,
especialmente na modalidade do Teletrabalho, ha violacdo da protecdo dos Dados
Pessoais do trabalhador em Trabalho Remoto?

Frente a modernizacdo do Ordenamento Juridico Patrio e as relacdes de
trabalho, especialmente na modalidade do Teletrabalho, h& violacao da protecédo dos
Dados Pessoais do trabalhador em Trabalho Remoto. Esta hip6tese sera respondida
apos os resultados da pesquisa.

Dessa forma, busca-se, em perspectiva ampla, analisar a efetividade da
protecdo dos dados pessoais no trabalho remoto, considerando os Direitos
Fundamentais de Liberdade e Privacidade dos trabalhadores em Regime de
Teletrabalho.

A titulo de objetivos especificos, almeja-se caracterizar o Regime de
Teletrabalho com a abordagem de seus principais aspectos juridicos, sociais e
normativos; compreender como a Lei Geral de Protecdo dos Dados Pessoais pode
ser aplicada como sendo um instrumento de salvaguarda dos direitos do trabalhador
em Regime de Teletrabalho; e analisar se os Direitos Fundamentais de Liberdade e
Privacidade do empregado/trabalhador estdo sendo assegurados no exercicio do
trabalho Remoto, nos termos da legislag&o correlata.

A tematica apresentada € de relevancia impar para assegurar a protecao dos
dados pessoais dos trabalhadores em home-office, vez que, principalmente apds a
pandemia da Covid-19, diversas empresas aderiram ao regime do Teletrabalho, fato
este que ocasionou novos desafios e repercussdes no Ordenamento Juridico Patrio
quanto a utilizacéo de tecnologias de coleta de dados.



Dessa forma, justifica-se o tema frente a sua atualidade e maior necessidade
de aprofundamento na problematica da protecdo de dados pessoais, inclusive nos
meios digitais, no que tange ao regime de Teletrabalho e os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Quanto a metodologia empregada, em sintese, pode-se afirmar que se trata de
pesquisa basica, com abordagem qualitativa, exploratéria e procedimento
bibliografico, tendo por fontes doutrinas juridicas, periddicos e legisla¢gdes atualizadas.

2 REFERENCIAL TEORICO

O presente topico consiste no aporte teodrico utilizado para fundamentar esta
pesquisa, no sentido de revisar a linha de producao bibliogréfica ja existente sobre a
tematica abordada, tendo em vista que o referencial tedrico “[...] permite verificar o
estado do problema a ser pesquisado, sob o aspecto tedrico e de outros estudos e
pesquisas ja realizados” (LAKATOS; MARCONI, 2003, p. 38).

Assim sendo, busca-se por meio do referencial tedrico encontrar a
fundamentacédo adequada que seja consistente para embasar a pesquisa. Portanto,
norteia-se o estudo por meio da literatura atualizada aplicada ao tema do Trabalho
Remoto e a Protecdo dos Dados Pessoais.

2.1 Os Direitos Fundamentais de Liberdade e Privacidade em &ambito
Constitucional

A Carta Magna de 1988, em seu artigo 5°, caput e inciso X, assegura que todos
sao iguais perante a lei, sendo garantida a inviolabilidade do direito a liberdade, sendo
que sdo também inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizac&o por danos materiais ou morais (BRASIL,
1988).

Nesse sentido, considerando a previsdo Constitucional expressa, tem-se que
os direitos Fundamentais, previstos na lei fundamental e suprema de um Estado,
constituem direitos subjetivos inerentes ao Estado Democrético de Direito, conforme
explica Moraes (2006):

Os direitos fundamentais sao, a um s6 tempo, direitos subjetivos e elementos
fundamentais da ordem constitucional objetiva. Enquanto direitos subjetivos,
outorgam a seus titulares a possibilidade de impor seus interesses em face
de 6rgdos obrigados, além de poderem ser exercitados e oponiveis erga
omnes. Ja como elemento fundamental da ordem constitucional objetiva, tais
direitos formam a base do ordenamento juridico de um Estado de Direito
democrético (MORAES, 20086, p. 03).

Diante disso, haja vista que os Direitos Fundamentais sdo a base do
Ordenamento Juridico, bem como a Liberdade e a Privacidade sao garantias
constitucionais, ha que se atentar para a efetividade e aplicabilidade de tais direitos
em todas as searas, inclusive em ambito trabalhista. Afinal, ndo se trata de previsao
taxativa, Reale (2002) complementa:



Trata-se de elenco “aberto” e nao necessariamente taxativo, mas que muda
e evolui conforme o “nivel de civilizagdo” da sociedade, ou seja, que depende
das conquistas da sensibilizacdo e do progresso das ciéncias naturais e
humanas (REALE, 2002, p. 25).

Posto isto, evidencia-se a relevancia da tematica dos direitos a Liberdade e a
Privacidade na relacdo empregaticia, no que tange, sobretudo, ao Trabalho Remoto,
vez que o empregado, como subordinado, ainda se encontra em situagdo de
vulnerabilidade frente ao uso de seus dados pessoais pelo empregador (ALVES;
ESTRELA, 2020).

Em seguimento, vale ressalvar que a vulnerabilidade do empregado é tanto
negocial quanto informacional. A primeira refere-se a dificuldade do empregado em
guestionar uma proposta de trabalho por conta do tratamento de seus dados pessoais.
A segunda, consoante elucida Alves (2019), consiste na “[...] inferioridade contratual
alargada em razdo da menor possibilidade que o trabalhador tem de fixar condicbes
elementares de trabalho com o seu contratante” (ALVES, 2019, p. 123). Nesse
espeque, continua:

Trata-se de dificuldade negocial mais aprofundada do que aquela que existe
ordinariamente nas relacbes capital trabalho. Quanto a vulnerabilidade
informacional, esta pode ser compreendida como a capacidade reduzida do
empregado em obter e assimilar informagdes precisas acerca do seu trabalho
e de seus direitos trabalhistas: No plano da relacdo trabalhista, é possivel
compreender que a vulnerabilidade informacional esta relacionada & menor
capacidade que certos trabalhadores tém em assimilar ou obter informagdes
contratuais trabalhistas controladas pelo contratante. E inferioridade
contratual alargada em razdo da menor possibilidade que o trabalhador tem
de obter informacdes precisas acerca de seu trabalho e de seus direitos
trabalhistas. Pode ser reconhecida a vulnerabilidade tanto por fator de risco
laboral a que esta submetido o trabalhador quanto por condi¢éo pessoal sua.
Embora haja importante esfor¢o atual de contratantes com a qualidade da
informacdo, em alguns casos ela ainda é transmitida equivocadamente ou
simplesmente sonegada (ALVES, 2019, p. 124).

Destarte, a importancia da atencédo especial voltada para as relacdes de
emprego, com enfoque no Regime de Trabalho Remoto, sendo necessario o correto
tratamento dos dados pessoais do trabalhador, em respeito a toda protecéo juridica
garantida em ambito constitucional e legal, uma vez que, nos dias atuais:

O direito a privacidade abrange ndo apenas a prote¢do a vida intima do
individuo, mas também a prote¢do de seus dados pessoais. Em outras
palavras, o direito a privacidade hoje é mais amplo que o simples direito a
intimidade. Nao se limita ao direito de cada um de ser “deixado s4” ou de
impedir a intromisséo alheia na sua vida intima e particular. Transcende essa
esfera doméstica para alcancar qualquer ambiente onde circulem dados
pessoais do seu titular [...] a privacidade pode ser definida sinteticamente
como o direito ao controle da coleta e da utilizacdo dos préprios dados
pessoais [...] (SCHREIBER, 2013, p. 137).



Frente a amplitude protecionista, a Consolidacao das Leis Trabalhistas veio ao
encontro da previsdo expressa de direitos da personalidade do trabalhador, com a
insercao do artigo 223-C, fruto da Reforma Trabalhista no texto legal. Passou-se a
utilizar expressbes como honra, imagem, intimidade, liberdade, autoestima,
sexualidade, saude, lazer e integridade fisica como bens juridicamente tutelados
(GOLDSCHMIDT, 2019).

2.2 O Trabalho Remoto na Consolidacao das Leis do Trabalho (CLT)

A Consolidacdo das Leis do Trabalho (CLT), Decreto-Lei n® 5.452, de 1° de
maio de 1943, ao determinar as normas que regulam as relagbes individuais e
coletivas de trabalho, previu em seu artigo 75-A, Capitulo II-A, a partir da Lei n® 13.467,
de 2017, a regulamentagdo do chamado Regime de Teletrabalho. A saber: “...] A
prestacdo de servicos pelo empregado em regime de teletrabalho observara o
disposto neste Capitulo” (BRASIL, 2017, online).

Precipuamente, quanto a histéria do surgimento do trabalho a distancia no
ordenamento juridico patrio, sabe-se que a primeira mencéo legal do instituto foi em
2011, por intermédio da Lei n.° 12.551/2011, que alterou a redacédo do artigo 6° da
Consolidacao das Leis do Trabalho (CLT) para incluir essa modalidade (RODRIGUES,
2011). Acerca do surgimento do instituto do Teletrabalho, Scalzilli (2020) explica que:

O teletrabalho surge com a globalizacéo e os avancos tecnol6gicos presentes
na sociedade atual, que, através de meios telematicos, rompe as barreiras
fisicas, permitindo que o trabalhador desenvolva suas atividades em qualquer
lugar, ndo sendo mais necessario que o0 empregado labore no
estabelecimento empresarial. Em raz8o da conectividade em rede, que
possibilita ao cidaddo diversas formas de interacdo e acesso ao mundo
digital, onde quer que esteja impulsionado pelo incremento no acesso e
aperfeicoamento das tecnologias de informag¢do e comunicagéo (TIC), o
teletrabalho alcanca cada vez mais relevancia no ambito nacional
(SCALZILLI, 2020, p. 642).

N&o obstante, a conceituacdo e aprofundamento no tema se deu com a
Reforma Trabalhista de 2017, “[...] que, em razéo da necessidade de modernizacao e
regulamentacdo da forma de prestacdo de servico nas relagbes trabalhistas,
acrescentou o art. 75-A e seguintes da CLT” (SCALZILLI, 2020, p. 06).

Consoante previsao expressa da CLT, em seu artigo 75-B, o teletrabalho ou
ainda trabalho remoto consiste na “[...] prestacdo de servigos fora das dependéncias
do empregador, de maneira preponderante ou ndo, com a utilizacdo de tecnologias
de informacdo e de comunicacdo, que, por sua natureza, ndo configure trabalho
externo” (BRASIL, 2017, online).

Nesses termos, impende destacar o aprofundamento de Rodrigues (2011), haja
vista que, em todo o mundo, “[...] sdo diversas as nomenclaturas para o teletrabalho,
podendo ser chamado de telecommuting ou e-work, networking, remote working,
flexible working e home working [...]". Ademais, “[...] originalmente, o termo “tele” € um
radical grego que exprime a ideia de longe ou distancia, enquanto trabalho designa
uma atividade profissional” (RODRIGUES, 2011, p. 32).

Consoante bem elucida Solange Biesdorf (2011), ha diversas vertentes a serem
assumidas pelo trabalhador em Regime de Teletrabalho, quais sejam:



a) Teletrabalho em domicilio: quando realizado no préprio domicilio do
trabalhador, podendo ser assim considerado, nesta modalidade, outro local,
como um ambiente familiar que ndo constitua o seu domicilio efetivo.

b) Teletrabalho em telecentros: quando os trabalhadores compartilham
estruturas fisicas tecnicamente preparadas para a realizacao do teletrabalho,
fora da sede da empresa, podendo ser utilizados, inclusive, por trabalhadores
de empresas diversas.

C) Teletrabalho movel: também denominado némade ou itinerante,
caracteriza-se pela indeterminagcdo do posto de trabalho, podendo ser
realizado em qualquer lugar, mediante a disponibilidade de equipamento de
midia eletrénica, como os telefones celulares, que permitem a transmisséo
de dados e de imagens em alta velocidade (BIESDORF, 2011, p. 25, grifo
Nosso).

Para caracterizacdo do Teletrabalho, ndo ha que se pautar apenas na questao
do labor a distancia, mas ainda na utilizacdo das tecnologias da informacéo e da
comunicacdo (FINCATO, 2018). Sobre as caracteristicas do Teletrabalho,
Beckenkamp (2021) assegura que:

[...] o teletrabalho pode ser on line, one way line ou off line. A modalidade
mais comum é a on line (ou conectado), em que o teletrabalhador esti
conectado com a empresa em tempo real e com constante troca de dados.
No teletrabalho one way line, a comunicacéo é unilateral, sendo utilizado um
software de suporte apenas para o envio ou para a recep¢do do trabalho21.
Um exemplo disso € o trabalhador que recebe a tarefa por e-mail ou
WhatsApp e o0 entrega presencialmente, por mensageiro ou pelo sistema de
correios tradicional. J4 a modalidade off line, ndo tdo usual, ocorre quando o
teletrabalhador ndo esta conectado diretamente com a rede da empresa, mas
o resultado do trabalho é enviado via postal ou até mesmo pessoalmente, ndo
sendo o computador, se utilizado, o elemento de conectividade entre os
atores. Em todas essas modalidades utilizam-se tecnologias da informacéo e
comunicacdo e a sua classificacdo depende do nivel de interacdo entre o
teletrabalhador e seu empregador (BECKENKAMP, 2021, p. 08).

Impende acrescentar ainda que, conforme determina a propria CLT, Artigo 75-
B, 8 1° o simples comparecimento do empregado remoto nas dependéncias do
empregador, a fim de realizar atividades que exijam sua presenca no local, mesmo
que de forma habitual, ndo descaracteriza o Teletrabalho ou Trabalho Remoto
(BRASIL, 2017).

Ocorre que o exercicio do Teletrabalho trouxe determinadas vulnerabilidades
gue atingiram aos trabalhadores, no que se refere a este viés individualista da era da
informacé&o. Inicialmente, ter privacidade era apenas estar sozinho. Contudo, “[...] o
direito a privacidade, atualmente, esta ligado ao direito de manter o controle sobre as
proprias informacdes, enfim, de se proteger de julgamentos descontextualizados
(LEWICKI, 2003)".

Dessa forma, tendo em vista que a privacidade, a liberdade e a dignidade do
individuo sao direitos interdependentes, “[...] a preocupacdo atual é extensiva a
protecdo de dados pessoais, também chamado direito a autodeterminacao
informativa”, inclusive na seara trabalhista (MOREIRA, 2010, p. 292).

Sendo assim, quando a humanidade percebeu que, utilizando as novas
tecnologias em todas areas, até mesmo para o labor, era possivel armazenar uma
grande quantidade de informacé&o e também submeter tais dados a tratamento, surge
a preocupacéo com a protecao dos dados pessoais dos trabalhadores. Sabe-se que



tais tratamentos “[...] suponham um potencial risco para a privacidade das pessoas,
pelo que o legislador considerou necessario adoptar medidas de garantia perante as
possiveis ingeréncias da tecnologia neste direito, através das enormes possibilidades
de recolha e localizagdo de dados” (MOREIRA, 2010, p. 293).

Para tanto, a Lei Geral de Protecdo de Dados surge como instrumento de
discusséo e fundamentacéo da protecao da liberdade e privacidade dos individuos, d
maneira que “[...] também molda e gera clara possibilidade de armazenamento de
dados por parte de terceiros, sejam estas empresas, empregadores, ou até mesmo
sistemas digitais voltados especificamente para o armazenamento de informagdes”
(MARCHI; ASSALIN, 2021, p. 12).

2.3 A Lei Geral de Protecédo de Dados e o Regime de Teletrabalho

Em consonancia com a ampla utilizacdo das tecnologias da informacédo e
comunicacao, surge em 2018 a Lei Geral de Protecdo de Dados Pessoais (LGPD),
sob o0 n°® 13.709/2018, ocupada de tutelar o tratamento dos dados pessoais inclusive
nos meios digitais, “[...] com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (BRASIL, 2018, online).

Nesse interim, cabe destacar os fundamentos esculpidos no artigo 2°, da
LGPD, que norteiam a disciplina da protecéo de dados pessoais, quais sejam:

[...] o respeito a privacidade; a autodeterminagéo informativa; a liberdade de
expressao, de informacéo, de comunicagéo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento econémico e
tecnoldgico e a inovagéo; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais
(BRASIL, 2018, online).

Dito isto, depreende-se que a LGPD abraca os ideais de protecado dos dados
nas plataformas digitais, cuidando especialmente da privacidade dos individuos.
Sobre 0 exposto, reitera-se que o surgimento da LGPD adveio da necessidade de se
preencher lacunas juridicas no que tange a protecao, “[...] uma vez que a protec¢ao do
disponibilizador de dados, em meio virtual, restava prejudicada em face da facilidade
de reconhecimento de dados” (FERREIRA et al., 2022, p. 221). Nesse espeque, vale
salientar o posicionamento de Vicente Vasconcelos Coni Junior e Rodolfo Pamplona
Filho (2021, p. 06):

De fato, a prote¢do juridica do direito & privacidade/intimidade até
determinado momento histérico se mostrava em alguma medida suficiente,
mas hoje com o desenvolvimento da informatica, armazenam-se um ndamero
ilimitado de dados de todas as naturezas, os quais circulam entre Estados,
particulares e empresas privadas, muitas vezes sem qualquer tipo de
controle, fica clara a necessidade de maior protecéo.

No entanto, € relevante correlacionar que, nesse embate entre Direitos
Pessoais e Direitos Institucionais, certamente aqueles devem se sobrepor da mesma
maneira que o Direito Privado precisa ter prioridade sobre o Direito Publico.



Assim, considerando a convic¢ao de que os direitos da pessoa devem estar em
patamar superior aos principios da transparéncia e semelhantes, possui fundamento
nas diversas legislacbes civilistas, bem como nos proprios fundamentos da
Constituicdo Federal do Brasil (CANTELMO, 2021).

A fim de complementar as peculiaridades a respeito do advento da Lei Geral
de Protecao de Dados, ora em comento, salienta-se o texto a seguir:

A LGPD (Lei n° 13.709) foi fundamentada nos principios do respeito a
privacidade, liberdade de expressdo, de informacdo, de comunicacédo e de
opinido; ndo violacdo da intimidade, honra e imagem; livre iniciativa, livre
concorréncia e defesa do consumidor e, principalmente, os direitos humanos.
A LGPD néo se aplica ao tratamento de dados pessoais realizado por pessoa
natural com fins exclusivamente particular e ndo econdmicos; realizados para
fins exclusivamente jornalisticos, artisticos ou académicos; seguranca publica,
defesa nacional, seguranca do Estado, atividades de investigacéo e represséo
de infracdes penais; ou provenientes de fora do territério nacional e que néao
sejam objeto de comunicacado, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com
outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto na
LGPD (BRASIL, 2018, online).

A Legislacdo Geral de Protecdo de Dados traz a conceituacdo do que seria
considerado dado pessoal e, inclusive, dado pessoal sensivel. O primeiro é
considerado como ‘[...] informacdo relacionada a pessoa natural identificada ou
identificavel” (BRASIL, 2018, online); enquanto o segundo se apresenta como:

[...] dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
caréter religioso, filoséfico ou politico, dado referente & sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa nhatural
(BRASIL, 2018, online).

Dessa forma, a LGPD também assegura a previsao expressa de principios
imprescindiveis para as atividades de tratamento de dados pessoais, 0s quais, em
respeito a boa-fé, devem estar atentos a finalidade, adequacéo, necessidade, livre
acesso, (qualidade dos dados, transparéncia, seguranca, prevencao, nao
discriminacéao, responsabilizacdo e prestacao de contas.

Dessa maneira, considerando que a boa-fé no tratamento de dados pessoais €
premissa basica, com fulcro nos conceitos principiolégicos previstos no artigo 6°, da
LGPD, cita-se e reitera-se a necessidade de utiliza-los quando do tratamento de dados
pessoais, sendo estes:



Decélogo: Principios da LGPD.

Finalidade especificada e informada explicitamente ao titular
Adequacdo A finalidade previamente acordada e divulgada

Necessidade do tratamento, limitado a0 uso de dados essenciais para alcancar a finalidade inicial
Acesso livre, facil e gratuito das pessoas a forma como seus dados sdo tratados

Qualidade dos dados, deixando-os exatos e atualizados, sequndo a real necessidade no tratamento
Transparéncia, ao titular, com informagdes claras e acessiveis sobre o tratamento e seus responsaveis

YR Sequranca para coibir situagies acidentais ou ilicitas como invaséo, destruigio, perda, difuséo
Prevengéo contra danos ao titular e a demais envolvidos

N2o discriminagao, ou seja, ndo permitir atos ilicitos ou abusivos

Responsabilizagdo do agente, obrigado a demonstrar a eficicia das medidas adotadas

Fonte: SERPRO (2018).

2.3.1 Aprofundamento dos Principios da Lei Geral de Protecao dos Dados

Diante da importancia da seara principiologica da legislacdo em tela, vale
aprofundar em seus fundamentos, apontando, desde ja, como premissa basica, a boa-
fé no tratamento dos dados pessoais. Acerca disso, o Ministério Publico Federal
(2022) ja se pronunciou afirmando que “[...] a boa-fé no tratamento de dados pessoais
€ premissa basica. Além disso, é preciso refletir sobre questdes como Qual o objetivo
deste tratamento? E preciso mesmo utilizar essa quantidade de dados?"
(MINISTERIO PUBLICO FEDERAL, 2022, online).

N&o obstante, o artigo 6° da LGPD traz, expressamente, em seus 10 incisos,
em rol ndo taxativo, os principios que devem ser atendidos e atentamente observados
nas atividades de tratamento de dados pessoais. A saber:
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| - finalidade: realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicac¢do ou difuséo;
VIIl - prevencao: adog¢do de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacé@o e prestacdo de contas: demonstracéo, pelo agente,
da adocgéo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficcia dessas medidas (BRASIL, 2018, online, grifo nosso).

Para que se faca possivel a compreensdo dos termos, € preciso analisar
individualmente o que cada principio significa e como se da sua aplicabilidade.
Inicialmente, o principal desses consiste na Boa-fé. E por meio dessa premissa que
“[...] proibe-se a mentira, 0 abuso, o oportunismo, a falta de consideracdo e a
incoeréncia de comportamento, e impdem-se a transparéncia e a preservacao da
confianca legitimamente despertada” (TOMASEVICUS, 2020, online).

Em continuidade, aborda-se a respeito do Principio da Finalidade. Como o
préprio nome sugere, o recolhimento dos dados necessita de estar vinculado a um fim
especifico, sendo que ndo havera de se aplicar de forma distinta do inicio do
fornecimento. A saber: “[...] realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades” (PESTANA, 2020, online).

Isto posto, h& que se considerar a correlagdo entre o Principio da finalidade e
da adequacgao, de forma que, “[...] caso acontegca de precisar utilizar os dados da
pessoa natural para uma nova finalidade, terd que ser solicitado ao dono desses
dados uma anuéncia para reutilizar estes dados”, sobremaneira, no ambito da LGDP,
a adequacéao “[...] refere-se ao nexo de pertinéncia logica de conformidade que se
estabelece entre o tratamento e a finalidade objetivada” (PESTANA, 2020, online).

Quanto ao Principio da Necessidade, incluso no inciso lll, da respectiva
legislacao, tem-se que:

Este principio ele aumenta a responsabilidade de quem faz as coletas dos
dados, apenas sera coletado o que for essencial para as devidas finalidades
para aos quais os dados forem destinados. O motivo para que este principio
esteja na base legal da LGPD é o simples fato de que quanto maior a
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guantidade de dados coletados, maiores sdo as chances de vazamentos
destes, dessa forma fica explicito que a coleta ndo deva extrapolar o limite
necessario, e caso ultrapasse o limite de dados necessarios o coletor de
dados ndo deve ser enquadrado no caso de abuso de direito, ainda que o
mesmo se responsabilize por essa coleta [...] consubstancia-se na limitacédo
da realizacdo do tratamento minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidade do tratamento. Dessa forma, fica claro
que os dados coletados em excesso a necessidade é prejudicial (PESTANA,
2020, online).

Em seguimento, no que tange ao Principio do Livre Acesso, observa-se que a
acessibilidade deve se dar de forma integral ao titular dos dados pessoais,
gratuitamente e sem maiores formalidades. Desta feita, o titular deve “[...] ser
informado por qual o periodo de duracdo e de que qual maneira os dados seréo
tratados, assim os dados nao ficariam esquecidos com o tempo e o titular consegue
ter um autocontrole de seus dados” (PESTANA, 2020, online).

No que se refere a Qualidade dos Dados, resta inconteste que os dados
precisam ser verdadeiros e manter-se atualizados para nédo haja equivocos. Conforme
ensina o professor Marcio Pestana: “[...] consubstancia-se na garantia, assegurada
aos titulares dos dados, de exatidao, clareza, relevancia, e atualizagéo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade” (PESTANA, 2020,
online).

Em respeito ao Principio da Transparéncia dos dados, “[...] aos titulares dos
dados deve ser garantido e assegurado informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento”, enquanto que, ao Principio da
Seguranga, garante “[...] a quem faz o tratamento desses dados que tenha
responsabilidades pelos procedimentos adotados na coleta dos dados” (PESTANA,
2020, online).

Ainda no inciso VIII, do artigo 6°, da LGPD, o Principio da Prevencéo almeja
prevenir eventuais fatos danosos no tratamento dos dados pessoais, de forma que se
possa vedar quebras de sigilo por vazamento dos dados, mantendo a seguranca por
meio de atitudes preventivas (BRASIL, 2018, online). Vale salientar o entendimento
de Bioni (2019), o qual conclui que:

A LGPD vem forte para garantir a seguranca dos dados pessoais das
pessoas naturais, 0s meios para esta protecdo sao baseados por meio dos
principios aplicaveis ao tratamento dos dados e diante a protecdo. A regra é
clara, porém muitos precisam conhecer esta lei, o0 desconhecimento pode
causar prejuizos para ambas as partes. Os titulares desses dados
conhecendo essa lei, garantem a protecdo e assim saibam como agir para
evitar que os dados cheguem as pessoas errados. Além de obter os
conhecimentos sobre lei, ainda falta muito para entrar em conformidade
diante desse novo cenario de protecdo de dados pessoais, tanto para quem
coleta tanto para quem fornece os dados. Esta lei desde que tudo esteja
dentro da conformidade, tem tudo para ser benéfico, € uma lei que esta
presente para dar seguranca a quem quer que seja, desde que possuam
dados pessoais. A tecnologia esta presente em todos os lugares do planeta,
com um clique a informacgé&o chega ao outro lado do mundo, sendo assim a
conclusdo é que normas que estdo presentes sao fundamentais para o
presente (BIONI, 2019, p. 13).
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Em trajetoria final, a Lei prevé o Principio da ndo discriminacao e o Principio da
Responsabilizacdo. O primeiro destaca a importancia de nao se discriminar valores
intrinsecos nos dados pessoais sensiveis. “[...] Também deve-se levar em conta que
nao deve deixar de ser realizada a coleta de um determinado dado pessoal pelo
simples fato de os dados do titular ndo for de acordo com as convic¢cdes de quem faz
a coleta (PESTANA, 2020, online).

Quanto ao Principio da Responsabilizacao, infere-se que deve ficar registrado
e demonstrado pelo agente que adotou todas as medidas necessarias para observar
o cumprimento da LGPD, bem como a eficacia de tal procedimento. Assim,
responsabiliza-se diretamente o controlador por eventualmente vazamento de
informacgéo (PESTANA, 2020, online).

3 METODOLOGIA

A Metodologia cientifica, como a propria homenclatura sugere, consiste no
procedimento adotado pelo pesquisador para realizar seu estudo, de forma que seja
utilizado o melhor método para o desenvolvimento da pesquisa. Nesses termos,
passa-se a descrever as principais caracteristicas metodoldgicas deste estudo.

A presente pesquisa é de natureza bésica, sendo direcionada a melhoria das
teorias cientificas, com abordagem qualitativa, vez que considera o contexto em que
a teméatica esté inserida e as caracteristicas da sociedade a que pertence.

Dessa forma, quanto aos objetivos, o0 presente estudo € exploratério, haja vista
gue se procura explorar o problema de pesquisa, a fim de alcancar informacgdes mais
precisas e aprofundadas. Visa-se, sobretudo, maior proximidade com a tematica do
Trabalho Remoto e da Protecao dos direitos do Trabalhador nos termos da Lei Geral
de Protecao de Dados.

No que se refere aos procedimentos da pesquisa, trata-se de pesquisa
bibliografica, sendo o objeto central do estudo voltado para a descricdo e aplicacédo
de procedimento bibliografico, tendo por fontes doutrinas juridicas, periddicos e
legislagOes atualizadas.

4 RESULTADOS

A titulo de resultado da presente pesquisa, impende discutir se os direitos
fundamentais de liberdade e privacidade do empregado/trabalhador estdo sendo
assegurados no exercicio do Trabalho Remoto, conforme apregoa a Legislacao
Correlata.

Nesse cenario é possivel correlacionar o Regime de Teletrabalho e as normas
protecionistas da LGPD, uma vez que os Direitos Fundamentais de Liberdade e
Privacidade dos trabalhadores em Regime de Teletrabalho estdo em risco. Dito isto,
Rocha, Bacelar Junior e Mansur (2021) dialogam no sentido de que:

Embora a LGPD néo preveja nenhum dispositivo expresso e especifico no
que tange a protecdo de dados pessoais no ambito trabalhista, ndo se pode
ignorar a circulacéo e o tratamento de dados nas relagdes de trabalho. Logo,
a LGPD é uma lei absolutamente aplicavel aos casos trabalhistas, devendo
ser feita uma andlise cuidadosa em conjunto com as peculiaridades do Direito
do Trabalho (ROCHA et al., 2021, p. 117).
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Dessa forma, considerando que as normas de protecao do empregado devem
ser vistas de maneira ampla e mais favoravel a este, € salutar que se tenha atencao
na aplicacdo normativa da LGPD e os dados pessoais na seara laboral,
principalmente, quanto ao regime de Teletrabalho. Portanto, o trabalhador, mesmo
gue em regime de trabalho remoto, é titular de dados pessoais e sensiveis, sendo que
compete ao empregador controlar as decisdes a respeito de tais dados pessoais
(ALVES; ESTRELA, 2020). Nesse espeque, 0s autores Cavalcanti e Santos (2018)
elucidam:

Torna-se, portanto, obrigatério adotar, desde a concepcao de servicos,
produtos e modelos de negécio, a pratica de se garantir direitos de protegao
a privacidade e aos dados pessoais. Sdo os chamados privacy by design e
by default”’, em que o primeiro modelo permite uma adequacao do formato e
niveis de privacidade a ser cedida por determinado usuario, enquanto o
segundo nédo se concebe tal possibilidade (CAVALCANTI; SANTOS, 2018, p.
358).

Outrossim, € importante observar que a respectiva protecdo “...] ndo se
restringe apenas a vigéncia do contrato de trabalho, mas abrange desde a fase de
selecdo e contratacdo, estendendo-se a fase pdés-contratual” (ALVES; ESTRELA,
2020, p. 27), uma vez que o empregador ou ex-empregador ainda podera mantendo
tais dados arquivados: “[...] no Direito do Trabalho, é dever do empregador de zelar
pela saude e seguranga de todos os seus empregados” (ALVES; ESTRELA, 2020, p.
28).

Nesse giro, a informacéo precisa ser trabalhada juntamente com os principios
da Seguranca da Informacgé&o. Lyra (2015) esclarece:

A informacao é um conjunto de dados que sé&o tratados e organizados para
representar um significado ou sentido em um determinado contexto. A
informacdo dotada de significado passa a ter valor para organizacdes e
pessoas. Nesse sentido, os principios da Seguranga da Informacgdo (SI)
objetivam assegurar a protecdo das informacdes contra acessos nao
autorizados (confidencialidade), manter a disponibilidade, ser integra e
auténtica em seus devidos fins (integridade) [...] o bem mais precioso das
empresas sdo seus bancos de dados, local de armazenamento dos dados
em formato bruto e fonte das informacg6es da empresa (LYRA, 2015, p. 14).

Outrossim, autores como Ziraba e Okolo (2018, p. 12) apontam no sentido de
que a informacao ¢é “[...] a base da vantagem competitiva na atual economia; contudo,
a posse de informacdes de terceiros pode representar grande ameaca para as
organizaces e para a privacidade de clientes e funcionarios”.

Dito isto, corrobora-se ainda com o0s preceitos basicos da seguranca da
informacgao, quais sejam, confidencialidade, integridade e disponibilidade. O primeiro
item pode ser compreendido como “[...] a garantia de que o acesso a informagao é
restrito aos seus usuarios legitimos” (BEAL, 2005, p. 10).

Com a introducéo dos dados do empregado no banco de dados da empresa ja
se deve estar atento para a confidencialidade.

O segundo preceito, intitulado integridade, refere-se ao fato de a informacao
manter-se integra da mesma forma em que se encontrava quando foi disponibilizada:
[...] “é responsabilidade da organizacdo protegé-la contra alteragbes indevidas,
intencionais ou acidentais. O principio da integridade se aplica a esta situacdo de
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forma a garantir a ndo adulteracdo da informacdo armazenada por um terceiro”
(SEMOLA, 2014, p. 04).

Por fim, o principio da disponibilidade deve “[...] garantir que a informacéo e
recursos associados estejam disponiveis de forma imediata, independente da
finalidade” (Beal, 2005, p. 15). A indisponibilidade da informac&o quando necessaria
pode inviabilizar a sua utilidade (Lyra, 2015).

Sobre o exposto, Nascimento, Frogeri e Prado (2018, p. 08) finalizam no
sentido de que a mantenca de tais preceitos da informagdo — disponibilidade,
integridade e confidencialidade — relaciona-se diretamente com a seguranca da
informacgéo, a fim de que se preservem as informagdes “[...] face aos diversos tipos de
ameacas que se apresentam”.

4.1 RECURSO QRDINARIO TRABALHISTA n° 0010337-16.2020.5.03.0074 MG:
APLICACAO PRATICA JURISPRUDENCIAL

Com a finalidade de enobrecer o contetudo até aqui abordado, impende trazer
a discussao o entendimento pratico e jurisprudencial do Tribunal Regional do Trabalho
da 32 Regido, exaurido pelo Relator Ricardo Marcelo Silva, no Recurso Ordinario de
n° 0010337-16.2020.5.03.0074, Julgado em 09 de junho de 2021. Segue Ementa:

NUMERO DE TELEFONE PARTICULAR DA EMPREGADA. DIVULGA(;AO
NO SITE DE VENDAS DO EMPREGADOR. INDENIZA(;AO. DANO
MORAL. CABIMENTO. A caracterizacao do dano moral pressupde violacdo
a dignidade pessoal - art. 1°, lll da Constituicdo Federal -, mediante
vulneragdo da integridade psiquica ou fisica da pessoa, bem como aos
direitos fundamentais previstos na Constituicdo da Republica. E o art. 5°, X,
da CR/88 prevé que "sao inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagdo". A insercao do ndmero de
telefone do empregado, no site da empresa, sem prova inequivoca de
autorizacao, implica divulgacdo de dado pessoal, que afronta sua vida
privada. Configurados os elementos essenciais ao dever de indenizar (ato
ilicito, dano e nexo de causalidade) em relagdo ao direito a privacidade,
correta a condenacdo da empregadora (TRT-3 - RO:
00103371620205030074 MG 0010337-16.2020.5.03.0074, Relator:
Ricardo Marcelo Silva, Data de Julgamento: 09/06/2021, Nona Turma, Data
de Publicacdo: 10/06/2021).

Inicialmente, ocorreu que a Juiza Trabalhista Juiza Sofia Fontes, da Vara do
Trabalho de Ponte Nova — MG, julgou procedente os pedidos da parte requeridos na
exordial, no sentido de que ficou provado que a reclamada descumpriu as obrigacées
do contrato de trabalho, uma vez que desrespeitou os direitos da intimidade e
privacidade da empregada, violando o artigo 5°, incisos X e Xl da Constituicao Federal
de 1988, bem como as disposicbes da LGPD. Portanto, a Magistrada julgou
procedentes os pedidos.

Desta feita, a reclamada foi condenada a indenizar a reclamante por danos
morais uma vez que, unilateralmente, colocou o telefone pessoal da reclamante como
sendo da loja em um site na internet. Diante disso, a sentenca foi prolatada no sentido
de que:
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Ora, resta evidente que foram desrespeitadas a privacidade e a intimidade
da autora, por meio de ato comissivo da empregadora de tornar publico o
namero do telefone celular da empregada. A privacidade e a intimidade séo
direitos fundamentais do cidaddo descritos no artigo 5°, X, da CF/88. Ainda,
o inciso XIlI do artigo 5° da Constituicao Federal protege o sigilo dos dados
e da correspondéncia. Por oportuno, urge destacar a Lei n° 13.709/2018,
a Lei Geral de Protecao de Dados Pessoais (LGPD), publicada em 15 de
agosto de 2018 e que entrou em vigor no dia 18 de setembro de 2020,
exceto os artigos atinentes as sanc¢des administrativas. A LGPD é um marco
no ordenamento juridico brasileiro, pois representa uma regulamentagéo
especifica do tratamento de dados pessoais. E um diploma normativo de
indiscutivel transversalidade, pois afeta inimeras relacdes juridicas, dentre
elas, as relagbes de trabalho. A LGPD entrou em vigor no dia 18/09/2020,
a presente acéo trabalhista foi distribuida no dia 22/09/2020 e, conforme
fixado supra, o telefone pessoal da autora esteve na pagina virtual da
"Cacau_Show", pelo menos, de 10/06/2020 até o dia 14/10/2020.
Segundo o _inciso | do artigo 5° da LGPD, dado pessoal é toda
informacdo relacionada a pessoa natural identificada ou identificavel.
Ou seja, é ainformacdo que, de pronto, identifigue a pessoa, a exemplo
do nome, ou gue possa identifica-la, como a filiacdo. Neste sentido, 0
numero de telefone celular da autora é um dado pessoal, nos termos
da LGPD (TRT-3 - RO: 00103371620205030074 MG 0010337-
16.2020.5.03.0074, Relator: Ricardo Marcelo Silva, Data de Julgamento:
09/06/2021, Nona Turma, Data de Publicagdo: 10/06/2021, grifo nosso).

Apesar da interposicdo de Recurso Ordinario, a parte recorrente nao obteve
éxito uma vez que o Tribunal manteve a decisdo proferida em Primeiro Grau,
concluindo que “[...] a insercdo do namero de telefone da reclamante, sem prova de
autorizacao desta, no site da loja implica divulgacdo de dado pessoal, que afronta
sua vida privada” (SILVA, 2021, online).

Por fim, mesmo que, em teoria, ndo seja possivel reconhecer ou identificar a
pessoa somente pelo ndmero de telefone disponibilizado, “[...] seria possivel
identificad-la assim que o cliente entrasse em contato com ela, invadindo sua
privacidade, configurando divulgacdo de dado pessoal, nos termos do art. 5° da
Lei 13.709/2018 (Lei Geral de Protecédo de Dados Pessoais - LGPD).

5 CONCLUSAO

Diante de todo o exposto, inconteste a necessidade de se resguardar os direitos
fundamentais de Liberdade e Privacidade dos trabalhadores em qualquer regime
laboral, em especial, os empregados em regime de Teletrabalho, uma vez que, nada
obstante ao modelo adotado, o Trabalho Remoto deve trazer seguranca ao
trabalhador, tanto na esfera do direito a satde — fisica ou mental — quanto em relagcéo
a sua privacidade de protecao de dados.

Haja vista a relacdo de trabalho e as diretrizes da LGPD, o empregador, ao
deter o poder de decisdo sobre os dados pessoais dos empregados, age como
controlador, que é aquela pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais, nos termos
da lei.

Assim sendo, a responsabilizagdo do empregador em relagéo ao tratamento
dos dados pessoais de seus trabalhadores € de tamanha amplitude, passivel,
inclusive, de responsabilidade civil quando causar dano de natureza patrimonial,
moral, individual ou coletiva quanto a protecéo dos respectivos dados.
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Sobre o correspondente posicionamento, é salutar destacar a questao principal
quanto a adequacdo da LGPD e a conscientizacdo e capacitacdo do empregador,
para que este seja capaz de manusear corretamente os dados pessoais de seus
empregados, bem como as atividades e tecnologias necessarias ao desempenho do
Teletrabalho.

Nesse seguimento, conclui-se que, dentre todas as medidas de protecao
adotadas para assegurar os direitos fundamentais dos trabalhadores em Teletrabalho,
€ imprescindivel que seja oferecido ao empregado capacitacdo para exercer sua
cidadania digital, com a necessidade de inclusédo e educacao digitais.
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