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1 INTRODUGAO

O avango tecnoldgico e a ampla utilizagdo das redes sociais, sobretudo devido
ao armazenamento de dados pessoais dos seus usuarios - como nome, data de
nascimento, e-mail, entre outras informagdes pessoais - acarretaram a necessidade de
regularizar a divulgacdo de tais dados, a fim de solucionar o grave problema
contemporaneo que € a divulgacao indevida de dados pessoais.

O uso de redes sociais € um habito notadamente difundido nas sociedades
contemporaneas. Em vista desse uso demasiado das redes sociais, ndo é raro
encontrar situagdes em que os usuarios dessas plataformas tém seus perfis “invadidos”
por agentes externos, que buscam acessar dados pessoais n&o divulgados
amplamente, como documentos, endereco residencial e dados bancarios, para fins
ilicitos.

Nesse cenario, foi editada a Lei n° 13.709/2018, amplamente conhecida como
Lei Geral de Protecdo de Dados Pessoais, responsavel ndo sé por organizar
normativamente as regras que seriam aplicadas ao tema, bem como por conceituar
termos essenciais a esta regularizagdo e dispor, por fim, a forma como seria
concretizada a responsabilizagcdo do(s) agente(s) responsavel(is) por divulgar
indevidamente os dados pessoais por ela protegidos.

O presente artigo visa, portanto, aprofundar-se pontualmente no aspecto da
responsabilizagdo de agente prevista na Lei n° 13.709/2018. Serdo estudados, para

tanto, os aspectos gerais do instituto da responsabilidade civil, destacando os
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requisitos e pressupostos necessarios para efetivar, nos casos concretos, a protecao
normativa destinada aos dados pessoais por meio da Lei Geral de Protecdo de Dados
Pessoais.

Além disso, a presente pesquisa propde-se a realizar ponderag¢des quanto a Lei
n°® 13.709/2018, responsavel por dispor sobre a prote¢cao de dados de pessoas fisicas e
juridicas, bem como a respeito de outras previsdes legais e posicionamento
jurisprudencial acerca da responsabilizagéo civil pelo vazamento de dados pessoais de

usuarios das redes sociais.

2 METODOLOGIA

A presente pesquisa visa aprofundar os conhecimentos acerca da
responsabilizacédo civil dos agentes que divulgam indevidamente dados pessoais dos
usuarios de redes sociais.

Para o desenvolvimento do presente estudo sera adotada a pesquisa
exploratoria, a qual, de acordo com Gil (2007, p. 17 apud Gerhardt e Silveira 2007),
n.p.), tem por objetivo tornar o tema mais explicito, ou construir novas hipéteses.

A pesquisa exploratéria sera fundamentada no método de pesquisa bibliografica,
através da coleta de elementos textuais e analise de legislagdo, doutrinas e
jurisprudéncia, a fim de proporcionar melhor compreensdo da tematica discutida e
tornar possivel explanar o assunto de forma coerente e acessivel.

Portanto, por tratar-se de estudo voltado a reviséo bibliogréafica, para alcangar o
objetivo tracado € necessario efetuar pesquisas e entender conceitos relacionados ao

tema e publicados em materiais como livros, artigos e reportagens.

3 REFERENCIAL TEORICO

As sociedades contemporaneas vivenciam o contexto da realidade tecnoldgica,

de modo que as Tecnologias Digitais de Informacédo e Comunicagao (TDIC), como, por



exemplo, as redes sociais, estdo cada vez mais presentes no cotidiano das pessoas.

Segundo Galvao, Jesus e Ramos (2012 apud Santos, 2016, p. 14):

As Tecnologias Digitais de informagcdo e Comunicacdo (TDIC's) ndo sao
apenas a Internet e sim um conjunto de equipamentos e aplicagdes
tecnoldgicas, que tém na maioria das vezes a utilizagdo da internet como meio
de propagacao e que se tornam um canal de aprendizagem. Embora néo
substituam as tecnologias convencionais (como radio e televisdo), que
continuarado sendo utilizadas e possuem, cada qual, a sua fungdo. No ambito
da educacgéo, as TDIC's podem ser entendidas como ferramentas de suporte
e devem ser orientadas segundo os objetivos da educacéo, pois a obtencao
de ¢6timos resultados depende de determinarmos de forma clara e objetiva o
que pretendemos trabalhar em sala de aula para depois definir qual tecnologia
se enquadra melhor para alcancar o resultado esperado no processo de
ensino e aprendizagem, ou seja, escolher primeiro a tecnologia a ser utilizada
nem sempre trara um resultado satisfatério, pois existem varios fatores que
devem ser observados.

De acordo com o Relatdrio de Visdo Geral Global Digital (2023, n.p.), elaborado
pela Pesquisa We Are Social, a populagdo mundial atingiu a marca de 8,01 bilhdes de
pessoas no inicio de 2023.

Dentro deste quantitativo, o relatério aponta que 5,16 bilhdes de pessoas tém
acesso a internet, o que corresponde a 64,4% (sessenta e quatro virgula quatro por
cento) da populagdo mundial, ao passo que 4,76 bilhdes de pessoas sao usuarios de

midia social, isto €, um pouco menos de 60% (sessenta) da populagao global.

Imagem 01: Visdo geral da ado¢éo e uso dos dispositivos e servigos conectados.
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Fonte: Relatdrio de Visao Geral Global Digital 2023.




Ressalta-se que as redes sociais, de acordo com Boyd e Ellison (2007 apud
Recuero, 2009, p. 191), sédo sites em que o usuario constréi seu perfil, isto €, sua
identidade social, a fim de interagir com outros usuarios cadastrados através de
comentarios ou mensagens, sendo possivel, ainda, que cada um desses usuarios
compartilhe caracteristicas e/ou imagens pessoais nas redes sociais, acarretando na
exposicao publica da identidade do usuario cadastrado.

Desse modo, a utilizacdo em massa das redes sociais representa também a
divulgacao em massa de informagdes pessoais dos seus usuarios, tornando necessaria
a protecao de dados dos internautas que acessam tais redes sociais.

O conceito de informacao abordado nesta pesquisa tem por base a definicdo
feita por Whitman (2013 apud Izumi e Tomazetti, 2019, p. 06), na qual compreende se
como “um conjunto de dados sobre determinado tipo de assunto com diferentes niveis
de importancia para determinados grupos de pessoas ou empresas’.

Nesse ponto, a respeito da importancia que esses dados podem apresentar as
empresas, deve-se destacar o fato de que a realidade tecnoldgica encontra-se
presente também na economia, razao pela qual a prote¢cdo de dados dos usuarios da
internet, sobretudo daqueles que utilizam redes sociais, € imprescindivel, pois a
privacidade (inclusive de seus dados bancarios) é bem juridico essencial e inerente a
pessoa humana.

A respeito da relevancia das publicidades digitais, o Relatorio de Visdo Geral
Global Digital (2023, n.p.) aponta o crescimento exponencial do setor de publicidade
digital, sobretudo no cenario pandémico e pds-pandemia da COVID-19. Desse modo,
as receitas dos anuncios digitais aumentaram 78% (setenta e oito por cento) desde
2019, alcangcando a arrecadagdo de US$667 bilhdes (seiscentos e sessenta e sete
bilhdes de ddlares) em 2022.



Imagem 02: Receitas de publicidade digital em comparagédo com as receitas totais de publicidade em
todas as midias e canais.
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Fonte: Relatério de Visdo Geral Global Digital 2023.

Imagem 03: Receitas de publicidade digital ao longo do tempo em bilhées de délares americanos.
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Fonte: Relatdrio de Visdo Geral Global Digital 2023.

E perceptivel, portanto, que as empresas buscam alcancar cada vez mais os
consumidores por meio da publicidade digital, enviando diversos anuncios e links
patrocinados relacionados com as preferéncias de buscas dos usuarios das redes
sociais, sendo que tais informagdes sdo obtidas por meio de cookies existentes nos

mais diversos sites e nas redes sociais.



Vale mencionar que os cookies, de acordo com Barreda (2021, n.p.), sdo
‘pedacos de codigo que ddo a um site uma espécie de memoria de curto prazo,
permitindo que ele se lembre de pequenos pedacos de sua navegagao”.

Assim, a seguranca da informacdo é indispensavel na utilizagdo das redes
sociais, pois visa preservar os dados pessoais desses usuarios tanto de grandes
empresas quanto de outros usuarios que pretendem angariar vantagens indevidas com
tais informacoes.

Nessa sistematica, Hintzberg (2018 apud Izumi e Tomazetti, 2019, p. 06) indicou
que a base da seguranga da informagcdo €& composta por trés principios:

Confidencialidade, Integridade e Disponibilidade, representados pela sigla CIA.

Imagem 04: Representagao sistematica dos fundamentos da Seguranca da Informacgao.

Fonte: Fundamentos da Seguranga da Informagao Hintzberg (2018).

Segundo Hintzberg (2018 apud Izumi e Tomazetti, 2019, p. 06), a
confidencialidade dos dados significa que apenas pessoas autorizadas terdo acesso
aos dados protegidos, mantendo-os fora do alcance de pessoas indesejadas; a
integralidade dos dados garante que a informacao nao foi alterada ou comprometida
durante seu processamento ou envio; e a disponibilidade garante que as pessoas
autorizadas tenham acesso a informagéo desejada em um curto periodo de tempo.

E imperioso destacar que Santos (2016, p. 16) ressalta o fato de os dados



pessoais, como datas de nascimento, nomes completos, fotografias, nomes de escolas,
entre outros, serem os principais alvos de atividade de hackers. Isso porque esses
dados pessoais podem ser utilizados pelo invasores (hackers) para acessar outras
contas do usuario existentes na internet, como e-mail ou sites de compras, através do
sistema de recuperacdo de senha, o qual muitas vezes € realizado por meio de
perguntas a respeito da vida pessoal do usuario.

Os autores Hamada e Nassif (2019 apud |lzumi e Tomazetti, 2019, p. 08)

salientam:

Se de alguma maneira a informagédo é divulgada por algum outro meio, o
invasor tiver acesso as respostas das perguntas, outros servigos utilizados
pelo usuario podem ser comprometidos. O invasor apenas precisa fornecer a
resposta correta a respeito da vitima para “comprovar” que é realmente o
dono da conta, assim o sistema libera a troca da senha para ter acesso a
conta.

A divulgacdo indevida de informagbes ou dados pessoais revela-se tao
preocupante que algumas das mais importantes plataformas digitais e redes sociais ja
sofreram com o “vazamento” de dados de seus usuarios, dentre as quais podem ser

citadas:

° Facebook: Segundo Gauchazh (2018 apud lzumi e Tomazetti, 2019, p.
08), aproximadamente “30 milhdes de contas de usuarios do Facebook tiveram seus
dados como nome, conversas privadas e preferéncias vazadas a empresas privadas”;

° Twitter: De acordo com Tiinside (2017 apud Izumi e Tomazetti, 2019, p.
08), os desenvolvedores da rede social obtiveram acesso a conversas privadas e
postagens com acesso restringido pelo usuario-autor “devido a um bug encontrado na
API da plataforma. O site afirma que [...] apenas 1% dos seus 335 milhées de usuarios
foram afetados”;

° Consoante a reportagem elaborada pelo portal Techtudo (2019, n.p.), a
rede social Google+ foi oficialmente encerrada devido a dois episédios de vazamento

de dados pessoais, nos anos de 2018 e 2019, que afetaram mais de 50 (cinquenta)



milhdes de usuarios com a divulgacado de dados como profissdo, nome, e-mail, idade,
entre outros.

Destaca-se que recentemente a Policia Civil do Distrito Federal (PCDF) prendeu
dois hackers envolvidos em um esquema de venda de dados sigilosos. De acordo com
a reportagem divulgada pelo portal Convergéncia Digital (2023, n.p.), cerca de 200
(duzentos) milhées de dados pessoais (como fotos, assinaturas digitais, veiculos e
registros de armas) estavam expostos, sendo tais informagdes “usadas para diversas
fraudes eletrénicas, violagdes da intimidade dos cidadaos e elaboragdo de dossiés
contra autoridades publicas”.

A CNN Brasil (2023, n.p.) divulgou, ainda, que entre as vitimas da divulgacéo
indevida de dados encontram-se “ministros do Supremo Tribunal Federal (STF),
governadores e deputados distritais e federais”. A reportagem também explica que a
“PCDF afirma que os criminosos também tinham acesso as cameras de OCR (leitura
de placas), permitindo a localizagdo das ultimas passagens das vitimas nas rodovias
de todo o pais e, portanto, possibilitando o acompanhamento de suas rotinas”.

Diante desse cenario, o Poder Legislativo patrio, visando a prote¢ao de dados
pessoais dos usuarios de internet, editou a Lei n°® 13.709/2018 - Lei Geral de Protecéo
de Dados Pessoais (LGPD) -, que se apresenta como um marco histérico na
regulamentacao sobre o tratamento de dados pessoais no Brasil, pois abarca os dados
armazenados tanto em meios fisicos quanto plataformas digitais, seja por instituicdes

publicas ou privadas.

3.1 Lei n° 13.709/2018 - Lei Geral de Protecao de Dados Pessoais

Anteriormente a LGPD, a protecdo de dados pessoais ja constava no rol de
direitos e garantias fundamentais do art. 5°, LXXIX da Constituicdo Federal (CF/88), em
vista da promulgacdo da Emenda Constitucional n° 115/2022. Contudo, a LGPD
demonstrou-se como marco histérico ao tratar do tema em maior amplitude e
profundidade. Assim, por ser a protegcdo e a privacidade de dados uma garantia

fundamental, o art. 1° da LGPD dispde que as normas regulamentadoras sobre o



tratamento de dados alcangam n&o s6 as pessoas naturais (pessoas fisicas), como

também atinge as pessoas juridicas:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios.

E imperioso destacar, nesse momento, que a LGPD faz algumas diferenciacdes
entre alguns tipos de dados pessoais, classificando-os entre dado pessoal, dado

pessoal sensivel e dado anonimizado.

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizagédo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

lll - dado anonimizado: dado relativo a titular que n&do possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento;

[.]

Deve-se ressaltar também que a LGPD é aplicavel a qualquer operacédo de
tratamento realizada por pessoa natural ou por pessoa juridica (PJ), de direito publico
ou privado. Vale destacar, quando o tratamento de dados é realizado por pessoa
juridica, a protecao desses dados permanece sendo garantida independentemente do
meio, do pais de sede da PJ ou do pais no qual estejam localizados os dados, desde
que a operagao de tratamento de dados seja:

a) realizada no Brasil;
b) a atividade de tratamento tenha por objetivo a oferta de bens ou servigos ou o

manejo de dados de individuos localizados no pais;



C) que os dados pessoais (objeto do tratamento) tenham sido coletados em
territorio nacional.

Entretanto, estdo excluidos da aplicagdo da LGPD alguns meios de tratamentos
de dados, a exemplo daqueles realizados para fins exclusivamente jornalisticos,
artisticos e académicos, além de informagdes relacionadas exclusivamente a
seguranga publica, defesa nacional, seguranga do Estado e a atividades de
investigacao e repressao de infragdes penais.

Ante a posicao de garantia fundamental da protecéo de dados, é possivel notar
que os principais fundamentos da LGPT correspondem ao respeito a privacidade, a
inviolabilidade da intimidade e ao desenvolvimento econdmico e tecnoldgico, o que se
depreende do art. 2° da referida legislagao.

Além disso, uma importante caracteristica da LGPD é que seu art. 6°, além de
apontar os principios que devem nortear as atividades de tratamento de dados,

também explica 0 modo como tais principios devem ser aplicados na pratica.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagéo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagbes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruigcéo, perda, alteragado, comunicagao ou difuséo;
VIII - prevengao: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagéo: impossibilidade de realizagdo do tratamento para fins



discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Essa particularidade da LGPD evidencia, portanto, a preocupagao do legislador
em fundamentar a autodeterminagéo informativa da Lei n°® 13.709/2018. Ou seja, com a
finalidade de resguardar a privacidade de cada individuo e de ratificar o posto de
garantia fundamental da protecdo de dados, a LGPD optou por esclarecer de modo
expresso a forma como cada agente (pessoa fisica ou juridica) deve se portar quando
exercer atividade de tratamento de dados pessoais de outrem.

Contudo, é corriqueiro deparar-se com situacbes de “vazamento” de dados
pessoais, sobretudo em meios eletronicos. Essa divulgagcdo indevida dos dados
pessoais, segundo lzumi e Tomazetti (2019, p. 03) pode ocorrer tanto por falha na
seguranca de tais dados como pela agado dos denominados hackers, que invadem sites
de comunicacgao, de instituicbes bancarias ou mesmo redes sociais.

E nesse contexto de divulgacdo indevida de dados pessoais que a presente
pesquisa busca discorrer sobre a forma como ocorre a responsabilizagdo civil é

desenvolvida e aplicada no contexto legal da Lei Geral de Protecdo de Dados

Pessoais.

3.2 Responsabilidade civil

Inicialmente, € preciso entender o instituto da responsabilidade civil. De acordo
com os ensinamentos de Gongalves (2018, n.p.), a responsabilidade civil teve inicio
nas primeiras civilizagdes, sendo construida ao longo dos séculos e sofrendo diversas
influéncias antes mesmo de possuir previsao legal.

Ainda hoje, o instituto é regido pelo principio do neminem laedere, o qual, de
acordo com Leite (2009, n.p.), pode ser traduzido pela premissa de que a ninguém &
facultado causar prejuizo a outro.

Porém, Bozzi (2017, n.p.) explica que, no inicio, a responsabilidade era apenas

uma consequéncia pratica da vida cotidiana, como um tipo de sang¢do social,



completamente desvinculada as nocg¢des de Direito, sendo imposta a quem causasse
algum dano a outra pessoa.

Com o decorrer dos anos, comegaram a ser substituidas as penas corporais por
compensacgao econbmica, passando a existir diferenciacdo sistematica entre pena e
reparacdo com a criagdo do conceito de bens publicos e privados. Logo, de acordo
com Bozzi (2017, n.p.) o Estado assumiu “[...] a fungao punitiva, fazendo surgir, entéo,
a acao de indenizacdo, onde o prejudicado deveria acionar o causador do dano para
que este o restituisse dos prejuizos causados”.

A sistematizagao da responsabilidade civil fez com que surgissem pressupostos
para sua adequacao, sendo eles:

a) Conduta: Para que possa se falar em responsabilidade, antes devera haver uma
conduta humana voluntaria;

b) Dano: O dano é compreendido como uma lesao causada a um bem juridico
tutelado;

c) Nexo de causalidade: Para que esteja caracterizada a responsabilidade civil
devera haver nexo causal, isto €, relacdo de causa e consequéncia entre a
conduta praticada e o dano obtido;

d) Culpa: A culpa certamente € um elemento compositor da responsabilidade civil,
contudo, ela somente sera avaliada quando tratar-se de responsabilidade

subjetiva do causador do dano.

E imprescindivel destacar o papel do elemento “culpa’ no contexto da
responsabilidade civil. Todavia, esse aspecto somente passou a ter uma importancia
vislumbrada a partir da Lei Aquiliana, sendo incluido ao ordenamento juridico romano
devido a influéncia grega, por meio do preceito impunitur est qui sine culpa et dolo malo
casu quodam damnum committit, isto é, aquele que causou dano a outrem sem culpa
ou dolo nao sera punido, tal como ressalta Bozzi (2017, n.p.).

O Cdadigo Civil de Napoledo, por sua vez, considerava a culpa como base da

conceituacdo de responsabilidade civil, sendo inimaginavel vincular o agente a



responsabilizacdo sem que houvesse culpa em sua conduta. Em consequéncia da
grande representagdo mundial deste Codigo, o Brasil, como apontado por

Goncgalves (2018, n.p.), passou a adotar o mesmo conceito de responsabilidade
civil no Cddigo Civil de 1916. Anos apos, com diversas outras influéncias mundiais,
alteragdes de condutas sociais e atualizagdes jurisprudenciais — ja sob a luz do Cédigo
Civil (CC) de 2002 — o conceito de responsabilidade civil no ordenamento juridico patrio
também modificou-se, de modo que, segundo Gongalves (2018, n.p.), a depender da
otica do fundamento juridico utilizado, a culpa ndo mais € abarcada como elemento
fundamental de composicao da responsabilidade civil, assumindo, dessa forma, a
existéncia da responsabilidade civil objetiva.

Portanto, responsabilidade civil subjetiva, de acordo com os ensinamentos de
Franqueira (2007, n.p.), é aquela em que é necessario demonstrar a subjetividade
‘residente na psique do ofensor”, através da externalizagcdo de sua vontade (dolo) ou
na falta de cuidado na conduta (ou seja, por meio das modalidades de culpa
negligéncia, imprudéncia e impericia). Em outras palavras, nessa modalidade de
responsabilizacéo civil & preciso restar evidente que o agente quis causar o dano por
meio de sua conduta, ou, se ndo o quis conscientemente, agiu de forma que o
possibilitou de acontecer quando era perfeitamente possivel evita-lo.

Por outro lado, a responsabilidade civil objetiva dispensa comprovagéo de culpa
para acarretar a obrigacdo de indenizar. Isso porque, tal modalidade é baseada na
teoria do risco, isto é, no entendimento de que o agente que desenvolve a atividade de
risco devera responder também pelos danos por ela causados, sem que se evidencie
sua relagdo subjetiva (culpa ou dolo), sendo necessario, portanto, apenas a
caracterizagao do nexo de causalidade existente entre a conduta praticada e o
resultado danoso obtido.

Essa modalidade de responsabilidade civil atualmente possui previsao legal no

paragrafo unico do art. 927 do CC/2002, in verbis:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.



Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.

Nesse sentido, Gongalves (2018, p. 49) ensina sobre a teoria do risco:

Para esta teoria, toda pessoa que exerce alguma atividade cria um risco para
terceiros. E deve ser obrigada a repara-lo, ainda que sua conduta seja isenta de
culpa. A responsabilidade civil desloca-se da nocao de culpa para a ideia de
risco, ora encarada como “risco proveito”, que se funda no principio segundo o
qual é reparavel o dano causado a outrem em consequéncia de uma atividade
realizada em beneficio do responsavel [...]; ora mais genericamente como “risco
criado”, a que se subordina todo aquele que, sem indagagao de culpa, expuser
alguém a suporta-lo.

Portanto, a diferenca fundamental entre as duas modalidades de
responsabilidade civil € a necessidade de se auferir a existéncia do elemento subjetivo

culpa no momento de concretizar a obrigag&o indenizatoria do agente.

4 RESULTADOS

A LGPD dedicou uma sessao inteira para tratar da responsabilidade e do
ressarcimento de danos causados ao titular dos dados pessoais/sensiveis. Como regra

geral, o art. 42 da LGPD apresenta a seguinte redagéao:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagéo a legislagdo de protegao de dados pessoais,
€ obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagdes da legislacdo de protecdo de dados ou
quando néo tiver seguido as instrugdes licitas do controlador, hipétese em que o
operador equipara-se ao controlador, salvo nos casos de exclusao previstos no
art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de exclusao previstos no art. 43 desta Lei.



§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegagcdo, houver
hipossuficiéncia para fins de produgéo de prova ou quando a produgao de prova
pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acgdes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagao pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responsaveis, na medida de sua participagao no evento danoso.
N&o obstante a isso, Barbosa (2021, p. 475 apud Capanema, 2020, p. 163-170)

destaca que:

[...] o legislador reconhece que a protecdo de dados € um microssistema, com
normas previstas em diversas leis, sendo a LGPD a sua base estrutural. A
responsabilidade civii na LGPD nado decorre apenas da violagdo desse
microssistema juridico de prote¢cdo de dados, sendo necessario interpretar a
regra geral prevista no caput do art. 42, em conjunto com o paragrafo unico do
art. 44 da lei.

Existem, portanto, duas hipdteses para caracterizagdao da responsabilidade civil
com base na LGPD: |) descumprimento das normas de protecédo de dados; Il) violagao
de normas técnicas de seguranga e protecédo de dados.

Desse modo, a LGPD apresenta como regra geral a responsabilidade civil

objetiva, uma vez que os danos de vazamento dos dados decorre, nos dizeres de
Flumignan (2021, n.p.), exatamente “da violagdo dos deveres decorrentes da tutela dos
dados pessoais e, portanto, ndo necessitando de discussdo acerca da culpa do
agente”.
Além disso, o0 §2° do art. 42 da LGPD indica que cabera a vitima comprovar o nexo de
causalidade entre o resultado danoso e a conduta do controlador ou operador dos
dados pessoais, sendo possivel, ainda, que o juiz determine inversdo do 6nus da prova
quando considerar a alegag¢ao da vitima verossimil ou identificar sua hipossuficiéncia
para producao de provas.

E nesse sentido que decidiu a Segunda Turma do STJ (Superior Tribunal de

Justica) no Acorddo do Agravo em Recurso Especial n° 2.130.619/SP



(2022/0152262-2). Além disso, nesta decisdo, o STJ ainda ressaltou a diferenciagéo
que a LGPD fez entre dados pessoais e dados sensiveis, de modo que o vazamento de
dados pessoais comuns, ainda que seja considerado falha no tratamento de dados, por

si 86, ndo ira configurar dano a vitima.

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZAGAO POR DANO
MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS COMUNS E
SENSIVEIS. DANO MORAL PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVAGAO DO DANO.

| - Trata-se, na origem, de acdo de indenizagao ajuizada por particular contra
concessionaria de energia elétrica pleiteando indenizagdo por danos morais
decorrentes do vazamento e acesso, por terceiros, de dados pessoais. Il - A
sentencga julgou os pedidos improcedentes, tendo a Corte Estadual reformulada
para condenar a concessionaria ao pagamento da indenizagéo, ao fundamento
de que se trata de dados pessoais de pessoa idosa. lll - A tese de culpa
exclusiva de terceiro ndo foi, em nenhum momento, abordada pelo Tribunal
Estadual, mesmo apds a oposicdo de embargos de declaragdo apontando a
suposta omissao. Nesse contexto, incide, na hipétese, a Sumula n. 211/STJ. In
casu, ndo ha falar em prequestionamento ficto, previsdo do art. 1.025 do
CPC/2015, isso porque, em conformidade com a jurisprudéncia do STJ, para
sua incidéncia deve a parte ter alegado devidamente em suas razdes recursais
ofensa ao art. 1022 do CPC/2015, de modo a permitir sanar eventual omissao
através de novo julgamento dos embargos de declaragdo, ou a analise da
matéria tida por omissa diretamente por esta Corte. Tal ndo se verificou no
presente feito. Precedente: Agint no REsp 1737467/SC, Rel. Ministro Napoleao
Nunes Maia Filho, Primeira Turma, julgado em 8/6/2020, DJe 17/6/2020. IV - O
art. 5° 1l, da LGPD, dispée de forma expressa quais dados podem ser
considerados sensiveis e, devido a essa condicdo, exigir tratamento
diferenciado, previsto em artigos especificos. Os dados de natureza comum,
pessoais mas ndo intimos, passiveis apenas de identificacdo da pessoa natural
ndo podem ser classificados como sensiveis. V - O vazamento de dados
pessoais, a despeito de se tratar de falha indesejavel no tratamento de dados
de pessoa natural por pessoa juridica, ndo tem o cond&o, por si s6, de gerar
dano moral indenizavel. Ou seja, 0 dano moral ndo € presumido, sendo
necessario que o titular dos dados comprove eventual dano decorrente da
exposicdo dessas informacdes. VI - Agravo conhecido e recurso especial
parcialmente conhecido e, nessa parte, provido.

Por outro lado, o art. 43 da LGPD aponta excludentes de ilicitude. In verbis:

Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando
provarem:

| - que néo realizaram o tratamento de dados pessoais que lhes ¢é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagao a legislagédo de protegéo de dados; ou



Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Sao, portanto, causas que rompem 0 nexo causal entre o dano e a conduta do
controlador ou operador dos dados pessoais: o tratamento irregular desses dados; a
inobservancia das legislagbes e normas sobre o tema; e a comprovagao de culpa
exclusiva do titular dos dados pessoais ou de terceiro.

Vale mencionar, porém, que a LGPD n&o regulamenta casos de culpa
concorrente da vitima ou situagdes de caso fortuito ou de forca maior. Nesse sentido,
Barbosa (2021, p. 481) afirma:

[...] a LGPD nao apresenta o caso fortuito ou a forga maior como causas
excludentes do dever de indenizar. Do ponto de vista pratico, destaca-se que
fazem alusdao a fatos estranhos a vontade do devedor ou do interessado,
gerando prejuizos em razdo de acontecimentos que escapam do poder do
agente. O caso fortuito ou a for¢a maior tém o condao de afastar até mesmo a
responsabilidade objetiva, justamente por evidenciar rompimento do nexo de
causalidade.13 A atividade de tratamento de dados, assim como qualquer outra
atividade, nao esta incélume a eventos imprevisiveis e irresistiveis que afetem
negativamente seu funcionamento. Invasées ou falhas nos sistemas de
seguranga, seguidas pelo incidente de vazamento dos dados pessoais dos
titulares, representam, para a atividade em si, uma grande preocupacéo, pois
poderdo ocorrer ainda que os agentes de tratamento tenham tomado todas as
medidas preventivas e de seguranga cabiveis, utilizando-se das melhores
praticas de mercado para atingir tal objetivo. E sendo a LGPD omissa nesse
sentido, cabe indagar se tais eventos, alheios a atuacdo e a vontade do
controlador, afastariam, ou nao, os efeitos da responsabilidade civil. Percebe-se
que essas excludentes dependem da producédo de prova por parte do agente.
Portanto, o processo sera muito mais complexo e extenso.

Por fim, o art. 44 da LGPD evidencia quando o tratamento de dados sera

considerado irregular.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando nao fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

lll - as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranca



dos dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranca previstas no art. 46 desta Lei, der causa ao dano.

Percebe-se, portanto, que a responsabilizacdo civil quanto ao vazamento de
dados com base na LGPD dependera de algumas circunstancias para ser
concretizada. E preciso, inicialmente, averiguar a natureza dos dados pessoais que

foram irregular ou ilegalmente divulgados, isto €, se sdo dados pessoais comuns
ou dados pessoais sensiveis, nos termos do art. 5° da LGPD.

Apos, deve-se apurar se houve, de fato, prejuizo (dano) a vitima e a existéncia
de nexo de causalidade entre a agao do operador/controlador de dados e o resultado
danoso, vez que a modalidade de responsabilizacdo adotada pela LGPD é a
responsabilidade civil objetiva, que dispensa por completo afericdo de culpa, mas ainda
requer a ocorréncia dos outros requisitos para caracterizar a responsabilidade do

agente.

5 CONCLUSAO

O presente estudo demonstrou como o sistema de responsabilidade civil da
LGPD se estrutura. Ao confrontar as previsdes constantes nas normas da LGPD com
demais legislagbes do ordenamento juridico patrio e com o posicionamento
jurisprudencial adotado, sobretudo no ambito do Superior Tribunal de Justica, é
possivel notar que o método de responsabilizagdo dos agentes operadores e
controladores de dados adotados pela LGPD é a responsabilidade civil objetiva.

Isso porque, a Lei Geral de Protecdo de Dados Pessoais ndo menciona
averiguacado de culpa do agente causador do dano, mas td4o somente indica a forma
como tais agentes responderao quando for comprovado o dano € o nexo causal com
sua conduta - ou omissao.

Além disso, a LGPD ainda apresenta causas excludentes de ilicitude do agente
operador ou controlador de dados, bem como afirma a necessidade de ser comprovada

a relagao existente entre o resultado danoso e a conduta do operador ou controlador



dos dados pessoais.
Portanto, a LGPD se alinha com toda a legislag&o vigente e, de modo coerente e
seguro, visa garantir a reparacao justa e efetiva a vitima de vazamento indevido de

dados, levando em consideragao as especificidades dos casos concretos.
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