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RESUMO:

A Lei Geral de Protegcdo de Dados (LGPD) foi criada visando a adequacao do
contexto normativo a globalizacdo das novas tecnologias e servicos pautados
no uso dainternet para suas operacde. Nesse sentido, o presente estudo tem por
objetivo discutir sobre a protecdo de dados pessoais e combate as fake news;
analisando como a LGPD atua na defesa da informacéo veridica e da privacidade.
Busca-se também entender o dever estatal de atuacao frente as “fake news”,
discutindo sobre a legislacao eleitoral pertinente e sobre o impacto da insercao da
internet no cotidiano das pessoas. A metodologia utilizada foi um estudo bibliografico.
Os resultados indicaram que as fake news trata-se de um problema mundial que pode
afetar a democracia em qualquer lugar onde se manifeste, por este motivo e urgente
e necessario que seja combatida sempre. Assim como as inovagdes tecnoldgicas
trouxe alguns pontos negativos, pode-se também observar que é possivel combate-
los por meio da educacdo e unido. Concluiu-se que apesar de a LGPD prometer
cuidar dos dados dos usuarios, suprindo uma lacuna deixado pelo Cédigo Civil e pelo
Marco Civil da Internet, ela ainda nao é o suficiente para combater as Fake News,
visto que o cenario em que essas noticias se encontram é bem mais amplo do que o
alcangado pela lei.
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ABSTRACT

The General Data Protection Law (LGPD) was created with the aim of adapting the
regulatory context to the globalization of new technologies and services based on the
use of the internet for their operations. In this sense, this study aims to discuss the
protection of personal data and combating fake news; analyzing how the LGPD acts
in the defense of truthful information and privacy. It also seeks to understand the
state's duty to act in the face of “fake news”, discussing the relevant electoral
legislation and the impact of the insertion of the internet in people's daily lives. The
methodology used was a bibliographic study. The results indicated that fake news is
a global problem that can affect democracy wherever it manifests itself, for this reason
itis urgent and necessary that it is always combated. Just as technological innovations



have brought some negative aspects, it can also be observed that it is possible to
combat them through education and unity. It was concluded that although the LGPD
promises to take care of user data, filling a gap left by the Civil Code and the Internet
Civil Rights Framework, it is still not enough to combat Fake News, since the scenario
in which these news items are found is much broader than that covered by the law.
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1. INTRODUCAO

E possivel observar que o grande avanco da tecnologia ocorrido nas ultimas
décadas, houve também uma maior facilidade na troca de informagées. Isso, por sua
vez, pode gerar um excesso de informacgao, de forma a comprometer o entendimento
das pessoas sobre o assunto falado, tendo em vista que, ndo raras vezes, ha uma
preocupacao em saber se aquele conteudo é veridico ou ndo. Essa realidade vem
causando grande preocupacéao, pois, as chamadas “fake news” e o vazamento de
dados pessoais possuem grande potencialidade de causar danos nao s6 aos
particulares, mas a sociedade como um todo.

Conforme Martins (2020), a cada ano que passa as Fake News se intensificam,
uma vez que esse fendmeno ja existe ha muitos anos. Durante o periodo de guerras,
por exemplo, eram publicadas informacdes falsas em jornais para manipular a
populacao a favor do governo vigente. Dentro deste cenario, pode-se destacar os fatos
sabidamente inveridicos veiculados durante o periodo eleitoral, tempos genuinamente
caracterizados por conflito de ideologias e uma intensa polarizagéo politica, fatores
que favorecem muito a invencao de fatos.

No uso da tecnologia, tem-se dado um destaque especial nas ultimas elei¢cdes
para o uso das redes sociais e, também, do WhatsApp, que de certo modo estédo
abarcados e enquadrados nas normas de protecao da LGPD (TANNER, et al., 2017).
Quando se trata desse assunto, a Resolucdo numero 23.610/2019 do Tribunal
Superior Eleitoral (TSE) define, por exemplo, no artigo 41 que, no que couber a lei
geral de protecao de dados, sera aplicavel as normas, as regras nas eleicdes, ou seja,
o envio de mensagens de WhatsApp ou até de SMS, principalmente, sem autorizacao,
€ uma das principais questdes a serem analisadas neste contexto de protecao de
dados e de aplicacdo da LGPD (SANTOS e FERNANDES, 2024).

A medida que as eleicdes municipais brasileiras se aproximam, os



pesquisadores sdo unanimes em apontar que noticias falsas e campanhas de
desinformacao serao ameacas centrais a um processo transparente e justo. A Justica
Eleitoral realizou uma série de agdes, incluindo campanhas educativas e parceria com
o Whatsapp para permitir que usuarios denunciem mensagens em massa de
candidatos. Mesmo que plataformas de midia como Youtube, Facebook e Twitter
tenham atuado para suspender informacdes falsas produzidas por politicos no
passado, os observadores afirmam que muito pouco foi feito desde entdo e a
integridade das eleicdes esta em jogo.

Para reduzir as incertezas quanto a protecao de dados, em 25 de maio de 2018,
entrou em vigor a GDPR que avancgou para além das fronteiras europeias, inspirando
iniciativas nacionais na busca da protecao de dados pessoais, tanto na esfera publica
como na esfera privada, passiveis de identificagdo no ciberespago. Apos a vigéncia
da GDPR, foi promulgada a LGPD, Lei Ordinaria n° 13.709/2018, visando a
adequacao do contexto normativo a globalizacdo das novas tecnologias e servigcos
pautados no uso da internet para suas operacoes.

Cumpre ressaltar que a LGPD tem como objetivo proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, tendo como fundamentos o respeito a privacidade,
a inviolabilidade da intimidade, da honra e da imagem, dentre outros elencados no
art. 2° da Lei.

Nesse sentido, o tema deste estudo foi escolhido devido a facilidade de trafego
de informacgdes, torna-se cada vez mais complexa a previsao da provavel utilizacdo
desses dados, quem os utilizardo, por quanto tempo e para qual finalidade. Essa
preocupacao fez com que diversos paises criassem mecanismos legais orientando
sobre uso de dados pessoais, criacao de autoridades fiscalizadoras de protecédo de
dados pessoais e sangdes para ilicitos cometidos na utilizacdo destes. Assim, o
estudo se mostra importante, j& que tem-se discutido cada vez mais também a
potencialidade das “fake news” distorcerem o resultado de um pleito eleitoral através
da interferéncia na formacao da vontade popular, elemento fulcral da democracia.
Desse modo, este estudo pode fornecer subsidios para a comunidade académica,
informando os dados disponiveis na literatura e ampliando o conhecimento sobre a
tematica.

Dessa forma, o presente estudo tem por objetivo discutir sobre a protecao de
dados pessoais e combate as fake news; analisando como a LGPD atua na defesa da



informac&o veridica e da privacidade. Busca-se também entender o dever estatal de
atuacao frente as “fake news”, discutindo sobre a legislacdo eleitoral pertinente e
sobre o impacto da insercao da internet no cotidiano das pessoas, além da inteligéncia
artificial como instrumento e vieses ideolégicos no comportamento eleitoral para uma
melhor compreensdo do assunto.

A metodologia utilizada foi um estudo bibliografico de abordagem descritiva e
exploratéria, a busca foi feita por artigos € leis, as bases de dados utilizadas na busca
foram o Portal de Peri6dicos da CAPES e o site Scielo. Os descritores utilizados na
busca foram: constituicdo federal, protecao de dados e fake news. Os critérios de
inclusao foram artigos completos em lingua portuguesa, disponiveis de forma gratuita
nas bases de dados e que respondessem ao objetivo deste estudo. Quanto aos
critérios de exclusao, foram excluidos textos incompletos, artigos com mais de 10 anos

ou que nao tivesse relacdo direta com a tematica deste trabalho.

2. FAKE NEWS NO CONTEXTO ELEITORAL BRASILEIRO E SUAS IMPLICACOES
NA SOCIEDADE

Antes de abordar sobre a importancia das “fake news” no contexto atual e sua
grande influéncia nas elei¢cdes brasileiras, é importante delimitar de forma conceitual
o sentido do termo, e compreender também o seu sentido no a&mbito do Direito.

Conforme Braga (2018, p. 205), o termo “fake news” pode ser explicado como
“[...] a divulgacéo, seja por qualquer meio de comunicacao, de noticias falsas com o
principal objetivo de atrair a atencao das pessoas, para desinformar ou ainda obter
vantagem econdémica ou politica”. Outros autores as definem de maneira ainda mais
abrangente como sendo “sinais distorcidos que nao possui relacao com a verdade”
(ALLCOT; GENTZKOW apud MARTINS, 2020, p. 207). Nota-se que esse conceito é
interessante, uma vez que envolve também a utilizagcdo de videos, montagens,
imagens ou qualquer outro tipo de conteddo manipulado com objetivo de disseminar
informacdes sabidamente inveridica (MARTINS, 2020).

De Paula et al (2018) definem fake news (em portugués: noticias falsas) como
informacdes noticiosas que tem como objetivo alertar as pessoas para alguma
situacao ou apontar um ponto de vista sobre determinado assunto ou acontecimento.

No entanto, como se pode deduzir pelo nome, parte ou todo seu contetdo € composto



de informagbes inveridicas.

De acordo com Ferrari (2018), as fake news podem ser descritas como uma
série de desinformacdes que variam entre a utilizacdo de dados manipulados, a
utilizagdo incorreta de dados veridicos, a utilizacdo de dados falsos e outras
combinacdes. As “noticias falsas” enquanto fenémeno abrangem todo o mundo e
remontam a séculos. Sendo uma fonte de preocupag¢dao em muitos paises, no entanto,
as noticias falsas como conceito sdo bastante modernas e, mesmo assim, mal
definidas. Dessa forma, este capitulo ird abordar sobre o conceito. Histérico e
exemplos de fake news para melhor compreensao do assunto.

Pesquisas recentes realizadas pelo Massachussets Institute of Technology
(MIT) concluiram que as noticias falsas, que sdo quase sempre de carater
sensacionalista, acabam alcancando muito mais pessoas do que as noticias
verdadeiras. Por se constituirem numa estratégia comunicacional, as fake news tém
a capacidade de impactar a maneira como as pessoas e organizagées se comunicam,
uma vez submetidas aos efeitos negativos eventualmente produzidos por esse tipo de
noticia, gerando desinformacao e colocando em risco a reputacdo e a imagem de
pessoas e instituicoes.

No ambito do Direito, Rais (2018) destaca que a traducao considerada correta
para o termo “fake news” ndo é exatamente “noticia falsa”, e sim “noticia fraudulenta”.
Para o autor, a mentira “parece ser mais objeto da Etica do que do Direito, sendo a
fraude o adjetivo mais préximo da face juridica da desinformacao”. Desse modo, é
totalmente indispenséaveis trés “elementos fundamentais” para constituir as “fake
news” como figura juridica: “falsidade, dolo e dano” (RAIS, 2018).

De acordo com Wardle (2017), existem sete tipos de fake news, na Tabela 2

pode-se observar cada tipo com o que significa cada um.

Tabela 2 - Tipos de Fake news.

Tipos de Fake News Caracterizacao

1 Satira ou parddia . .
Nao quer necessariamente causar mal, mas pode

enganar o leitor por meio de ridicularizagdo e

comédia.

2 Falsa conexao p . ,
A chamada da noticia ndo condiz com o conteldo
apresentado.

3 Conteudo enganoso

Uso mentiroso de uma informagao para difamar outro
conteudo ou pessoa.




4 Contexto falso O contetido é verdadeiro, mas é compartilhado com

um contexto falso.

5 Conteudo de impostor
Usa-se 0 nome de uma pessoa ou marca, mas com
informagdes irreais.
6 Manipulagéo de conteudo . o :
puiag O conteudo verdadeiro € manipulado para enganar o
publico.
7 Conteudos fabricados

Informacdo 100% falsa e construida para causar
algum mal e espalhar boato.

Fonte: Adaptado de WARDLE, 2017.

No Brasil, quatro em cada 10 pessoas afirmam receber noticias falsas todos
os dias. O numero é ainda maior entre os brasileiros que se preocupam em cair
em fake news ou que seus parentes caiam. Nesse cenario, o indice sobe para 65%.
Os dados fazem parte de um levantamento feito pela Poynter Institute, escola de
jornalismo e organizacao de pesquisas americana, e conta com apoio do Google.
Além do Brasil, foram entrevistadas pessoas dos Estados Unidos, Reino Unido,
Alemanha, Nigéria, india e Japdo. A pesquisa contou com 8,5 mil participantes, mais
de mil no Brasil (CNN BRASIL, 2022).

Entende-se que as fake news nao devem ser confundidas com comentarios,
opinides, obras claramente de ficcao, politicas baseadas em mentiras, intolerancia e
teorias da conspiragcéao, por exemplo. No cerne dessas pecas, evidencia-se a base
factual e o aspecto noticioso. Assim, configura-se que o componente ‘falsidade’
presente nas fake news pode ser objetivamente comprovado por meio de rotinas de
verificacdo de fatos realizadas seja por jornalistas seja por individuos. Podem ser
descritas como uma série de desinformagdes que variam entre a utilizacdo de dados
manipulados, a utilizagao incorreta de dados veridicos, a utilizacdo de dados falsos e

outras combinacdes

2.1 CONSEQUENCIA DAS FAKE NEWS ELEITORAL

Cumpre salientar, inicialmente, que as fake news sao frutos da sociedade
digital, pois, diante do fluxo de informagdes, sdo mentiras veiculadas com o objetivo
de atacar as instituicbes democraticas e causar instabilidades sociais. As fake news



foram introduzidas nas eleicbes brasileiras em 2018 com advento de propaganda
eleitoral em redes sociais. Em 2016 nao se relacionava fake news a eleicoes. Ouvia-
se dizer em propaganda negativa.

Um mecanismo que faz com que as fake news tenha sua facil ploriferacao € o
fato de que, no inicio, as informacgdes se propagam através de pessoas que Sao mais
propicias a acreditar nestas noticias. Pois as fake news, na maioria dos casos tendem
a trazer consigo informacdes de ideias que, de certa forma, traz para as pessoas
menos duvidas quanto a sua afirmacao. E neste momento que ha o perigo. Quando
tratando-se de ambito politico, questdes ideoldgicas comecam a serem questionadas
e até este ponto, a falsa informacao ja percorreu longo caminho e dificilmente as
pessoas que viram esta mensagem, saberdo de sua falsidade, esta foi uma das
conclusdes expostas por Wardle (2017).

E possivel observar também que, ndo apenas por motivos ideolégicos se ocorre
as fake news, também existe as razdes de retorno financeiro rapido e facil. Por ser
utilizada em massa nas redes socias, essas informagdes falsas podem vir a trazer
ganhos financeiros ao seu autor, tendo em vista que se trata de servicos de empresas
multibilionarias que fazem investimentos pesados em marketing, assim quanto mais
acessos, maior o retorno.

Em 2020 o TSE editou a resolucdo 23.610 que diz que o uso de robds,
fenbmeno denominado de social bots, nas plataformas de midias sociais ganha
notoriedade ao mesmo tempo em que eventos politicos atingem um alto potencial de
difusdo das informacgdes através da internet, dificultando a identificacdo de fontes
confiaveis e a diferenciacao entre fatos e mentiras, num cenario de pds-verdade.

Lei 13.488/17 que é excecao que permitiu o disparo por robés nas campanhas
eleitorais. Aqui vale lembrar que “legalmente” hd uma manipulacao de opinido. Porém,
0s 0rgaos responsaveis ndo podem agir coercitivamente pois estariam agindo em
censura prévia o que fere clausula pétrea da constituicdo que trata da liberdade de
expressao sempre defasados, visto que, a inovacao tecnoldgica evolui rapidamente.
De acordo com Menezes (2020), o Estado precisa ser provocado e a desinformagao
contribui para que providéncias ndo sejam efetivas levando-se em conta a produgao
e difusdo em larga escala das fake news, por exemplo. Até as eleicbes de 2018
conhecia-se apenas o termo propaganda negativa que era quando o adversario citava
negativamente seu adversario.

Dominguez, Barros e Dourado (2020) destaca em seu estudo que apéds as



eleicoes de 2018, fortemente marcadas pela propagacdao de fake news, uma
sondagem demonstrou que 36% dos eleitores ainda acreditavam que o candidato a
presidéncia Fernando Haddad (PT) havia criado o “kit-gay”, acusacgao usada de forma
reiterada pelo seu opositor Jair Bolsonaro (PSL), mesmo apds proibicdo da Justica
Eleitoral. Adicionalmente, 15% acreditavam que Haddad havia defendido o incesto em
livro, conforme afirmou uma publicacdo de Olavo de Carvalho, youtuber
ultraconservador brasileiro.

Semelhante as eleicdes de 2018, as eleicbes de 2022 foram marcadas por
discursos de 6dio e desinformacao, principalmente sobre o candidato Luiz Inéacio Lula
da Silva (PT), que foi alvo de diversas informacdes falsas. Segundo o site do Partido
dos Trabalhadores (PT), a campanha de Lula conseguiu comprovar 75 fake news
disseminadas por bolsonaristas. O Tribunal Superior Eleitoral (TSE) multou os
deputados Eduardo Bolsonaro (PL-SP), Carla Zambelli (PL-SP), Nikolas Ferreira (PL-
MG) e o senador Flavio Bolsonaro (PL-RJ) por terem divulgado nas suas redes
sociais, desinformacado em videos que atingiram a honra de Lula (PT), durante a
campanha das Elei¢cdes 2022 (ARDUIDO e LOPES, 2024).

A partir da analise das fake news geradas pela esquerda contra a direita,
percebeu-se que os formatos mais usados para propagar fake news sao: Texto, Audio,
Video, Artigo de Noticias (com URL), Retratos fotograficos, Imagens e Textos. Entre
todos, os videos e os textos com imagens foram os mais recorrentes pelo grupo de
esquerda. Isso pode ser explicado pelo fato de que publicacbes com imagens dao
mais énfase a verossimilhancga. Videos apareceram como montagens, o intuito seria
apagar os indicativos de fraude e torna-los mais realistas. Entretanto, os videos séo
mais recorrentes como denuncias, ja que sao o reenquadramento de videos antigos
que podem ser reconhecidos mais facilmente pela populagdo (ARDUIDO e LOPES,
2024).

3. TRATAMENTO JURIDICO DAS FAKE NEWS

E possivel observar que a abordagem das “fake news” tem completa relagdo
com as garantias e os direitos fundamentais largamente consagrados na Constituicao
da Republica, tais como o direito a vida privada, o direito a intimidade, a liberdade de
expressdao e também a liberdade de imprensa. Logo, qualquer violacdo a esses



direitos causa diversas consequéncias juridicas nas mais variadas areas do Direito,
tais como no Direito Penal, Civil e Eleitoral.

Entretanto, conforme destaca Mendonca (2019), no Direito Brasileiro ainda nao
existe um diploma normativo para tratar especificamente das “fake news”. Dessa
forma, apenas se pode tratar de sua regulacéo criando um paralelo com o que ja se
tem de mais préximo do fenémeno no ordenamento juridico brasileiro, em especial no
ambito do Direito Eleitoral, que é o objeto de enfoque deste estudo.

Nesse sentido, em uma pequena indicacao a legislacao nao-eleitoral, se nota
a incidéncia dos tipos penais definidos pelo Cédigo Penal Brasileiro (BRASIL, 2018)
como “Crimes contra a Honra”, sendo eles, a callunia, a injuria e a difamacao, quando
ha, respectivamente, ofensa a honra subijetiva, atribuicao falsa de crime ou, prejuizo
a reputacao de uma pessoa. Ja no ambito do Direito Civil (BRASIL, 2019), se ocorrer
danos morais ou materiais pela propagacdo de noticias falsas, fica garantido a
indenizacado a vitima.

Quanto as leis propostas para regulamentacao do uso e prote¢do de dados no
Brasil. A lei 13.709/2018, mais conhecida como LGPD (Lei Geral de Protecado de
Dados), foi baseada no Regulamento Geral sobre a Protecdo de Dados (General Data
Protection Regulation-GDPR) de 2016 na Unido Europeia e possui como principal
objetivo a protecéo e transparéncia na utilizagdo de seus dados pessoais. No Brasil a
LGPD dispde sobre o tratamento de dados pessoais, incluindo também nos meios
digitais, tendo por intuito proteger os direitos fundamentais de liberdade e de
privacidade.

Cabe destacar que antes dessa implementacao, a internet era percebida por
muitos como “terra de ninguém” baseada na ideia de que as informacdes circulavam
e eram alimentadas de forma nao controlada, porém com a percep¢ao do impacto nas
relacdes criadas na internet e para além da internet no dia 23 de Abril de 2014, foi
aprovada a lei que regula o uso da internet no Brasil, instituido pela lei 12.965/14,
chamada de marco civil da internet com o objetivo de regular essas relacdes. Alguns
autores pontuam ainda que a regulamentacdo dessas relacdes garante direitos
fundamentais, como a liberdade, dignidade humana, igualdade e cidadania e,
portanto, foi incluida como clausula pétrea na Constituicao Federal.

A clausula pétrea € um dispositivo constitucional que pretende tornar imutavel
um direito ou garantia fundamental, ndo podendo este sofrer alteracdo ou sua

revogacao.



No contexto eleitoral a producao e a difusdo em larga escala de desinformacao
(fake news) contraria o que dispde a Lei Complementar n. 64 e, posteriormente, a Lei
n. 9.504/97 as quais conjuntamente com dispositivos do Cédigo Eleitoral introduziram
no ordenamento juridico diversos dispositivos para garantir a normalidade e
legitimidade do processo eleitoral. Dispositivos com objetivo de garantir que o voto
seja a legitima vontade popular consciente e informada.

A expressao “fato sabidamente inveridico” ou “conceito, imagem ou afirmacao
sabidamente inveridica” aparece na legislacdo eleitoral lato sensu em duas
oportunidades, ao menos. A primeira, € como causa de pedir do chamado direito de
resposta, tal e qual o art. 58 da Lei n® 9504/97 (Lei Geral das Elei¢des). E a segunda
€ no art. 323 do Cédigo Eleitoral brasileiro, a partir de um crime eleitoral devidamente
tipificado no ordenamento juridico nacional. Comecemos pela primeira.

Trata-se, aqui, do chamado direito de resposta, uma acéao eleitoral que visa
reparar, mediante resposta no mesmo veiculo de comunicacdo, imagem de
candidatos, partidos ou coligacbées atacadas por outrem em razdo da veiculacédo de
eventual conceito, imagem ou afirmagao caluniosa, difamatéria, injuriosa ou, ressalte-
se, sabidamente inveridica (BARCELOS, 2019).

Além de proteger um direito individual, que € da pessoa ofendida, o direito de
resposta também tem por objetivo garantir um direito difuso, corolario da propaganda
eleitoral, que € o direito a informagao correta a respeito das ideias, propostas, e perfil
do partido e candidato, fazendo uma campanha eleitoral que seja limpa e honesta
(CASTRO, 2018). Desse modo, entende-se que o direito de resposta, se trata de uma
6tima alternativa de, sem restringir o debate politico, colaborar na livre formacgéo de
opinidao dos eleitores. Tanto é necessario proteger o direito a informacgéao, que o TSE,
no acérdao de 19/09/2006, na representacao n. 1.080, enfatizou que nao existe direito
de resposta se a informacéao divulgada for verdadeira (BRASIL, 2006).

Sobre o prazo da remocao, destaca-se que a resolucao n® 23.551/2017 - §6°
do art. 33 -, esclarece que: “terminando o periodo de eleicdo, as ordens judiciais de
remocao de conteldo da internet deixardo de causar efeitos, cabendo a parte
interessada requerer a remocao do conteudo por meio de acdo judicial autbnoma
perante a Justica Comum” (BRASIL, 2017).

Nesse sentido, a resolucdo também enfatizou sobre os aspectos
indispensaveis para o enfrentamento das “fake news”, assumindo o impedimento a

liberdade de expressdo quando essas estiverem veiculadas. Seu art. 22, §1° prevé



que “a livre manifestacdo do pensamento do eleitor identificado ou identificavel na
internet apenas é passivel de limitacdo quando houver ofensa a honra de terceiros ou
divulgagao de fatos sabidamente inveridicos” (BRASIL, 2017, p. 5).

Ainda cabe destacar sobre o projeto de Lei n. 473/2017, de autoria do Senador
Ciro Nogueira (PP/PI), que busca acrescentar ao Cédigo Penal o art. 287-A. De acordo
com esta proposta legislativa, precisa ser punido com uma pena privativa de liberdade
e multa qualquer individuo que propagar noticia que sabe ser falsa e que possa, entre
outras consequéncias, afetar o processo eleitoral ou interesse publico relevante
(NOGUEIRA, 2017). Na justificativa do projeto, o senador enfatizou a relevancia de se
criminalizar a conduta quando a vitima é a sociedade como um todo, uma vez que as
“fake news” servem, muitas vezes, de instrumento de manipulacéo da opinido popular
(NOGUEIRA, 2017).

O Programa Permanente de Enfrentamento a Desinformacdo no ambito da
Justica Eleitoral foi instituido pelo TSE em 4 de agosto de 2021, por meio da Portaria-
TSE n? 510/2021. Ele busca tornar continuas e expandir as acoes desenvolvidas no
Programa de Enfrentamento a Desinformacao com Foco nas Eleicoes 2020, tendo em
vista a necessidade de esforgos crescentes e ininterruptos para lidar com o fenémeno
complexo, multifatorial e potencialmente perene da desinformacdo. O Programa tem
como objetivo combater a desinformacéao relacionada a Justica Eleitoral e aos seus
integrantes, ao sistema eletrdbnico de votacdo e ao processo eleitoral em suas
diferentes fases, a partir de uma abordagem sistémica, multidisciplinar e multissetorial.

De acordo com Rubio e Monteiro (2024), com relagdo a regulamentacao da
desinformacao nos processos eleitorais, merece destaque especial a Resolucao-TSE
23.714 (de 20.10.2022). A norma foi aprovada por unanimidade pelo Tribunal com o
objetivo de reforcar as medidas de combate a desinformacdo que compromete a
integridade do processo eleitoral. O diploma revogou o art. 92 da Resolugéo 23.610,
que tratava da disseminacao de desinformacdo contra a integridade eleitoral e
regulamentou procedimentos relativos ao enfrentamento a desinformacao eleitoral.

No art. 2, a resolucao proibe a “divulgacao ou troca de fatos sabidamente falsos
ou gravemente descontextualizados que afetem a integridade do processo eleitoral,
inclusive os processos de votacao, apuragao e contagem de votos”. Nesses casos, 0
TSE podera determinar que as plataformas digitais removam imediatamente a URL,
URI ou URN, sob pena de multa de R$ 100 mil (19.600 euros) por hora de
descumprimento, a partir da segunda hora ap6s o recebimento da notificacdo (RUBIO



e MONTEIRO, 2024).

Recentemente o TSE aprovou resolugées que vao disciplinar as Eleicdes
Municipais de 2024. A novidade é a regulamentacao do uso da inteligéncia artificial
(IA) na propaganda eleitoral. Foram aprovadas a proibicao de deepfakes; a obrigacao
de aviso sobre o0 uso de IA na propaganda eleitoral; a restricdo do emprego de robds;
e aresponsabilizagcdo das big techsque nao retirarem do ar, imediatamente,
desinformacao, discurso de 6&dio, ideologia nazista e fascista, além dos
antidemocraticos, racistas e homofébicos.

Para tornar ainda mais efetivo o combate aos conteudos falsos e a utilizagao
irregular da |IA nas Elei¢ées Municipais 2024, o Centro tera uma rede de comunicagao
em tempo real com os 27 tribunais regionais eleitorais (TREs). Outra funcao do
CIEDDE é organizar campanhas publicitarias de educacao contra desinformacao,
discursos de odio e discursos antidemocraticos, e em defesa da democracia e da
Justica Eleitoral, bem como sugerir aos 6rgaos competentes as alteracées normativas
necessarias para o fortalecimento da Justica Eleitoral e para o enfrentamento do tema
(TSE, 2024).

4. LGPD E O DIREITO A PROTECAO DE DADOS PESSOAIS NA CONSTITUICAO
FEDERAL

Diferenciando inicialmente dados e informacdes, os dados sdo aqueles que
descrevem e qualificam determinada coisa, enquanto a informacao representa o
significado dos dados combinados e a posterior transmisséo de seu teor, formador do
conhecimento, que, por sua vez, constitui informacdo organizada e aplicada ao
respectivo contexto. Com isso, observa-se a necessidade de assegurar, dentre outros,
0s principios da privacidade e da protecdo dos dados (SANTOS e FERNANDES,
2024).

Um dado sozinho ndo possui valor, ele precisa estar inserido em um contexto
em que faca sentido, ele necessita ser tratado de forma que consiga reproduzir uma
mensagem, um conhecimento completo sobre determinado assunto. Porém para o
ser humano a tarefa de reorganizar dados até eles serem Uuteis era trabalhosa e
demandava muito tempo. Com a evolucdo da informatica, essa tarefa passou a ser
executada por computadores, de maneira mais rapida e eficiente.

Nesse sentido, para reduzir as incertezas quanto a protecdo de dados, em 25



de maio de 2018, entrou em vigor a GDPR, ou, em portugués, Regulamento Geral de
Protecdo de Dados, que avancou para além das fronteiras europeias, inspirando
iniciativas de nacionais na busca da protecdo de dados pessoais, tanto na esfera
publica como na esfera privada, passiveis de identificagdo no ciberespaco.

E notavel que o contexto da sociedade atual em que sdo varias atividades
mercantis baseadas em dados pessoais e informagdes, muitas vezes coletados,
fornecidos, e tratados, por aqueles a quem foram confiados, sem uma preocupacao
com a adocao de medidas técnicas e organizacionais que os proteja de vazamentos
ou de acessos indesejados, somado a um contexto no qual os dados pessoais
passaram a ter um valor econémico significativo para a sociedade, levou o legislador
a , muito recentemente, elevar a protecdao de dados pessoais a categoria de direito
fundamental, incluindo-o no rol dos direitos de que trata o art. 5 da constituigcao
Federal.

Faz-se referéncia aqui a Emenda Constitucional - EC n.115 que tornou a
protecdo de dados pessoais um direito fundamental. Esta EC também traz regra
expressa de ter a Unido a funcao de legislar sobre o tema. Competindo-lhe inclusive
organizar e fiscalizar esta matéria. Esta alteragdo contitucional veio de encontro ao
fato de que a forma como os dados foram tratados durante muito tempo ja havia
ensejado acréscimos aos direitos das pessoas quando da criacdo , em 2018, da Lei
Geral de Protegéao de Dados Pessoais — LGPD (BLUM, 2022).

Como esta prevé dentre seus dispositivos competéncia da Autoridade Nacional
de Protecédo de Dados para regular temas especificos e fiscalizar o cumprimento dela,
por meio, se necessario, da aplicacdo, a certos agentes de tratamento, de sancoes, a
EC mencionada confere a LGPD um elo constitucional mais forte do que o
anteriormente existente que baseava-se, essencialmente, no principio da dignidade
da pessoa humana e no direito a protecao da privacidade (BLUM, 2022).

E relevante ressaltar que a LGPD tutela sobre os dados pessoais, que séo
aqueles relativos aos seres humanos e que sao divididos em trés categorias: os dados
que identificam uma pessoa, os dados que permitem a identificacdo de um individuo
e os dados sensiveis. A autora Patricia Peck Pinheiro traz a definicdo de “dados
pessoais” (BRASIL, 2018, p. 25):

Toda informacao relacionada a uma pessoa identificada ou identificavel, nao
se limitando, portanto, a nome, sobrenome, apelido, idade, endereco
residencial ou eletrénico, podendo incluir dados de localizagao, placas de



automovel, perfis de compras, nimero do Internet Protocol (IP), dados
académicos, historico de compras, entre outros. Por outro lado, dados
pessoais sensiveis sdo dados que estejam relacionados a caracteristicas da
personalidade do individuo e suas escolhas pessoais, tais como origem racial
ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

De acordo com Larazi et al. (2023), a LGPD busca evitar o uso abusivo e o
compartilhamento ndo autorizado dos dados pessoais, com previsao de aplicacao de
sangbes para penalizar infracdes praticadas pelos controladores dos dados. Além
disso, importante ressaltar que a Lei busca evitar clausulas escondidas em extensos
termos de uso, por meio dos quais o titular concorda que seus dados sejam expostos,
compartilhados, armazenados e/ou analisados sem seu consentimento especifico.

A razao da LGPD ser uma legislacado de grande importancia no cenario atual é
por assegurar o controle dos dados aos titulares, garantindo, assim, protecdo e
privacidade - tendo em vista que o individuo pode requerer a transferéncia, solicitar
informacdes sobre 0 que esta sendo utilizado e até mesmo pleitear a exclusdo de seus
dados quando possivel. Exemplificando: quando uma pessoa nasce, realiza-se o
registro de seu nascimento, que nado pode ser transferido para outro cartorio,
tampouco pode ser destruido por solicitacao do registrado; isto é diferente da situacao
de um cadastro em uma loja, em que a pessoa pode solicitar que seus dados sejam
excluidos do banco de dados da empresa (LARAZI, et al., 2023).

4.1 As Leis de Protecao de Dados no combate as fake news

Muitos casos envolvendo o uso de dados pessoais por empresas
terceirizadas contratadas por partidos politicos trabalham no refinamento de
informacdes sobre as pessoas e acabam tendo acesso ndao sé aos gostos das
pessoas com técnicas de target eprofile, masinclusive aos medos, e é facil manipular
pessoas através dos medos, por isso a LGPD pode auxiliar na reducéo de problemas
de desinformacdo, mas ela ndo é a unica ferramenta para combater esse cenario e,
por isso, a educacao digital se soma as demais ferramentas de controle de
desinformacao (MARTINS, 2020).

Resolucdo n? 23.610 do Tribunal Superior Eleitoral (TSE), de 18 de dezembro

de 2019, que trata sobre a regulacao das propagandas eleitorais e das condutas



ilicitas durante a campanha. Essa Resolucgéo, se refere expressamente a LGPD em
trés momentos.

O primeiro deles, no artigo 28, inc. lll, onde expressa que a propaganda eleitoral
através da internet: “por meio de mensagem eletrénica para enderegcos cadastrados
gratuitamente pelo candidato, pelo partido politico ou pela coligagdo, observadas as
disposicdes da Lei Geral de Protecao de Dados quanto ao consentimento do titular”.
O dispositivo exige o consentimento do titular dos dados pessoais, tornando a ideia
de consentir mais uma vez central para a satisfacdo da norma (MARTINS, 2020).

O segundo momento onde ela ird mencionar a LGPD esta previsto no art. 31
§4°: “Observadas as vedacdes do caput deste artigo, o tratamento de dados pessoais,
inclusive a utilizacdo, doacao ou cessao destes por pessoa juridica ou por pessoa
natural, observara as disposi¢des da Lei n® 13.709/2018". O que se observa é uma
intrinseca ligagéo entre a LGPD e a tentativa de barrar as fake news pelo TSE, mesmo
que o intuito de criagdo dela n&o tenha sido com esse objetivo principal (MARTINS,
2020).

O terceiro ponto esta presente no art. 41: “Aplicam-se a esta Resolugéo, no que
couber, as disposi¢cdes previstas na Lei n® 13.709/2018", ele € o mais conciso e
também abre margem para a interpretacdo, pois se torna flexivel para o intérprete
adequar ao caso concreto no qual vai ser exigida.

O ponto de encontro entre esses momentos é a necessidade do consentimento,
sendo ele livre, expresso e informado, que esta previsto no art. 7° da LGPD,
independente de qual seja o seu uso. Dessa forma, é notavel que a LGPD dificulta a
transmissao de fake news, fato esse que foi reconhecido pelo TSE na Resolugéo n®
23.610, ela delineia a forma como os dados devem ser tratados. Quando se
compreende a forma com as noticias falsas sdo espalhas é perceptivel que as
determinacdes dessa Lei impedem a sua disseminacao desmedida, pois antes de tudo
ela se torna ilegal e sujeita as sanc¢des (PINHEIRO, 2020).

Os principios previstos pela LGPD, como a transparéncia, a prevencao,
adequacao e a prestacao de contas sao imprescindiveis para manter a lisura do
processo eleitoral de forma democratica. J& que ele € um dos pilares do sistema
democratico, sendo necessaria a fiscalizacdo de informagdes concernentes ao gasto
com atividades que envolvem o tratamento de dados, analisando em que medida isso
influencia no principio da autonomia da vontade, além claro do direito a informacao
que é essencial para exercer o direito ao voto (MARTINS, 2020).



Importante ressaltar que a LGPD nao dispde necessariamente sobre fake news
e formas de tratamento de tal problema. Ambos nao estdo diretamente relacionados,
mas indiretamente. Nota-se maior atencdo as midias digitais do que as midias
tradicionais e essa alteracao repercute também na disseminacao de fake news, pois
através de uma base de dados dos eleitores € possivel a mineracdo dos dados para
a disseminacéao fake news.

Sobre as atuais regulamentacdes do TSE, destaca-se que como instituicao, o
TSE possui papel fundamental na adequacao dos processos, compliance e prevencao
de riscos, ou seja, ha uma relagéo direta entre campanhas eleitorais e adequacao a
LGPD e, embora o TSE ainda esteja timido como instituicdo em alinhavar estratégias,
ferramentas e métodos de atuacgéao.

Resolver problemas complexos como a desinformacao envolve uma série de
recursos, instituicdes e profissionais. Por isso a solugdo ndo € simples e depende
de mudancas estruturais e sociais, assim como ha expectativa em acoplar na
protecdo de dados a possibilidade de resolucdo do problema, embora seja
notério que tem uma interface interessante, mas nao vai resolver todo o problema
(Marwick, 2018), a comecar pela falta de técnica no tratamento conceitual e pratico,

pois ainda ha divergéncias sobre 0 que se configura como uma noticia falsa.

5. CONCLUSAO

Por meio do estudo percebeu-se que existe uma urgéncia para que se busque
cada vez mais um combate a propagacao de noticias falsas e suas vertentes. Nesse
sentido, € visivel que toda a utilizacdo irregular ou indevida de dados pessoais para
manipular eleitores e as respectivas tomadas de decisbes, também manipulam,
consequentemente, o processo eleitoral e a escolha dos representantes de uma
nacao, interferindo na esfera democratica do pais.

Observou-se que no contexto de desenvolvimento das fake News, a sua
disseminacgao resulta do grande avanco das tecnologias e da alteragdo das novas
dindmicas comunicacionais. Uma vez que, passou-se de uma era de comunicacao
totalmente restrita aos veiculos oficiais de informacéo para uma era em que qualquer
individuo pode ser produtor de informacdes falsas em um ambiente virtual no qual

praticamente ndo se tem limites territoriais nem temporais para acessar os conteudos



disponiveis.

Nesse sentido, é possivel concluir que as fake news trata-se de um problema
mundial que pode afetar a democracia em qualquer lugar onde se manifeste, por este
motivo e urgente e necessario que seja combatida sempre. Assim como as inovagdes
tecnoldgicas trouxe alguns pontos negativos, pode-se também observar que é
possivel combate-los por meio da educacéo e unidao. Outrossim, a populacéo deve ser
sempre alertada quanto aos riscos de divulgar informagdes sem a prévia checagem
da veracidade dos fatos.

A LGPD representa, sem sombra de duvidas, um marco legal impar para o
ordenamento juridico brasileiro, ndo sé por introduzir uma regulamentacao inovadora
e atual, mas também por promover um debate social acerca da importancia dos dados
pessoais em uma sociedade profundamente movida por eles.

Destaca-se que apesar de a LGPD prometer cuidar dos dados dos usuarios,
suprindo uma lacuna deixado pelo Cédigo Civil e pelo Marco Civil da Internet, ela ainda
nao é o suficiente para combater as Fake News, visto que o cenario em que essas
noticias se encontram é bem mais amplo do que o alcangado pela lei. Ela pode servir
como balizadora e amenizar os danos causados, porém € necessario que haja uma
regulamentacao propria, especifica para lidar com a disseminacao de Fake News e

sua interferéncia no regime democréatico, com san¢des apropriadas.
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