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RESUMO

Com o objetivo de mostrar o limite dos principios da publicidade e transparéncia previsto na
Constituicdo sobre a publicidade dos dados pessoais no processo eletrénico, o presente artigo
visa analisar na pratica como a publicidade dos dados pessoais no processo eletrénico podem
gerar inseguranca das partes, os tornando vulneraveis para riscos de uso indevidos, fraudes e
violacdo da privacidade. Para este estudo, é imprescindivel os preceitos constitucionais, a
doutrina, a Lei Geral de Protecdo de Dados- LGPD e normas especificas, mostrando que é possivel
trazer transparéncia do processo judicial eletronico e proteger a privacidade das partes nos autos.
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ABSTRACT

In order to show the limits of the principles of publicity and transparency laid down in the
Constitution on the publicity of personal data in electronic proceedings, this article aims to
analyze in practice how the publicity of personal data in electronic proceedings can create
insecurity for the parties, making them vulnerable to risks of misuse, fraud and violation of
privacy.For this study, it is essential to use constitutional precepts, doctrine, laws and specific
rules, showing that it is possible to bring transparency to electronic judicial proceedings and
protect the privacy of the parties on the record.
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1. INTRODUCAO

A tecnologia é um avanco de suma relevancia que veio para facilitar em todos os
ambitos do cotidiano e carreira profissional, e esse avanco também adveio para
transformar a maneira como o judicidrio atuava na pratica dos processos. Essa mudanca
tem o intuito de fazer com que o processo seja mais célere e facilite o acesso e
conhecimento dos autos. Assim, essa transformacao ocorreu através da digitalizacdo dos
processos fisicos em eletronico, além de novos processos ja serem protocolados por meio
de sistema eletrénico criado pelo Judicidrio para atender essa demanda.

Essa alteracdo é um marco para o judiciario, ter vista aos autos com rapido acesso,
protocolar pecas em qualquer lugar, a ciéncia de todos os movimentos dentro do
processo torna o tramite mais eficaz. Contudo, apesar de tantos beneficios que a
digitalizacdo trouxe, hd também o questionamento sobre a protecdo dos dados pessoais
das partes na internet.

Esse questionamento ganha visibilidade uma vez que ha a exposicdo de dados
sensiveis no processo eletrénico e gera riscos as partes. Assim, como ha a presenca dos
principios da transparéncia e publicidade, pilares do Estado dentro do processo no
judiciario, deve haver mais atuagdo nesse sistema com o principio da seguranca da Lei
Geral de Protecdo de Dados - LGPD.

Nesse viés, essa pesquisa possui natureza bdsica, com objetivos exploratorios,
abordagem qualitativa e procedimentos bibliograficos, bem como anadlises em artigos
académicos e legislacdo vigente, que sera explorado ao decorrer do artigo, os desafios e
as medidas adotadas para que haja um equilibrio e respeito dos principios que regem
esse sistema, de modo que as partes tenham a garantia que seus dados sensiveis, nimero
de conta bancdria e entre outros dados pessoais, sejam protegidos, além de respeitar os

direitos individuais de cada parte que tem seus dados expostos no processo eletrénico.
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2. PROTEGAO DOS DADOS PESSOAIS

Os dados pessoais sao partes dos direitos individuais tutelados na Constituicdo
Federal, fazem referéncia a documentos como RG, CPF, comprovante de residéncia,
conta bancdria, entre outros dados sensiveis ligados a identidade da pessoa. Assim, é

elencado o seguinte no Art 52, LXXIX:

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais

§ 12 As normas definidoras dos direitos e garantias fundamentais tém
aplicacdo imediata (Brasil, 1988).

Por forca da Emenda Constitucional 115/22, os dados pessoais passaram a ter
preceito de direito fundamental de aplicacdo imediata, sendo reconhecido também
guando esses dados pessoais estdo interpostos no meio digital. Nesse sentido, para
conceituar a matéria, o doutrinador Diniz (2018, p. 233) cita que: “dados pessoais sdo
qualquer tipo de dados que podem ser usados para identificar direta ou indiretamente

uma pessoa (titular dos dados)”. Além da classificacdo dos dados pessoais na doutrina, o

legislador apurou o conceito ao preconizar na Lei Geral de Protecdo de Dados - LGPD:

Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada
ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

Sendo assim, os dados sdo as referéncias de toda informacdo processada e

armazenada no computador, seja uma caracteristica fisica ou moral, documentos e até
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mesmo opinido partidaria, expostos na internet ou guardada em arquivos e pastas no

disco rigido.

2.1 Contexto histérico dos processos eletronicos

Apesar do advento de varias leis ao decorrer do lapso temporal da modernizacao
dos processos no Poder Judicidrio que influiram para hoje existirem os processos por
meio eletronico, ha as principais leis que foram imprescindiveis para esse marco. A
principio, vale ressaltar sobre a Lei n. 9.800/99 - Lei do Fax, que trouxe avanco tecnolégico
ao sistema judicidrio por permitir as partes a utilizacdo de sistema de transmissdo de
dados e imagens tipo fac-simile ou outro similar, para a pratica de atos processuais que
dependam de peticdo escrita, conforme Art. 12 da lei, Alexandre Atheniense, considera
gue essa lei é onde teve o “marco inicial da informatizacdo processual brasileira”.

Por conseguinte, em 2001, foi promulgada a Lei n. 10.259/2001, com intuito de
criar os Juizados Especiais Federais e incentivou a informatizacdo no ambito da Justica
Federal e isso devido ao fato de terem permitido mediante a lei, a utilizacdo de sistemas
informaticos para a recepcdo de pecas processuais, sem a necessidade de envio dos
originais, como na Lei do Fax. Nesse viés, Teixeira e Ribeiro (2019, p. 347) citam surgir um
primeiro modelo de processo judicial eletrénico, concebido para amoldar-se ao
desiderato dos juizados especiais, a celeridade.

Em continuidade, foi criado também em 2001, a Infra-estrutura de Chaves
Publicas Brasileira — ICP--Brasil, para garantir a validade juridica de documentos
eletrénicos, registros e assinaturas dos documentos, para que houvesse a
inalterabilidade dos seus conteldos. Assim, chegou a Lei n. 11.419/2006 — Lei da
Informatizacdo do Processo Judicial, que rege conforme o Art. 12, a tramitacdo de
processos judiciais; comunicacdo de atos; e transmissdo de pecas processuais. Ademais,
mediante esta lei, foi previsto que o Poder Judicidrio pudesse criar sistemas eletronicos
de processamento judiciais por meio de autos total ou parcialmente digitais, sendo uma

relevante inovacdo na comunicagdo dos atos processuais.
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Seguindo essa linha do tempo, ocorre o marco civil da internet, a Lei n 12.965 de
23 de abril de 2014, responsavel por estabelecer direitos e deveres para o uso da Internet
no pais, visando disciplinar principios e vetores para protecdo dos dados pessoais,

observa-se o que pontua Carlos Affonso e Ronaldo Lemos sobre a lei:

A lei n12.965/2014 busca estabelecer “principios, garantias, direitos e
deveres para o uso da rede no Brasil”, conforme consta de sua epigrafe.
Pioneira pelo fato de ter sido resultante de um processo de consulta
realizado através da propria rede, o Marco Civil da Internet, antes
mesmo de chegar ao Congresso Nacional, ja apontava que o tema da
responsabilidade civil dos provedores seria um dos mais debatidos,
juntamente com a neutralidade da rede e protecdo dos dados pessoais
(Affonso; Lemos, [s.d.], p. 31).

Assim, esse é o lapso temporal das leis e resolucdes que acarretaram na
modernizacdo do processo, que veio a tornar os autos em eletronicos e influenciou para

a criacdo da Lei Geral de Protecdo de Dados.

2.2 Criagdo e exigéncias da Lei Geral de Protecdo de Dados

Em 2018 por meio da Lei Federal n.2 13.709/2018, foi sancionada a Lei Geral de
Protecdo de Dados, seu objetivo de regular o tratamento de dados pessoais surgiu do
grande fluxo de dados ‘soltos’ na Internet, sem a ocorréncia da devida regularizacdo para
proteger esses dados sensiveis, entdo por meio Regulamento Geral sobre a Protecdo de
Dados (GDPR) da Unido Europeia, que serviu como inspiracdo, foi criado a LGPD no Brasil
com as devidas adaptac¢des para o cenario juridico do Pais.

Por conseguinte, a LGPD regulamenta principios para estabelecer transparéncia e
seguranca com os dados pessoais na internet, tratando os dados seguindo as hipoteses
legais dos artigos da lei, que ostenta direito material e processual. Assim, conceitua Vigliar

nesse sentido:
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A Lei Federal no 13.709/2018, formalmente nominada pela Lei Federal
no 13.853/2019, de Lei Geral de Protecdo de Dados Pessoais (LGPD),
em suas disposicdes preliminares enuncia ter por objetivo e principios
a protecdo de diversos direitos fundamentais ja longamente
consagrados como tais pela ordem juridica brasileira tal qual a
liberdade, a privacidade, o desenvolvimento da personalidade da
pessoa natural, tendo ainda a protecdo desses dados, no Brasil, a partir
da vigéncia dessa lei, os fundamentos do respeito a privacidade; a
autodeterminacao informativa; a liberdade de expressdo, de
informagdo, de comunicagdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; ao desenvolvimento econémico e
tecnoldgico e a inovagdo; livre iniciativa, a livre concorréncia e a defesa
do consumidor; aos direitos humanos, a dignidade e ao exercicio da
cidadania pelas pessoas naturais (Vigliar, 2022, p. 22).

Outrossim, ocorreu a criagdo da Autoridade Nacional de Protecdao de Dados
(ANPD), um dérgdo que fiscaliza e regulamenta a aplicacdo da lei e impde san¢des em
casos de descumprimento. Vale ressaltar que embora a LGPD tenha sido sancionada em
2018, s6 veio a entrar em vigor em agosto de 2020 e de forma parcial, pois as san¢des
administrativas previstas pela lei sé foram aplicaveis em agosto de 2021.

Ademais, um dos grandes motivos da LGPD ser um marco para a protecao de
dados é porque coincidiu com um momento critico que o Brasil enfrentava, a pandemia
de Covid-19. Essa crise fez com que grande parte da sociedade precisasse trabalhar e
estudar de forma remota, acarretando na migracdo dos processos fisicos em eletrénico
de uma forma mais rapida, o que evidenciou a necessidade de proteger os dados pessoais

da populagdo na internet. Ressalta Teixeira e Ribeiro:

A LGPD decorre de uma imperatividade contemporanea, eis que a
mudanca do centro de consumo e das interagdes sociais do plano
exclusivamente analégico para o ambiente digital interconectado pela
rede mundial de computadores forcou a adaptacdo de regras juridicas
para esta nova realidade; garantindo assim, o império da lei tanto na
vivéncia offline quanto na experiéncia online, sobretudo a luz da
constatacdo de que a informacdo conceitualmente considerada, é hoje
um ativo com um auténtica atribuicdo mercantil e exploracdo
monetizavel (Teixeira; Ribeiro, 2019, p. 38).
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Logo, foi notdvel a necessidade de resguardar os direitos fundamentais, visto a

problematica da grande exposicdo dos dados pessoais na internet com a expansdo da

tecnologia e o facil acesso a ela, portanto, fez imprescindivel a criagdo de uma lei

especifica, a LGPD.

3. PRINCIPIOS E SEGURANGA

Devido a implementacdo dos autos em eletrdnicos, suscita a importancia de

refletir sobre os principios e seguranca que regem o tema, principalmente por se tratar

de dados pessoais das partes divulgados na internet. Nesse viés, entram os principios

fundamentais com o objetivo de ser utilizado apenas os dados necessarios, um equilibrio

dos principios sem que haja hierarquia entre eles, balancear a protecdo da privacidade

com o direito de informacdo, por isso a importancia de unir principios constitucionais

com principios da Lei Geral de Protecdao de Dados.

Vale ressaltar que o Poder Judiciario do Brasil tem carater democratico, assim,

leciona Cais nesse sentido:

Em regra, todos os atos processuais sdao publicos e podem ser
conhecidos ndo sé pelas partes, como por quaisquer terceiros que
queiram analisar o processo. Essa é uma conquista do processo
democratico, pois permite que os atos processuais sejam controlados
por toda a sociedade, conferindo-lhes maior legitimidade. A
publicidade dificulta a ocorréncia de conluios e préaticas fraudulentas na
exata medida em que confere ndo sé as partes interessadas (que
muitas vezes podem estar unidas na tentativa de burlar a lei), mas a
toda a sociedade o poder de controle dos atos processuais.
Diferentemente do que ocorre em muitos outros paises, no nosso
sistema até mesmo as sessdes de julgamento das Cortes Superiores sdo
publicas, o que, de um lado, é positivo para possibilitar um
conhecimento amplo da forma como sdo julgados os feitos nesses
tribunais, mas, de outro, tem o inconveniente de trazer ao
conhecimento do publico em geral e da comunidade juridica em
especial as discussdes com cunho politico que sdo mais comumente
travadas nos julgamentos dos processos e recursos que tramitam
perante essas Cortes. Para evitar esse tipo de problema, em muitos

Revista do Direito — FDCI (ISSN: 2595-5462), Cachoeiro de Itapemirim, v. 6, n. 2, jul.-dez. 2024, p. 478-496.

484



PUBLICIDADE DOS DADOS PESSOAIS NO PROCESSO ELETRONICO
Leticia Kahuanna Silva Vimercati & Valber Cruz Cereza

paises a sessdo de julgamento das Cortes Superiores ndo é publica
(Cais, 2019, p. 333).

Portanto, conforme supracitado por Cais, ha grande extensdo dos principios da
transparéncia e publicidade no judicidrio, previsto no proprio texto constitucional que
reflete nos atos e procedimentos dentro dos autos. No entanto, gera a inconveniéncia de
trazer a publico matérias juridicas como as das Cortes, que em grande parte tratam de

discussdes sensiveis, o que acarreta conflito quando chega ao publico.

3.1 Transparéncia e Publicidade

A Constituicdo Federal brasileira estabeleceu uma série de principios
fundamentais relacionados a pessoa humana, nos aspectos individuais e coletivos que
sdo aprimorados conforme se faz necessario com o passar do tempo.

Apesar dos riscos ocasionados na exposicdo dos dados pessoais dos processos ao
publico, os principios constitucionais visam apenas garantir a aplicacdo dos preceitos
fundamentais, como a publicidade dos atos processuais e da protecdo de dados pessoais,
além da importancia dos avancos alcancados por meio da virtualizacdo dos servigos
judiciarios. A ideia é que seja assegurado a transparéncia do Poder Publico para que haja

confianca da sociedade com o sistema judiciario. Nesse contexto, conceitua Lenza:

Todos os julgamentos dos érgdos do Poder Judiciario serdo publicos, e
fundamentadas todas as decisBes, sob pena de nulidade, podendo a lei
limitar a presenca, em determinados atos, as proprias partes e a seus
advogados, ou somente a estes, em casos Nos quais a preservagao do
direito a intimidade do interessado no sigilo ndo prejudique o interesse
publico a informacdo (Lenza, 2023, p. 3.246).

Assim, apesar do 6nus que esses principios carregam e sua indubitavel relevancia
para garantir a ordem publica e boa-fé do Judiciario, ha limites do que pode ou ndo estar

sendo exposto ao publico, o direito a intimidade ndo deve ser violado, visto ser um direito

fundamental, ou seja, clausula pétrea.
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3.1.2 Direito a Intimidade e Privacidade

O direito a intimidade tem intuito de proteger a vida pessoal e seus dados
sensiveis para que ndo ocorra a exposicdo sem o consentimento devido, assim
protegendo a vida privada e familiar da sociedade, previsto no Art. 59, X, CF: “X - sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou moral decorrente de sua violacdao” (Brasil,

1988). Ainda sobre essa previsdo constitucional, asseveram Teixeira e Ribeiro

Oferece guarida ao direito a reserva da intimidade assim como ao da
vida privada. Consiste ainda na faculdade que tem cada individuo de
obstar a intromissdo de estranhos na sua vida privada e familiar, assim
como de impedir-lhe o acesso a informacbes sobre a privacidade de
cada um, e também impedir que sejam divulgadas informacdes sobre
esta area da manifestacdo existencial do ser humano (Teixeira; Ribeiro,
2019, p. 38).

Com a crescente demanda do processo eletrdnico, ndo obstante aos diversos
beneficios como facil acesso ao processo, peticionamento, surge em contrapartida o
desafio de preservar a privacidade das partes expostas nos autos. Essa preocupacdo
surge antes mesmo da migracdo eminente dos autos em eletronicos, conforme Chaves

Junior, Mendes e Cunha:

Vislumbra-se, assim, que a publicidade aliada ao Processo Eletrénico,
desde que se tomem as cautelas necessarias a preservacdo da
intimidade das partes quando da divulgacdo dos atos processuais,
principalmente guanto aos processos que correm em segredo de
justica, sera um grande avanco ao sistema processual e a justica que
conseguirad reduzir os custos da prestacdo jurisdicional oferecida aos
seus jurisdicionados. (Chaves Junior, Mendes, Cunha, 2009, n.p.).

Essa preocupacdo reflete na necessidade de limitar o acesso as informacgdes que
podem causar danos irreversiveis a intimidade da pessoa, pois quando exposto na

internet, dificilmente esses dados irdo sumir mesmo que retirados. Desse modo, é
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imperioso o equilibrio entre os principios que regem o judiciario e reflete nos processos

e consequentemente, nas partes.

3.2 Necessidade de seguranga conforme a Lei Geral de Prote¢do de Dados

Outro principio relevante e novo comparado aos demais citados, é o principio da
seguranca, que € um dos pilares da LGPD, seu objetivo com todo avanco da internet e
cada vez mais a exposicdo das pessoas dentro dela é garantir que os dados pessoais
estejam protegidos contra acessos ndo autorizados e situaces acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicacdo ou difusdo. Nesse contexto, aborda Pinheiro:

Ndo obstante, assim como ocorre com as demais operacles de
tratamento, o uso compartilhado de dados pessoais deve ser realizado
em conformidade com a lgpd, notadamente com os principios, as bases
legais, garantia dos direitos dos titulares e outras regras especificas
aplicdveis ao Poder Publico. Além de conferir maior previsibilidade,
transparéncia e seguranca juridica ao uso compartilhado de dados, a
observancia dessas disposicGes legais constitui peca-chave para a
promocdo de uma relacdo de confiangca com os titulares e para a
adequada gestdo de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades (Pinheiro, 2021, n.p.).

Logo, para orientar entidades e érgdos publicos, a requisitos a serem observados
nos processos de compartilhamento de dados pessoais pelo Poder Publico. E importante
frisar que esses requisitos representam diretrizes gerais derivadas da LGPD, podendo ser
ajustados ou complementados com parametros e requisitos adicionais conforme o

contexto e as particularidades de cada situacao especifica.

3.3 Tratamento dos dados pessoais

O legislador ao levar em consideracdo o consentimento do titular dos dados como

norteamento, estabelece no Art. 72 da LGPD os requisitos para a legalidade do

tratamento dos dados pessoais, veja-se:
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Art. 72 O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatdria pelo
controlador;

[l - pela administragdo publica, para o tratamento e uso compartilhado
de dados necessadrios a execucdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposicdes do Capitulo IV
desta Lei;

IV - para a realizagdo de estudos por 6érgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n2 9.307, de
23 set. 1996 (Lei de Arbitragem) ;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de

terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade
sanitaria;

IX - quando necessdrio para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

§ 12 (Revogado).

§ 22 (Revogado).

§ 32 O tratamento de dados pessoais cujo acesso € publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizacdo.

§ 42 E dispensada a exigéncia do consentimento previsto no caput
deste artigo para os dados tornados manifestamente publicos pelo
titular, resguardados os direitos do titular e os principios previstos
nesta Lei.

§ 52 O controlador que obteve o consentimento referido no inciso | do
caput deste artigo que necessitar comunicar ou compartilhar dados
pessoais com outros controladores deverd obter consentimento
especifico do titular para esse fim, ressalvadas as hipdteses de dispensa
do consentimento previstas nesta Lei.

§ 62 A eventual dispensa da exigéncia do consentimento ndo desobriga
os agentes de tratamento das demais obrigacdes previstas nesta Lei,
especialmente da observancia dos principios gerais e da garantia dos
direitos do titular.
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§ 72 O tratamento posterior dos dados pessoais a que se referem os §§
32 e 49 deste artigo podera ser realizado para novas finalidades, desde
que observados os propdsitos legitimos e especificos para o novo
tratamento e a preservacdo dos direitos do titular, assim como os
fundamentos e os principios previstos nesta Lei.

Nesse viés, os doutrinadores Teixeira e Ribeiro (2019) pormenorizam esse artigo,
visando mostrar que, apesar do consentimento da parte ser essencial para que ocorra o
tratamento dos dados, hd as possibilidades do Estado usar esse procedimento sem que
haja a autorizacdo dos titulares dos dados desde que em prol da obrigacdo legal: “Ainda,
o tratamento de dados pessoais poderd ser feito por meio da base legal do legitimo
interesse, na medida do estritamente necessario e proporcional, para garantir a
seguranca da rede e da informacao”.

Logo, mesmo que haja o acesso por redes e sistemas das autoridades publicas
para coleta desses dados, é preciso garantir a seguranca dessas informacdes ja que existe
a confianca e boa fé publica, comprometendo a manter a integridade e confidencialidade

desses dados pessoais.

4, EXPOSIGAO DE DADOS SENSIVEIS NO PROCESSO ELETRONICO

Com o advento do processo judicial eletronico, as duas partes no processo
eletronico passaram a ter seus dados pessoais expostos ao publica de forma abrupta, por
isso a importancia dos principios responsaveis por esse procedimento, como a
Transparéncia e a Publicidade dos atos do Poder Publico, previstos no Art. 379 da
Constituicdo Federal.

Por conseguinte, ainda com intuito de garantir a transparéncia e publicidade do
Judicidrio, o Conselho Nacional de Justica - CNJ, naresolucdo n?121/2010, apresenta que
qgualquer interessado tem amplo acesso aos dados pessoais das partes, como nome
completo, movimentacdo dos autos, decisdes. Por essas razbes, acarretou na
necessidade da criacdo da Lei Geral de Protecdo de Dados - LGPD veio com esses

objetivos, complementando a Lei no. 12.965/2014 — Marco Civil da Internet.
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Nesse sentido, cabe ressaltar o que conceitua Lara Garcia sobre a implementacdo

da LGPD:

E importante notar que privacidade se distingue de protec3o de dados,
e que mesmo um dado publico deve ser protegido. E nesse contexto
que, em 2018, foi criada a Lei Geral de Protecdo de Dados Pessoais (a
LGPD, Lei n. 13.709/2018), que estabelece uma estrutura legal com
foco especifico na protecdo de dados (Garcia, 2020, n.p.).

Nesse viés, atenta-se a intencdo do legislador em equilibrar os principios da
transparéncia e publicidade com o principio da seguranca dos dados pessoais, 0 que ndo
aconteceu com o éxito esperado na realidade, ja que ainda ha a exposicdo de dados nos
processos eletronicos de amplo acesso a terceiros interessados.

Assim, o aumento do uso da internet e disponibilizacdo online das decisdes,
movimentagdes e outros procedimentos do processo, abre espaco para a exposi¢ao
massiva dos dados pessoais, 0 que acarreta situacdes excessivas de publicidade e risco as
partes, conforme pesquisa da revista americana The Economist.

No entanto, apesar da publicidade ser prevista constitucionalmente e ser
imprescindivel para garantia da ordem publica, celeridade e boa-fé do Poder Publico, ha
determinados atos, dados e procedimentos que devem ser preservados, o direito a
intimidade dos interessados precisa ser resguardado, como ja exposto, e nas ocasides
gue esses dados precisam ser transparentes, seguir parametros e anonimizados os dados,

conforme doutrina de Eduardo Tomasevicius Filho (2021, p. 106-107):

A publicidade dos atos esta prevista em nivel constitucional no art. 5o,
LX (a lei sé podera restringir a publicidade dos atos processuais quando
a defesa da intimidade ou o interesse social o exigirem) e também no
art. 93, IX (todos os julgamentos dos érgdos do Poder Judiciario serdo
publicos, e fundamentadas todas as decisGes, sob pena de nulidade,
podendo a lei limitar a presenca, em determinados atos, as préprias
partes e a seus advogados, ou somente a estes, em casos nos quais a
preservacao do direito a intimidade do interessado no sigilo ndo
prejudique o interesse publico a informagdo). Ha dispositivo
equivalente na Convenc¢do Americana de Direitos Humanos ao dizer
que “o processo penal deve ser publico, salvo no que for necessario par

Revista do Direito — FDCI (ISSN: 2595-5462), Cachoeiro de Itapemirim, v. 6, n. 2, jul.-dez. 2024, p. 478-496.
490



PUBLICIDADE DOS DADOS PESSOAIS NO PROCESSO ELETRONICO
Leticia Kahuanna Silva Vimercati & Valber Cruz Cereza

preservar os interesses da justica” (art. 8o, 5) e também na legislacdo
processual civil, penal e trabalhista. O sigilo processual atende ao
interesse das partes e sé pode ser excepcionado, dentro de certos
parametros, para pesquisa académica, desde que obtido o
consentimento e anonimizados os dados (Tomasevicius Filho, 2021, p.
106-107).

Assim, é reconhecido pelo Conselho Nacional de Justica que hd a iminéncia de

riscos reais com essa vasta exposicdo dos dados sensiveis nos autos, como pontua

Pinheiro

O Conselho Nacional de Justica (CNJ) vem atuando para favorecer a
efetividade das ac¢des que visam proteger a personalidade e a
autodeterminacdo informativa do individuo contra os riscos que
podem decorrer do acesso massificado a informacGes contidas em
processos (Pinheiro, 2021, p. 657).

Portanto, encontrar solucdes para esse impasse se faz necessario ainda mais
agora com a migracdo quase completa dos processos fisicos para o eletrénico e

consequentemente o aumento desses riscos.

4.1 Riscos associados a exposicdo de dados

Com a exposicdo dos dados pessoais apds a digitalizacdo dos processos judiciais,
o potencial de risco dos direitos fundamentais aumenta ainda mais, ja que informacdes
sensiveis das partes sdo transmitidas e expostas ao publico interessado que acessar os
autos, salvo os processos resguardados com segredo de justica.

Esses dados sdo valiosos no mercado digital, e a exposicdo ndo autorizada desses
dados pode levar a uma série de problemas, desde a perda de privacidade e danos a
reputacdo até fraudes financeiras e ilegais. Sob essa perspectiva, se reforca o que foi

exposto na doutrina de Pinheiro:

Sdo muitos os desafios da Justica Digital, assim como muitos sdo os
benefi-cios. Por certo, conseguiremos ter acdes judiciais mais céleres,
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visto que a elimi-na-cdo do papel também diminui a burocracia. No
entanto, devemos preocupar-nos com a capacidade do ambiente de
processo eletronico do Judiciario:

e garantir a disponibilidade do sistema para trazer maior confiabilidade;
e garantir a protecdo da identidade digital (cultura de seguranca de
informacdo no uso do certificado digital);

e garantir o segredo de justica (quando aplicdvel — acesso restrito
mesmo pela via eletrénica) (Pinheiro, 2021, p. 654).

Desse modo, é evidente os riscos e preocupacdes associados aos autos

eletrénicos.

4.2 Limitagdes normativas

Conforme visto, ter os dados pessoais expostos na internet pode trazer resultados
negativos para a pessoa, desse modo, o legislador cuidou em limitar esse acesso mesmo
gue usado para o Poder Publico. Assim, redigiu o art. 23 da LGPD, para que o tratamento
de dados pessoais realizados através do Poder Publico preconize a finalidade publica, na
persecucdo do interesse publico e executando as competéncias legais.

Portanto, é preciso que haja valores democraticos e limitagdes, uma vez que esses
dados correspondem a um direito fundamental, assim cita Danilo Doneda, coordenador
geral de estudos de mercado da Secretaria Nacional do Consumidor do Ministério da
Justica, “A transparéncia deve ser proporcional ao poder; a privacidade deve ser

inversamente proporcional”.

5. DESAFIOS E MEDIDAS ADOTADAS

Com o advento da modernizacdo com a Internet, ocorreu um grande avanco da
digitalizacdo no setor juridico que acarretou a celeridade e acesso remoto aos processos.
Contudo, essa vasta publicidade dos dados pessoais no processo eletrénico traz desafios

relevantes, especialmente no que tange a seguranca da informacdo e a protecdo dos
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direitos fundamentais, como privacidade e intimidade. Com o intuito de mitigar esses

riscos, algumas medidas tém sido implementadas.

5.1 Anonimizagao

A grande exposicao dos dados pessoais ja é tema tratado dentro dos tribunais,
como medida de implementacdo para reduzir os riscos gerados, a anonimizacdo aparece
como uma estratégia adotada para garantir a protecdo dos dados pessoais. Essa
estratégia consiste em técnicas que tornam os dados impossiveis de serem associados a
uma pessoa especifica, assim, garantir a privacidade no processo eletrdnico. Segundo a
LGPD, os dados anonimizados ndo sdo considerados dados pessoais, desde que o
processo de anonimizacdo ndo seja reversivel.

Assim, essa medida tem sido aplicada em casos em que a divulgacdo dos dados
pode trazer riscos, casos como ha partes menores de idade ou dados sensiveis. Ressalta
Waldemar Gongalves, Diretor da Autoridade Nacional de Protecdo de Dados sobre o

tema:

O processo de anonimizacdo aplicado a base de dados pessoais visa a
atuar sobre os identificadores diretos e indiretos a fim de obter, ao
longo de sua continua duracdo, dados que, irreversivelmente, ndo
identificam nem possam identificar titulares de dados — dados
anonimizados, portanto (Autoridade Nacional de Protecdo de Dados,
2023, n.p.).

Portanto, € um processo desenvolvido através da utilizacdo de técnicas
diversificadas, como a supressdo, generalizacdo, permutacdo e perturbacdo, em que
pertinéncia é justificada de acordo com as caracteristicas e outros aspectos contextuais
da base de dados que o agente de tratamento pretende anonimizar, uma pratica para

casos em gue existe uma visibilidade grande, de eficacia para preservar os direitos

fundamentais das partes no processo.
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6. CONCLUSAO

E inegdvel que o processo de digitalizacdo do sistema juridico brasileiro facilitou a
acessibilidade dos autos e a celeridade dos atos e procedimentos. Todavia, aliado aos
beneficios dessa modernizacdo, gerou desafios consideraveis, em especial a protecdo dos
dados pessoais envolvidos nos processos eletrénicos, tratado ao longo do presente
artigo. Com a implementagao da Lei Geral de Prote¢do de Dados - LGPD como uma lei
especifica para regularizar a abrangéncia dos dados pessoais na internet, foi imperioso
equilibrar os principios de publicidade processual com a protecdo da privacidade e da
intimidade das partes envolvidas.

Ao longo do trabalho, foi feita uma andlise demonstrando que embora a
publicidade dos atos processuais seja um dos pilares da Justica, preconizada na
Constituicdo Federal, ela precisa ser compatibilizada com o direito a privacidade. Os
principios de transparéncia e seguranca, quando aplicados corretamente, permitem o
tratamento responsavel dos dados pessoais, garantindo que a exposi¢cdo dos dados ndo
resulte em prejuizos as partes.

Por meio do estudo dos principios juridicos e das normativas existentes, foi
possivel identificar diversas medidas que vém sendo adotadas para mitigar os riscos da
exposicao de dados sensiveis. A anonimizacdo e o segredo de justica sdo algumas das
solucBes que auxiliam a proteger as informacdes pessoais, assegurando o equilibrio entre
a publicidade e a protecdo dos dados, que ja vem sendo adotados no sistema judiciario
brasileiro.

Todavia, a evolugcdo tecnoldgica é crescente, e com isso os desafios ainda
perduram. Conforme citado por Carlos Affonso e Ronaldo Lemos, um dos principais
temas enfrentados pelo Marco Civil é a tutela dos dados pessoais na coleta e tratamento
destes na Internet. Logo, implementar medidas é essencial para esse controle, e elas
precisam acompanhar uma fiscalizagdo eficaz, além de buscar sistemas mais avancados,
com criptografia avancada, visando expandir as possibilidades de protecdo aos dados

pessoais, de forma que ndo comprometa a transparéncia dos autos.
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Portanto, é perceptivel que existe uma indigéncia de protecdo a esses dados, o
gue faz imprescindivel ao Poder Judiciadrio junto com os operadores do direito inovem
conforme surge novas demandas introduzidas pela sociedade digital, preservando, ao
mesmo tempo, a publicidade processual e os direitos fundamentais a privacidade e a
intimidade, para assim garantir seguranca e justica com relagdo aos dados pessoais no

processo eletrénico.
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