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RESUMO

O objetivo geral é examinar de que modo a sextorsdo, enquanto modalidade de extorsdo sexual
viabilizada pelo uso intensivo de tecnologias digitais e pela rapida circulacdo de informacdes, se
insere na dindmica da sociedade em rede e se articula com a violéncia de género dirigida
majoritariamente contra mulheres. Busca-se, a partir disso, avaliar a suficiéncia e os limites da
resposta juridico-penal e infraconstitucional brasileira — incluindo o enquadramento tipico em
normas ja existentes, a protegdo conferida a grupos vulneraveis e as iniciativas legislativas voltadas
a regulacdo do ambiente virtual — para prevenir, punir e reparar os danos decorrentes dessa
pratica. A sextorsdo nao se enquadra automaticamente no crime de extorsdo previsto no Codigo
Penal, pois este exige expressamente o objetivo de obter vantagem econdmica, elemento que
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nem sempre estd presente nas chantagens que envolvem conteldo intimo. Entretanto, ha
respaldo legal para responsabilizacdo quando o alvo é crianca ou adolescente, ja que o Estatuto
correspondente criminaliza tanto a producdo e circulacdo de pornografia infantil quanto o
aliciamento e o constrangimento por meios digitais para fins sexuais. Ademais, casos julgados no
pais demonstram a possibilidade de enquadramento inclusive em delitos como estupro virtual,
guando a vitima é forcada a realizar atos libidinosos sob ameaca. Diante do agravamento dessas
praticas, tramitam propostas legislativas que buscam tipificar de forma especifica tanto a
divulgacdo ndo autorizada de imagens intimas quanto a sextorsdo, estabelecendo penas proprias,
impondo deveres de prevengdao as plataformas digitais e reforcando a necessidade de
mecanismos eficientes de dendncia e retirada de conteddos ilegais. A metodologia empregada
pautou-se na utilizacdo dos métodos historiografico e dedutivo; do ponto de vista da abordagem,
a pesquisa se apresenta como dotada de natureza exploratéria e qualitativa. Como técnicas de
pesquisa, optou-se pelo emprego da revisdo de literatura sob o formato sistematico.

Palavras-Chave: Extorsdo Sexual; Sextorsdo; Violéncia de Género.

ABSTRACT

The overall objective is to examine how sextortion, as a form of sexual extortion enabled by the
intensive use of digital technologies and the rapid circulation of information, fits into the
dynamics of networked society and is linked to gender-based violence directed primarily against
women. From this, the aim is to evaluate the sufficiency and limitations of the Brazilian legal-
penal and infraconstitutional response — including its classification under existing norms, the
protection afforded to vulnerable groups, and legislative initiatives aimed at regulating the virtual
environment — to prevent, punish, and repair the damage resulting from this practice. Sextortion
does not automatically fall under the crime of extortion as defined in the Penal Code, since this
expressly requires the objective of obtaining economic advantage, an element that is not always
present in blackmail involving intimate content. However, there is legal support for accountability
when the target is a child or adolescent, since the corresponding Statute criminalizes both the
production and circulation of child pornography and the enticement and coercion through digital
means for sexual purposes. Furthermore, cases judged in the country demonstrate the possibility
of including crimes such as virtual rape, when the victim is forced to perform lewd acts under
threat. Given the worsening of these practices, legislative proposals are underway that seek to
specifically criminalize both the unauthorized dissemination of intimate images and sextortion,
establishing specific penalties, imposing preventive duties on digital platforms, and reinforcing
the need for efficient mechanisms for reporting and removing illegal content. The methodology
employed was based on the use of historiographical and deductive methods; from the point of
view of approach, the research is exploratory and qualitative in nature. As research techniques,
a systematic literature review was chosen.

Keywords: Sexual Extortion; Sextortion; Gender Violence.
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CONSIDERAGOES INICIAIS

O objetivo geral é examinar de que modo a sextorsdo, enquanto modalidade de
extorsdo sexual viabilizada pelo uso intensivo de tecnologias digitais e pela rdpida
circulacdo de informacdes, se insere na dinamica da sociedade em rede e se articula com
a violéncia de género dirigida majoritariamente contra mulheres. Busca-se, a partir disso,
avaliar a suficiéncia e os limites da resposta juridico-penal e infraconstitucional brasileira
— incluindo o enquadramento tipico em normas ja existentes, a protecdo conferida a
grupos vulnerdveis e as iniciativas legislativas voltadas a regulacdo do ambiente virtual —
para prevenir, punir e reparar os danos decorrentes dessa pratica.

A dindmica social contemporanea é marcada pela velocidade com que
informacdes circulam e pela presenca constante das tecnologias digitais no cotidiano.
Nesse cenario, a informacdo assume papel central tanto na producdo de conhecimento
quanto na organizagdao dos processos sociais, deixando de ser apenas suporte e
tornando-se elemento fundamental das transformacdes econdmicas e culturais. Com
isso, diversas atividades passaram a ocorrer em ambientes digitais, exigindo maior
cuidado no consumo de conteldos e revelando desigualdades profundas decorrentes da
exclusdo digital, especialmente diante da crescente substituicio de interacGes
presenciais por servigos realizados online.

Paralelamente, configura-se uma forma de organizac¢do social baseada em redes,
caracterizada por sistemas abertos compostos por multiplos nés que se comunicam, se
reorganizam e incorporam novos elementos sempre que compartilham cddigos comuns.
A vida cotidiana passa a ser atravessada por diferentes redes — de comunicacdo,
transporte, energia, finangas, salde, educacdo e informatica — sustentadas por uma
cultura em que o real e o virtual se integram. Esse modelo redefine estruturas produtivas,
praticas sociais e relacdes de poder, instaurando um ambiente em que individuos mantém

sua autonomia, mas se relacionam por meio de conexdes que eles proprios selecionam.
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A expansado das tecnologias digitais amplia as possibilidades de participagdao e expressao,
ao mesmo tempo em que intensifica disputas em torno do controle dos fluxos
informacionais, ja que diferentes instituicdes procuram manter sua influéncia sobre esse
ambiente.

Nesse sentido, é importante saber a distincdo entre extorsdo e roubo, que é
tradicionalmente explicada pela forma como o bem passa para as mdos do agente: na
extorsdo, a vitima, pressionada por ameaca ou violéncia, € quem entrega o objeto,
enquanto no roubo ocorre a subtracdo direta. No contexto contemporaneo, essa
modalidade adquire novas configuracdes no ambiente digital, especialmente nas praticas
conhecidas como sextorsdo, em que alguém é constrangido a produzir ou enviar
conteudos de natureza sexual para evitar que registros intimos ja existentes sejam
divulgados. Esse tipo de chantagem pode ocorrer tanto em rela¢cdes de confianca quanto
em interacGes virtuais com desconhecidos, e seus efeitos emocionais costumam ser
devastadores, levando vitimas a medo, vergonha, isolamento e, em situagdes extremas,
ao suicidio. Registros oficiais, além disso, apontam aumento dos casos, inclusive com
criminosos que se passam por jovens em redes sociais, plataformas de jogos e aplicativos
de mensagem, forcando vitimas a fornecer novas imagens ou realizar pagamentos.

A sextorsdao ndo se enquadra automaticamente no crime de extorsao previsto no
Cdédigo Penal, pois este exige expressamente o objetivo de obter vantagem econémica,
elemento que nem sempre estd presente nas chantagens que envolvem conteddo intimo.
Entretanto, ha respaldo legal para responsabilizagdo quando o alvo é crianca ou
adolescente, ja que o Estatuto correspondente criminaliza tanto a producdo e circulagdo
de pornografia infantil quanto o aliciamento e o constrangimento por meios digitais para
fins sexuais.

Ademais, casos julgados no pais demonstram a possibilidade de enquadramento
inclusive em delitos como estupro virtual, quando a vitima é forcada a realizar atos

libidinosos sob ameaca. Diante do agravamento dessas praticas, tramitam propostas
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legislativas que buscam tipificar de forma especifica tanto a divulgacdo ndo autorizada de
imagens intimas quanto a sextorsao, estabelecendo penas proprias, impondo deveres de
prevencdo as plataformas digitais e reforcando a necessidade de mecanismos eficientes
de denuncia e retirada de conteudos ilegais.

Com base no apresentado, a violéncia de género é compreendida como qualquer
forma de agressao fisica, psicoldgica, sexual, simbdlica ou virtual dirigida a pessoas que
se encontram em condicdo de vulnerabilidade em razdo de sua identidade de género,
sendo mais frequentemente praticada por homens contra mulheres. Entre as
manifestacdes mais recorrentes estdo as agressées cometidas por parceiros intimos, que
representam parcela significativa das violacdes registradas em diversos paises, atingindo
mulheres de distintas faixas etarias e contextos sociais. Esse cendrio se amplia quando se
consideram formas de violéncia simbdlica, expressas em esteredtipos culturais e falas que
naturalizam a inferiorizacdo das mulheres, bem como formas de violéncia virtual, como
perseguicdo on-line, divulgacdo de imagens intimas sem consentimento, chantagem
digital e assédio em ambientes virtuais.

Nesse contexto, observa-se que a internet potencializa a propagacdo de
conteudos ofensivos, favorece o anonimato e amplia os danos emocionais e sociais as
vitimas. Nos Ultimos anos, casos graves envolvendo exposi¢do intima e ameacas virtuais
evidenciaram o impacto concreto dessas agressdes, contribuindo para o aumento de
denuncias e para a percepcao de que comportamentos abusivos historicamente
presentes em relacdes pessoais também se replicam no meio on-line. A pratica da
chantagem com imagens intimas, conhecida como sextorsdo, revela de forma clara a
ligacdo entre violéncia digital e violéncia de género, ao utilizar a exposicdo do corpo
feminino como instrumento de humilhacdo, vinganca ou obtencdo de vantagem.
Registros oficiais apontam que a maior parte das vitimas sdo mulheres, e que muitas
violacGes envolvem o compartilhamento ndo autorizado de fotografias intimas,

resultando em danos profundos a dignidade e a integridade emocional.
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A metodologia adotada para a elaboracdo do presente artigo fundamenta-se na
aplicacdo dos métodos dedutivo e historiografico. Em relacdo ao critério de abordagem,
a pesquisa apresenta natureza qualitativa, permitindo uma andlise aprofundada dos
aspectos tedricos e normativos que envolvem a tematica proposta. Quanto as técnicas de
investigacdo, optou-se pela pesquisa bibliografica e pela revisdo de literatura, conduzida
de forma sistematica, com o propdsito de identificar, selecionar e examinar criticamente
0s principais pontos relacionados ao tema. Como critérios de selecdo do material, foram

utilizados os seguintes descritores: Extorsdo Sexual; Sextorsdo; Violéncia de Género.

1 A TEORIA DA SOCIEDADE DE INFORMAGAO DE MANUEL CASTELLS

A sociedade atual é profundamente influenciada pela circulagdo veloz de
informacdes e pelo uso constante de tecnologias digitais. Segundo Valentim (2008, p. 19),
citado por Colombo e Valentim (2021, p. 2), a informacdo possui um carater duplo,
atuando tanto como objeto de analise quanto como fenémeno inserido em um processo
mais amplo. E importante destacar que a tecnologia estd cada vez mais presente nas
interacGes sociais, e essa intensificacdo do fluxo informacional tem provocado
transformacdes relevantes na chamada Sociedade da Informacdo e do Conhecimento
(Colombo; Valentim, 2021, p. 2). Além disso, Valentim (2008) apud Colombo e Valentim
(2021, p. 2) enfatiza que a informacdo é parte essencial da construcdo do conhecimento,
pois ndo é possivel produzir saber sem recorrer a algum tipo ou forma de informacao.

Nesse sentido, Werthein (2000, p. 71) afirma que a expressdo “sociedade da
informacdo” surgiu como alternativa ao conceito de “sociedade pds-industrial”, pois
descreve de forma mais precisa o novo paradigma técnico-econémico contemporaneo.
Segundo o autor, esse paradigma resulta de transformacdes tecnoldgicas, organizacionais
e administrativas que deslocam o “fator-chave” do desenvolvimento: em vez da energia

barata tipica da era industrial, passam a predominar os fluxos acessiveis de informacao,
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possibilitados pelos avancos da microeletrénica e das telecomunicagdes. Ainda conforme
Werthein (2000, p. 72), essa sociedade “informacional” relaciona-se diretamente a
reestruturacdo do capitalismo desde os anos 1980, marcada pela flexibilizacdo produtiva
e pela adocdo de novas tecnologias que facilitam processos como desregulamentacao,
privatizacdo e revisdo das relacdes entre capital e trabalho.

Segundo Castells (2000) apud Werthein (2000, p. 72), o novo paradigma
tecnoldgico caracteriza-se por ter a informacdo como matéria-prima central, ja que as
tecnologias passam a atuar diretamente sobre ela, diferentemente de momentos
anteriores em que era utilizada apenas como suporte para outras aplicacdes. Somado a
isso possui elevada capacidade de penetracdo, pois a informacdo integra todas as
dimensdes da vida social e, portanto, todas tendem a ser afetadas por essas tecnologias.
Destaca-se também o predominio da l6gica em rede, viabilizada pela infraestrutura digital
gue permite organizar de forma interconectada os mais diversos processos.

O autor também assevera que essa légica opera sob forte flexibilidade,
favorecendo reconfigurac@es rapidas e reversiveis dos sistemas tecnoldgicos. Por fim, ha
crescente convergéncia entre diferentes dreas do conhecimento — como microeletrénica,
telecomunicacdes, optoeletrénica, informatica e, cada vez mais, biologia — gerando
trajetorias tecnoldgicas integradas e transformando os referenciais conceituais com que
se compreendem os fendmenos sociais e econdémicos (Castells, 2000 apud Werthein,
2000, p. 72)

Santana (2021, n.p.) aponta que o intenso fluxo de informacdes, constantemente
atualizado em ritmo acelerado, tem provocado profundas transformacdes sociais em
escala global. Para a autora, essa velocidade informacional exige maior cautela e
tratamento criterioso dos contetdos que circulam nos meios digitais. Santana (2021, n.p.)
também enfatiza que um debate central da atualidade envolve as rupturas sociais geradas
pela exclusdo digital, considerada pela autora como uma forma de exclusao social mais

ampla. Ainda conforme a autora, grande parte dos servicos cotidianos passou a ser
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realizada pela internet — desde pagamentos e transferéncias até matriculas escolares ou
académicas —, reduzindo a necessidade de deslocamentos presenciais ou de interacdo
humana direta, ja que muitas atividades podem ser realizadas com o apoio de assistentes
virtuais.

Nessa perspectiva, surge a chamada Sociedade em Rede, formulada inicialmente
em 1981 pelo sociélogo noruegués Stein Braten, para caracterizar uma forma de
organizacdo social baseada em sistemas de informacao interconectados e em tecnologias
de comunicacdo (Castro, [s.d.], p. 2). Castells (1999, p. 566) explica que é fundamental
compreender o conceito de rede, ja que ele ocupa um lugar central em sua interpretacdo
da sociedade na era da informacdo. Para o autor, uma rede consiste em um conjunto de
nds que se encontram interligados, sendo que o significado de cada nd varia conforme o
tipo de rede analisada. Castells acrescenta que as redes sdo estruturas abertas, com
capacidade de expansdo continua, podendo incorporar novos nds sempre que estes
conseguem estabelecer comunicacdo com os demais — isto é, quando compartilham os
mesmos codigos comunicacionais, como valores, critérios ou objetivos de desempenho.

Castells apud Santi (2014, p. 4) enfatiza que as sociedades contemporaneas se
estruturam prioritariamente por meio de fluxos que circulam em redes formadas por
instituicdes e organizacdes diversas. Dessa forma, estamos inseridos em multiplas redes
— elétricas, de telecomunicacdes, de transporte, de educacdo, hospitalares, financeiras
e de computadores, entre outras — todas sustentadas pelo papel central das tecnologias
como agentes dinamizadores dessa estrutura. Segundo o autor, integra esse contexto
uma cultura de virtualidade real, resultado de um sistema mididtico onipresente,
interconectado e altamente diversificado, capaz de remodelar as bases materiais da
existéncia, como as nog¢des de tempo e espaco, ao instituir o “espaco de fluxos” e o
“tempo intemporal” que caracterizam as praticas sociais e as dinamicas das elites

contemporaneas (Castells, 1999b, p. 17 apud Santi, 2014, p. 4). Nesse sentido:
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O termo Sociedade em Rede refere-se a estrutura social desta nova era,
onde as manifestacdes econémicas, representadas pela economia global
de informacdo, e suas expressdes culturais estdo integradas em uma
virtualidade real, dimensdo em gue o mundo das ideias e o mundo
concreto se relacionam por meio das ferramentas digitais. As
representacdes que os seres humanos fazem da realidade sdo um dos
principais elementos responsdveis para a constituicdo dessa mesma
realidade. O autor afirma que a humanidade estd imersa em uma trama
simbdlica de representagdes que o0s préoprios seres humanos
compartilham entre si. S6 que, como a comunicagdo na era
contemporanea passou a ser pautada pela utilizacdo de computadores e
aparelhos eletrénicos como o celular, esses simbolos foram apropriados
para o meio digital. Dessa forma, a realidade é capturada e acaba sendo
reorganizada nesse meio, tornando-se parte de um universo de
conexdes. (Castro, [s.d.], p. 3)

Assim, acompanha-se o entendimento de Castells (2016) de que a era da
informacgdo, articulada a partir de uma cultura informacional, constitui o alicerce da
sociedade atual, na qual processos e funcdes sociais passam a ser organizados
predominantemente por redes de informacdo e producao (Castells, 2016, apud Peres;
Przylepa; Sousa, 2023, p. 123). O autorestaca que o novo paradigma tecnoldgico forneceu
as condicdes materiais para que a légica em rede se difundisse por toda a estrutura social.
Nesse contexto, observa-se que a sociedade tende, cada vez mais, a adotar formas de
organizacdo em rede, o que torna indispensavel compreender o papel desempenhado
por essa logica no ambito social (Castells, 2016, apud Peres; Przylepa; Sousa, 2023, p.
123).

Nesse sentido, o advento da sociedade em rede decorre da interagdo entre o
surgimento de tecnologias inovadoras e o movimento da propria sociedade de se
reconfigurar, empregando o poder da tecnologia como instrumento para fortalecer a
prépria dindmica do poder (Castells, 2016 apud Peres; Przylepa; Sousa, 2023, p. 123). As
reflexdes do autor sdo particularmente elucidativas ao afirmarem que as redes passaram
a constituir a nova forma estrutural das sociedades contemporaneas e que a

disseminacdo dessa logica transforma de maneira profunda o funcionamento dos
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processos produtivos, as vivéncias humanas, as relacdes de poder e os padrdes culturais.
Para Castells, esse cenario marca o inicio de uma nova forma de existéncia — a era da
informacdo — sustentada pela autonomia da cultura, responsavel por constituir os
elementos simbdlicos que moldam nossa experiéncia social (Castells, 2016, apud Peres;
Przylepa; Sousa, 2023, p. 123).

Em entrevista ao programa Fronteiras (2016), na edicdo sobre “Individuo e
Coletividade”, Manuel Castells afirma que a internet € um meio ideal para conectar
pessoas, pois coloca o individuo no centro, independentemente de género, classe social
ou qualquer outra categoria. Para o sociélogo, essa dindmica ndo implica isolamento, mas
sim uma forma de sociabilidade baseada em individuos conectados. A internet, segundo
ele, possibilita um paradoxo caracteristico da contemporaneidade: sujeitos que
preservam sua individualidade, mas que, ao mesmo tempo, se relacionam em rede.
Castells (2016) observa que essa conexdo ndo ocorre entre pessoas iguais, e sim entre
aquelas que despertam interesse, configurando um processo seletivo no qual cada pessoa
escolhe com quem deseja se conectar, gerando, assim, a formacdo de redes. Castells
destaca, ainda, que a rede ndo é a internet; ao contrario, a rede é a propria vida, que se
expressa em multiplos espacos — no ambiente digital, nos bairros, nas comunidades e
em outros contextos sociais.

Na entrevista concedida a Sergio Martin, Castells (2012) observa que o poder é
exercido por aqueles que conseguem organizar as redes — sejam elas econdmicas,
politicas, mididticas ou de qualquer outra natureza. Para ele, quem detém poder busca
preserva-lo, pois isso garante a manutencao de seus préprios interesses e valores na
estrutura social, o que explica a resisténcia constante a mudangas que possam ameacgar
esse dominio. Segundo o socidlogo, conservar o poder implica controlar a informacdo e
assegurar gue 0s canais comunicacionais permanecam verticais, com poucos emissores e

muitos receptores (Castells, 2012).
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Dando continuidade ao debate, Manuel Castells (2012) ressaltou que, embora a
expansdao da internet e das redes mdveis tenha permitido maior diversidade e
horizontalidade nos fluxos comunicacionais, grandes corporacdes também possuem
acesso aos Mesmos meios, e 0s governos, ainda que parcialmente limitados, tentam
influenciar ou restringir a circulacdo de ideias nesses ambientes. Assim, apesar de a
tecnologia possibilitar uma abertura inédita, existe um esforco continuo de poderes
econdmicos, politicos e midiaticos para controlar esse espaco. Conforme Castells (2012),
0 impacto desse cendrio varia conforme o contexto histérico e o pais, dependendo
sobretudo da capacidade de mobilizacdo das pessoas em defesa da liberdade de
expressao.

Além disso, Castells (2012) assevera gque nunca houve momento na historia em
gue os individuos tivessem tanta possibilidade de intervencdao no campo comunicacional
quanto agora, gragas a internet. Ele lembra que as proprias empresas de comunicagdo
utilizam redes sociais e que as barreiras de entrada nesse ambiente diminuiram
significativamente: a tecnologia estd amplamente acessivel, e criar um canal ou produzir
conteudo requer investimento relativamente baixo. Dessa forma, multiplicam-se
alternativas comunicacionais, das mais simples as mais sofisticadas. Castells cita o
exemplo da AOL, que perdeu relevancia quando tentou restringir a liberdade de
expressao de seus usuarios, demonstrando que plataformas sé se sustentam se
mantiverem esse principio.

Ainda na entrevista em comento, o sociélogo acrescenta que os governos, em
geral, veem a internet com desconfianca, pois ela desafia o controle tradicional da
informacdo, base histérica do exercicio do poder estatal. Embora costumem justificar
tentativas de vigilancia com argumentos ligados ao terrorismo ou a pornografia infantil,
Castells (2012) sublinha que esses problemas sdo sociais e ndo especificos da rede. Ele
menciona que, mesmo em paises com forte aparato de censura, como a China, o controle

nunca € plenamente eficaz: sistemas automaticos identificam palavras-chave, mas
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estratégias simples, como evitar tais termos, ja podem driblar parte da vigilancia.
Métodos manuais de intimidacdo, segundo ele, sdo ainda menos eficientes (Castells,

2012).

2 A FIGURA DA SEXTORSAO A LUZ DO ORDENAMENTO JURIDICO-NORMATIVO
BRASILEIRO

Ao tratar do crime de extorsdo, é fundamental esclarecer sua distingdo em relagdo
ao roubo. Conforme destaca Hunguia ([s.d.]), citado por Greco (2025, p. 540), embora
ambos os delitos possuam penas equivalentes e apresentem grande proximidade, a ponto
de em certas situacdes parecerem se confundir, hd diferenca conceitual relevante entre
eles. Na extorsdo, diversamente do que ocorre no roubo, é a propria vitima quem,
submetida a coacdo, entrega o bem ao agente. Frank sintetizava essa diferenca afirmando
gue “o ladrdo subtrai; o extorsionario faz com que o bem lhe seja entregue” (Greco, 2025,
p. 540)

Von Liszt ([s.d.]) apud Greco (2025, p. 540), contudo, criticava essa distincdo
simplificada. Ao analisar o exemplo do assaltante que, sob ameaca de arma de fogo,
impde a vitima o dilema “a bolsa ou a vida”, questionava se seria possivel afastar o roubo
apenas porque a vitima retira a carteira do bolso e a entrega ao agressor. Para ele, sob o
ponto de vista pratico, pouco importa se 0 agente toma o objeto ou se a vitima o entrega;
contudo, se se pretende manter a diferenciacdo técnica entre os delitos, esta deve ser
reconhecida nos seguintes termos: no roubo, ha contrectatio; na extorsao, ha traditio.
Dessa forma, na situagdo descrita por Von Liszt, configuraria extorsdo, pois o agente ndo
subtraiu o bem, mas o recebeu diretamente da vitima (Greco, 2025, p. 540).

Segundo o Tribunal de Justica do Distrito Federal e dos Territorios (2020, n.p.), o
crime de extorsdo, previsto no art. 158 do Cdédigo Penal, ocorre quando alguém é

constrangido, por meio de violéncia ou grave ameaca, a praticar, tolerar ou deixar de
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praticar um ato, com o propdsito de gerar vantagem ilicita ao agressor. Trata-se de delito
contra o patrimdnio e, quando envolve a restricdo da liberdade da vitima para a obtencao
do beneficio econdmico, a pena pode variar de 6 a 12 anos de reclusdo, além de multa.
Nesses casos, a vitima costuma ser compelida a colaborar ou realizar alguma acgao
especifica exigida pelo autor do crime. (Tribunal de Justica do Distrito Federal e dos
Territorios, 2020, n.p.)

Ademais, o Superior Tribunal de Justica, ao julgar o Recurso Especial n.2 3.591/RJ,
sob relatoria do Ministro Costa Leite, firmou entendimento de que, para a consumacao
do crime de extorsdo previsto no art. 158 do Cddigo Penal, ndo se exige a efetiva
obtencdo da vantagem econdmica ilicita. Essa vantagem corresponde apenas ao
exaurimento da conduta delitiva, sendo suficiente, para a configuracdo do tipo penal, a
intencdo do agente em constranger a vitima mediante violéncia ou grave ameaca
(Superior Tribunal de Justica, [s.d.]). Nesse sentido, é o pronunciamento do Tribunal de

Justica de Minas Gerais:

Impossibilidade. Autoria e materialidade demonstradas. [...].
Reconhecimento da modalidade tentada no crime de extorsdo.
Abrandamento do regime. Recurso ndo provido com alteragBes de
oficio. [...]. - A extorsdo, embora seja crime formal, possui iter criminis,
permitindo seu fracionamento. Assim, se a vitima ndo se sente
intimidada com as ameacas e a Policia é acionada, provocando a evasao
do agente da seara do crime, a tentativa deve ser reconhecida. - Em
razdo do quantum da pena aplicado, é possivel a fixacdo do regime
semiaberto para o inicio do cumprimento da pena. - Recurso ndo provido
com alteragBes de oficio (Apelagdo Criminal n2 1.0035.11.005170-9/001,
Rel. Des. Flavio Leite, j. 23.10.2012 apud Tribunal de Justica de Minas
Gerais, 2013, p. 2)

Nesse sentido, Silva (2022, p. 121) explica que o termo sextorsdo resulta da unido
das palavras “sexo” e “extorsdo” e descreve uma modalidade de exploracdo sexual
baseada em relacdes de poder desiguais. Segundo a autora, essa pratica ocorre quando

alguém é compelido a realizar atos sexuais ou produzir material pornografico para evitar
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a divulgacdo de imagens, videos ou outros registros intimos. Além disso, Silva (2022, p.
121) destaca que o agressor pode ser um desconhecido que, utilizando-se de técnicas de
manipulagdo em ambientes virtuais, conquista a confianga da vitima e a convence a
enviar conteudo intimo, para depois ameaca-la e exigir novas midias ou comportamentos
sexuais degradantes, como praticas de automasturbacdo ou uso de objetos durante o
ato. Vale ressaltar que a sextorsao pode ocorrer em relagdes intimas, quando o parceiro
utiliza vergonha, humilhacdo e controle como formas de coergao (Silva, 2022, p. 121).

Corroborando com a explicacdo, Fernandez (2013, p. 84) apud Santos (2018, p.
7), observa que fotografias ou videos de carater intimo podem transformar-se em fonte
de intenso sofrimento quando acessados por terceiros. Segundo o autor, sempre que o
detentor desse material utiliza a ameaca de divulgacdo para compelir a pessoa retratada
a atender suas exigéncias, configura-se claramente uma situacdo de sextorsdo. No
entendimento de Silva (2022), muitas vitimas, dominadas pelo medo, pela vergonha e
pelo sentimento de culpa, acabam cedendo as exigéncias do autor da ameaca. A autora
observa que esse siléncio é frequentemente reforcado pelo machismo estrutural, que faz
com que a vitima tema ser julgada, ridicularizada ou discriminada caso busque ajuda.

De acordo com a U.S. Immigration and Customs Enforcement ([s.d.]), a Divisdo de
InvestigacBes de Seguranca Interna dos Estados Unidos registrou mais de 3.000
denuncias de sextorsdao apenas no ano fiscal de 2022. A agéncia destaca que uma
tendéncia crescente desse tipo de crime tem como principais vitimas meninos entre 14
e 17 anos, que sao abordados por agressores adultos que se passam por adolescentes do
sexo feminino em plataformas de jogos, redes sociais e aplicativos. Conforme esclarecido
pelo 6rgdo, o esquema geralmente inicia com pedidos aparentemente inofensivos para
o envio de fotos intimas ou exposicdo corporal durante videochamadas, seguidos de
ameacas de divulgacdo publica caso o adolescente ndo fornega conteldos mais explicitos

ou ndo efetue pagamentos.
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A instituicdo ainda aponta que, em algumas variacdes da pratica, os criminosos
induzem os jovens a participarem de atos explicitos em video, registrando o material sem
o conhecimento da vitima e, posteriormente, utilizando-o para extorsao financeira ou
sexual. A U.S. Immigration and Customs Enforcement ([s.d.]) enfatiza que tais condutas
resultam em sérios danos emocionais, especialmente para criangas e adolescentes, que
frequentemente se veem assolados por vergonha, medo e isolamento. Em situacdes
extremas, observa-se que algumas vitimas chegam a cometer suicidio por ndo saberem
gue ha recursos de apoio disponiveis.

De acordo com informacdes divulgadas pela SaferNet ([s.d.]), ha registros de
casos de sextorsdo no Brasil desde 2012, envolvendo vitimas de diversas regides,
predominantemente mulheres. Os episédios relatados a instituicdo variam desde
ameacas de divulgacdo de imagens intimas obtidas em interacdes afetivas até fraudes
praticadas por desconhecidos em ambientes virtuais. Entre os depoimentos recebidos, a
SaferNet ([s.d.]) destaca, por exemplo, o de uma made que relatou que sua filha de 14
anos foi coagida a enviar novas fotos sob ameaca de divulgacdo na escola, bem como o
de um jovem de 18 anos extorquido apds ter uma videochamada gravada por um golpista
gue se passava por outra pessoa. Além disso, a SaferNet destaca um caso de grande

repercussao com a canadense Amanda Todd:

Fora do Brasil, a canadense Amanda Todd foi uma das primeiras vitimas,
em um caso de grande repercussdo. Quando tinha 13 anos, em 2010, ela
usava chats em video para conversar com outros adolescentes. Ela ficou
amiga de um que pediu que ela mostrasse os seios para a camera. Ela
fez aquilo por impulso e ndo sabia que ele havia tirado uma foto. Pouco
tempo depois, a pessoa enviou a ela uma mensagem no Facebook
dizendo que, se ela ndo mostrasse mais, ele iria postar a foto para outras
pessoas. Quando ela ndo fez o que ele pediu, ele enviou a foto para todos
0s seus amigos no Facebook. Ela foi ridicularizada e precisou mudar de
escola. Se tornou ansiosa e depressiva. Se tornou alvo de provocacdes e
assédio dos colegas. Em um pedido de ajuda, Amanda contou sua
histéria em um tocante video de nove minutos em setembro de 2012.
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"Eu ndo tenho ninguém", ela disse. "Eu preciso de alguém." Um més
depois, ela cometeu suicidio. (SaferNet, [s.d.], n.p.)

A Agéncia Nacional de Telecomunicagdes, em 28/10/2025, divulgou que a Policia
Civil do Rio de Janeiro tem alertado para a ampliagao dos casos de extorsdo digital, termo
utilizado para designar qualquer forma de chantagem realizada em ambiente virtual.
Dentro dessa categoria, destaca-se a sextorsdao, que ocorre quando o agressor exige
valores financeiros, favores ou a produgdo de novas imagens intimas para ndo expor
conteldos pessoais ou sexualizados da vitima. Segundo o Org3o, ao se deparar com esse
tipo de delito, a vitima ndo deve atender as demandas do criminoso. A recomendacdo é
cessar a comunicacao imediatamente, preservar todas as evidéncias digitais e buscar
auxilio em uma Delegacia de Policia, seja ela especializada — como a DCAV, voltada ao
atendimento de criangas e adolescentes vitimas —, seja uma Delegacia Distrital.

O crime de extorsado, tipificado no art. 158 do Cédigo Penal, ndo se confunde com
a sextorsdo, justamente porque a legislacdo penal brasileira exige, pelo principio da
tipicidade penal, uma correspondéncia exata entre a conduta praticada e o tipo penal
previsto em lei. O art. 158 dispde: “Art. 158 — Constranger alguém, mediante violéncia ou
grave ameaca, e com o intuito de obter para si ou para outrem indevida vantagem
econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma coisa: Pena — reclusao,
de quatro a dez anos, e multa” (Brasil, 1940). Assim, percebe-se que a extorsdo exige
necessariamente a busca de vantagem econdmica, o que ndo é elemento obrigatério na
sextorsdo.

No ambito da protecdo infantil, o Estatuto da Crianca e do Adolescente, em seu
art. 241-A, criminaliza condutas envolvendo, divulgacdo ou circulagdo de conteldo
pornografico envolvendo crianca ou adolescente, ainda que praticadas por meios
informaticos, o que abrange situacdes de sextorsdo quando o agressor manipula ou
divulga material dessa natureza. De forma complementar, o art. 241-D tipifica o

aliciamento, assédio, instigacdo ou constrangimento de crianca com finalidade sexual por
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meio de comunicagdo, o que alcanga os casos em que o agressor induz a vitima a
producdo de imagens intimas que posteriormente utilizara na chantagem.

Conforme divulgado pelo Tribunal de Justica do Piaui (2017, n.p.), a primeira
prisdo por estupro virtual no Brasil foi decretada pelo juiz Luiz de Moura Correia, da
Central de Inquéritos de Teresina. O caso envolvia um homem que, apds criar diversos
perfis falsos no Facebook, passou a ameacar sua ex-namorada, afirmando que divulgaria
imagens intimas que possuia dela caso nao enviasse novos conteddos sexuais. Sob essa
coacdo, a vitima foi compelida a produzir videos de masturbacdo e de introdugdo de
objetos, configurando a dindmica descrita pela doutrina contempordnea como sextorsao
(Tribunal de Justica do Piaui, 2017, n.p.).

De acordo com o Tribunal, para chegar ao responsavel, o magistrado determinou
que o Facebook fornecesse informacdes vinculadas aos perfis falsos, permitindo o
rastreamento do endereco IP utilizado e resultando na decretacdo da prisao do acusado.
Na fundamentacdo, o juiz sustentou que a conduta se enquadrava no crime de estupro
virtual, pois o tipo penal exige apenas o constrangimento da vitima, mediante violéncia
ou grave ameaca, para a pratica de ato libidinoso, e ndo o contato fisico direto entre autor
e vitima. Assim, o agente atuou como autor mediato, valendo-se de coag¢do moral
irresistivel para obrigar a vitima a realizar atos sexuais, preenchendo integralmente os
elementos normativos do tipo (Tribunal de Justica do Piaui, 2017, n.p.)

O Projeto de Lei n® 2.058/2024, de autoria do Deputado Coronel Chriséstomo (e
outros), propde a criacdo de uma legislacdo especifica destinada a criminalizacdo do
revenge porn e da sextorsao. No artigo 19, o projeto apresenta as definicdes aplicaveis,
estabelecendo que a sextorsdo consiste na conduta de chantagear ou extorquir alguém
mediante ameaca de divulgacdo de imagens intimas ou videos de nudez, obtidos
ilegalmente ou por meio de consentimento viciado pela coagdo. O artigo 22 trata da
tipificacdo penal, prevendo que a pratica de sextorsdo, quando realizada mediante

ameaca de divulgacdo de conteldo intimo com o intuito de obter vantagem financeira,
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sexual ou qualguer outra forma de beneficio indevido, constitui crime. Para essa conduta,
o texto legislativo propde pena de reclusdo de quatro a dez anos, além de multa. (Camara
dos Deputados, 2024, p. 2)

No artigo 32, o projeto imp&e deveres aos provedores de servigos digitais, como
redes sociais, aplicativos de mensagens e plataformas de compartilhamento de
conteudo. Entre as obrigacGes previstas estdo a implementacdao de normas de uso que
proibam o revenge porn e a sextorsdo, a disponibilizacdo de mecanismos eficazes de
denuncia e remocdo rapida de conteudos ilegais, e a cooperacdo com autoridades
responsaveis pela investigacdo e responsabilizacdo de autores de crimes envolvendo
divulgacdo ndo autorizada de imagens intimas (Camara dos Deputados, 2024, p. 2).

Na justificacdo, o autor explicita que a proposta decorre da crescente
preocupacdo social e juridica com a disseminacdo de praticas como revenge porn e
sextorsdo, as quais configuram grave violagdo dos direitos fundamentais. Tais condutas,
segundo o texto, geram danos emocionais, psicologicos e sociais profundos, afetando
diretamente a dignidade, a intimidade e a privacidade das vitimas. O documento ressalta
ainda que o ordenamento juridico vigente apresenta lacunas que dificultam a adequada
protecdo das pessoas afetadas e a responsabilizacdo efetiva dos agentes. Por essa razao,
torna-se necessaria a criacdo de uma legislacdo especifica que defina claramente tais
crimes e estabeleca um arcabouco juridico solido para combaté-los. (Camara dos
Deputados, 2024, p. 3)

O projeto também reforca a importancia de atribuir responsabilidades objetivas
aos provedores de servigos online, exigindo atuacdo ativa na prevengao e remocao de
conteudos ilicitos. Além disso, enfatiza o papel das acBes educativas e de conscientizagdo
acerca da gravidade do revenge porn e da sextorsdo, promovendo campanhas e parcerias
com instituicGes educacionais e organizacBes civis, com o intuito de construir um
ambiente digital mais seguro e pautado no respeito a dignidade humana (Camara dos

Deputados, 2024, p. 3)
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3 SEXTORSAO COMO VIOLENCIA DE GENERO? REFLEXOES A PARTIR DA AMPLIACAO DO
CAMPO DE INCIDENCIA DA TEMATICA

Segundo a Assembleia Legislativa do Estado de S3o Paulo (2023, n.p.), a violéncia
de género corresponde a qualguer forma de agressao — seja fisica, psicoldgica, sexual ou
simbdlica — direcionada a pessoas que, em razdo de sua identidade de género,
encontram-se em condicdo de vulnerabilidade. A instituicdo ressalta que, por fatores
historicos amplamente conhecidos, a manifestacdo mais recorrente desse tipo de
violéncia é aquela praticada por homens contra mulheres.

Nesse sentido, a Convencdo Interamericana para Prevenir, Punir e Erradicar a
Violéncia contra a Mulher, conhecida como Convencdo de Belém do Pard (1994) -
ratificada pelo Brasil em 1995-, estabelece em seu artigo 12 que a violéncia contra a
mulher corresponde a qualquer comportamento ou ato motivado pelo género que
resulte em morte, lesdo ou sofrimento fisico, sexual ou psicoldgico, independentemente
de ocorrer em espacos privados ou publicos. Em seu artigo 22, a Convencdo esclarece que
essa forma de violéncia abrange trés grandes categorias.

A primeira refere-se as agressoes fisicas, sexuais ou psicolégicas praticadas no
ambiente familiar, na unidade doméstica ou em relagles interpessoais nas quais o
agressor conviveu ou conviva com a mulher, incluindo situacGes como estupro, violagao,
maus-tratos e abuso sexual (Convencdo de Belém do Para, 1994, p. 3). A segunda
categoria envolve atos cometidos na comunidade em geral, por qualquer pessoa,
compreendendo praticas como violagdo, abuso sexual, tortura, trafico de mulheres,
prostituicdo forcada, sequestro e assédio sexual em locais de trabalho, instituicdes de
ensino, estabelecimentos de salde ou outros espacos. Por fim, a terceira categoria inclui
condutas de violéncia praticadas ou permitidas pelo Estado ou por seus representantes,

em qualquer circunstancia em que ocorram. (Convencdo de Belém do Pard, 1994, p. 3)
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Segundo a Organizacdo Pan-Americana da Saude ([s.d.], n.p.), a violéncia praticada
por parceiro intimo constitui a forma mais frequente de agressao direcionada as mulheres.
Em escala global, estima-se que até 38% dos homicidios femininos sejam cometidos por
parceiros do sexo masculino. As informacg8es mais confidveis sobre a ocorréncia desse
tipo de violéncia — assim como sobre violéncia sexual em contextos ndo marcados por
conflitos armados — provém de pesquisas populacionais que coletam relatos diretos das
vitimas. No Estudio multipais de la OMS sobre salud de la mujer y violencia doméstica
contra la mujer, realizado em 2005 em dez paises majoritariamente de baixa ou média

renda, observou-se que, entre mulheres de 15 a 49 anos:

e Entre 15% das mulheres no Japdo e 71% das mulheres na Etidpia
relataram terem sofrido violéncia fisica e/ou sexual por parte de um
parceiro em sua vida;

e Entre0,3% e 11,5% afirmaram ter sofrido violéncia sexual perpetrada por
alguém que ndo era seu parceiro depois dos 15 anos de idade;

e A primeira experiéncia sexual foi forcada em muitos casos (17% das
mulheres na Tanzania rural, 24% no Peru rural e 30% em zonas rurais de
Bangladesh indicaram que sua primeira experiéncia sexual foi forcada).

Outra investigacdo, conduzida pela OMS em parceria com a London School of
Hygiene and Tropical Medicine e o Medical Research Council, envolvendo dados de 80
paises, mostrou que cerca de 30% das mulheres que ja estiveram em um relacionamento
sofreram violéncia fisica e/ou sexual praticada por um parceiro (Organizacdo Pan-
Americana da Saude, [s.d.], n.p.). As taxas variam conforme a regido: 23,2% nos paises de
alta renda e 24,6% na regidao do Pacifico Ocidental, chegando a 37% no Mediterraneo
Oriental e 37,7% no Sudeste Asidtico. Além disso, confirma-se que 38% de todos os
feminicidios no mundo sdo perpetrados por parceiros (Organizacdo Pan-Americana da
Saude, [s.d.], n.p.).

Ainda de acordo com o Org3o, no que diz respeito a violéncia sexual cometida por

terceiros, aproximadamente 7% das mulheres relatam ter sido vitimas dessa forma de
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agressdao, embora o volume de dados disponiveis seja menor. Tanto a violéncia de
parceiros quanto a violéncia sexual, em geral, sdo cometidas majoritariamente por
homens contra mulheres (Organizacdo Pan-Americana da Saude, [s.d.], n.p.). Em relacdo
ao abuso sexual na infancia, pesquisas internacionais mostram que cerca de 20% das
meninas e entre 5% e 10% dos meninos vivenciaram esse tipo de violéncia. A agressdo
entre jovens, inclusive dentro de seus relacionamentos, também figura como um
problema significativo (Organizacdo Pan-Americana da Saude, [s.d.], n.p.).

Somado ao apresentado, Balestero e Gomes (2015, p. 45) explicam que a violéncia
contra a mulher é reconhecida pela ONU como um problema de proporgdes epidémicas
em escala mundial. Segundo as autoras, apds analises divulgadas pela OMS, constatou-se
gue os tipos mais recorrentes desse fendbmeno sdo a violéncia fisica e a violéncia sexual
cometidas pelo parceiro intimo. Balestero e Gomes (2015, p. 45) também enfatizam que
a violéncia de género constitui uma realidade que ultrapassa barreiras culturais, estando
presente  em diferentes sociedades, independentemente do seu nivel de
desenvolvimento, embora com intensidades variadas. As autoras destacam, com base nos
dados da OMS, que o principal agressor costuma ser o parceiro intimo — como marido
ou ex-marido —, chegando a representar, em determinadas regides, até 65,6% dos casos
registrados. Nesse sentido, a Defensoria Publica do Estado do Rio Grande do Sul ([s.d.], p.

5), destaca as principais formas de violéncia, sendo elas:

Violéncia fisica

Caracteriza-se pela agressao fisica, tais como: tapas, socos, empurrdes,
arremesso de objetos ou qualquer conduta que ofenda a integridade e
salde corporal da mulher. Em caso de morte por agressGes motivadas
pelo simples fato de ser mulher, utiliza-se o termo feminicidio.

Violéncia sexual

Qualguer conduta que constranja a mulher a presenciar, manter ou a
participar de relacdo sexual ndo desejada. Sdo exemplos: forcar o aborto,
usar anticoncepcionais contra sua vontade ou ainda sofrer assédio sexual
mediante ameaca ou intimidacgdo.

Violéncia virtual
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Ocorre quando se utilizam os ambientes virtuais para importunar,
intimidar, perseguir, ofender ou chantagear alguém ou determinado
conjunto de individuos, tais como:

Pornografia de vinganca: consiste na divulgacdo, por meio de sites e
redes sociais, de videos ou fotos com cenas intimas, relacdo sexual ou
nudez sem o consentimento da mulher. O agressor também pode utilizar
chantagem emocional ou financeira.

Perseguicdo on-line (stalking): o agressor persegue virtualmente a
mulher de forma incansavel, invadindo sua privacidade, com envio de
mensagens indesejadas, exposi¢ao de fatos e boatos nas redes sociais.
Violéncia simbdlica

Refere-se a uma forma de violéncia “invisivel”, percebida em
comportamentos, pensamentos e modelos das instituicdes sociais em
gue se perpetuam e se impdem determinados valores culturais.

Sdo exemplos de violéncia simbdlica as expressdes: “toda mulher dirige
mal”; “cozinha bem, ja pode casar”; “foi estuprada porque estava de
roupa curta”; “vai ficar para titia”. (Defensoria Publica do Estado do Rio
Grande do Sul, [s.d.], p. 5)

Ao abordar o assunto, o Ministério dos Direitos Humanos e da Cidadania (2024,
n.p.) destaca a analise da pesquisadora Taiza de Souza Costa Ferreira, doutora da Fiocruz
em Saude da Crianga e da Mulher, que define a misoginia como um conjunto de a¢des de
odio direcionadas as mulheres. Segundo a especialista, essa pratica tem se intensificado
especialmente no ambiente digital. Ela observa que ha um “crescimento cada vez mais
exacerbado da violéncia contra a mulher no ambiente de sociabilidade digital”,
manifestada, por exemplo, na criacdo de perfis falsos destinados a humilhar mulheres e
descredibilizar suas falas, inclusive em espacos de poder (Ministério dos Direitos
Humanos e da Cidadania, 2024, n.p.)

Ferreira, que também é especialista em cyberbullying, relaciona a misoginia a
dindmica patriarcal que estrutura a sociedade, contexto no qual as mulheres
historicamente ndo dispdem dos mesmos direitos e oportunidades que os homens
(Ministério dos Direitos Humanos e da Cidadania, 2024, n.p.). Esse &dio sistematico faz
com gue as mulheres sejam enquadradas como um grupo minoritario, dentro do qual ha

subgrupos ainda mais vulnerdveis a violéncia de género, como mulheres transexuais,
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|ésbicas, indigenas e negras. “Todas essas subcategorias sdo vitimas de discurso misogino”,
afirma. (Ministério dos Direitos Humanos e da Cidadania, 2024, n.p.).

No contexto digital, a pesquisadora da Fiocruz ressalta a presenca de “redes
paralelas” voltadas a disseminacdo de conteldos que buscam deslegitimar pautas
importantes para as mulheres (Ministério dos Direitos Humanos e da Cidadania, 2024,
n.p.). Como exemplo, cita a influenciadora Alexandra Gurgel, cujo trabalho nas redes
sociais denuncia as opressdes derivadas dos padrdes de beleza hegemonicos. Sua atuacao
estd ancorada no conceito de Body Positive, movimento que incentiva a aceitacdo do
proprio corpo e o fortalecimento da autoestima, independentemente das diferentes
formas, aparéncias ou caracteristicas fisicas. (Ministério dos Direitos Humanos e da

Cidadania, 2024, n.p.).

Alexandra lembra que a primeira vez que ela sofreu misoginia foi em
2016, quando langou um video no YouTube no qual denunciou a cultura
de violéncia sexual, a partir de um caso em especifico. Na época, ela
estava no inicio da carreira como youtuber, com apenas 600 seguidores.
Esse video furou a sua bolha de seguidores e chegou a um grupo de
homens que desmereceram a denuncia e a ameagaram. "Mandaram um
print do meu enderego e falaram que me estuprariam. Comecei a chorar
desesperada e, a0 mesmo tempo, estava com medo de alguém aparecer
na minha casa. Depois, me mandaram mensagem falando que gorda ndo
merecia nem ser estuprada. Fiquei muito mal. Até pensei em desistir de
fazer videos”, relata a influencer.

De acordo com o Ministério dos Direitos Humanos e da Cidadania (2024, n.p.),
episoddio levou Alexandra Gurgel a compreender com maior clareza a diferenca entre
opinido e discurso de ddio, impulsionando-a a utilizar suas plataformas digitais para
apoiar outras vitimas. Ela observa que, quando mulheres se pronunciam sobre temas
sensiveis ou reivindicam direitos, frequentemente tornam-se alvos faceis de ataques e
violéncias. Ao perceber que aquelas manifestacdes ultrapassavam o campo da opinido e
configuravam odio, entendeu a dimensdo mais profunda do problema e decidiu empregar

sua voz para enfrentar essas praticas e oferecer suporte a outras mulheres que vivenciam
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situacdes semelhantes (Ministério dos Direitos Humanos e da Cidadania, 2024, n.p.).
Durante entrevista concedida ao Ministério, a influencer relatou que ainda é alvo de
discursos de 6dio no ambiente virtual, embora em menor escala, devido aos filtros de
moderacdo implementados pelas plataformas nos ultimos anos. (Ministério dos Direitos
Humanos e da Cidadania, 2024, n.p.).

Outrossim, o Superior Tribunal de Justica (2019, n.p.) ressaltou que, em 2013,
guando duas jovens tiraram a prépria vida apds terem imagens intimas divulgadas em
redes sociais e aplicativos como o WhatsApp, tornou-se mais evidente, no Brasil, que os
crimes virtuais contra mulheres ocorrem em meio digital, mas produzem efeitos
profundamente concretos. Embora tenha aumentado a consciéncia de que a internet
favorece a disseminacdo rapida de conteddo e o anonimato dos agressores, isso nao
impediu o avanco da violéncia de género. Em complemento, dados da ONG SaferNet —
organizacdo dedicada a protecdo dos direitos humanos no ambiente online —
demonstram esse crescimento: em 2017, foram registradas 961 denuncias de crimes
relacionados a violéncia contra mulheres, nimero que saltou para 16.717 em 2018,
representando um aumento de 1.640%. (Superior Tribunal de Justica, 2019, n.p.).

De mais a mais, Monteiro (2019, p. 73) observa que a sociedade ainda naturaliza
diversas formas de abuso contra mulheres, inclusive no meio digital. Essas praticas podem
ir desde atitudes aparentemente simples — como a exigéncia, por parte do companheiro,
de acesso as senhas do celular ou das redes sociais — até condutas mais graves, como o
compartilhamento ndo autorizado de imagens intimas, casos de sextorsdo ou obtencado
de favores sexuais por meio virtual. Tais comportamentos evidenciam diferentes niveis de
violéncia cometidos contra mulheres no ambiente on-line. O autor destaca, ainda, que
nos crimes contra a honra feminina, o agressor se vale do espaco digital exatamente por
seu alcance amplo e universal, buscando ampliar o dano causado a dignidade e a honra
da vitima, dada a grande capacidade de propagacdo e repercussdo desse tipo de

conteudo (Monteiro, 2019, p. 74)
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E impossivel dissociar a sextorsdo da violéncia de género. O termo, conforme
explica Andrade (2024, p. 1), refere-se a ameaca de divulgar imagens intimas como forma
de pressionar alguém a realizar determinadas a¢des, motivadas por vinganca, humilhacdo
ou obtencdo de vantagem financeira. A autora destaca que, entre 2007 e 2017, a SaferNet
registrou 1.426 pedidos de ajuda relacionados ao vazamento ou a ameaca de vazamento
de conteudos intimos, dos quais 69% envolviam mulheres — dado que evidencia essa
pratica como mais uma expressdo da violéncia de género no ambiente digital, atingindo
a honra, a dignidade e a imagem das vitimas. Trata-se de um mecanismo que utiliza a
exposicdo do corpo feminino para produzir vergonha, apoiando-se em uma estrutura
social que legitima comentarios, julgamentos e a exclusdo dessas mulheres (Andrade,
2024, p. 1).

Conforme o Superior Tribunal de Justica (2019, n.p.), a Central de Ajuda da
SaferNet — espaco que oferece orientacdo e suporte a vitimas de crimes digitais —
contabilizou, em 2018, um total de 669 ocorréncias envolvendo sexting ou sextorsao,
praticas em que imagens intimas sdao utilizadas como forma de chantagem. Desses
registros, 66% correspondem a vitimas mulheres, sendo que grande parte das viola¢des
decorre da divulgacdo ndo autorizada de fotografias nas quais elas aparecem nuas,
popularmente conhecidas como “nudes” (Superior Tribunal de Justica, 2019, n.p.).
Convém destacar que, segundo a interpretacdo do Ministro Joel llan Paciornik no
julgamento do RHC 70.976/MS, a protecdo da dignidade sexual — bem juridico
resguardado pelos delitos previstos no Titulo IV do Cédigo Penal — ndo é violada somente

por agressGes de ordem fisica (Silva, 2022, p. 124).

CONSIDERAGOES FINAIS

O estudo visa analisar, a luz da sociedade da informacdo e da légica em rede, como

a sextorsdo se configura como forma especifica de violéncia de género e de exploragdo
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sexual mediada por tecnologias digitais, examinando em que medida o ordenamento
juridico-normativo brasileiro — especialmente o crime de extorsdo, os delitos contra a
dignidade sexual, as normas de protecdo a criancas e adolescentes e as propostas
legislativas recentes — é capaz de oferecer resposta adequada a complexidade desse
fendbmeno, no sentido de assegurar a efetiva protecdo da dignidade, da intimidade e da
liberdade das vitimas no ambiente virtual.

Com base no apresentado, a transformacdo tecnoldgica e o intenso fluxo de
informacdes caracterizam a sociedade contemporanea, marcada pela centralidade da
informacdo como fator decisivo no desenvolvimento econdmico, social e cultural. As
tecnologias digitais passaram a atuar diretamente sobre a informacdo, permitindo sua
rapida circulacdo e reconfigurando as relagdes sociais, produtivas e comunicacionais. Essa
dinamica promoveu o surgimento de uma légica em rede, baseada na interconexdo entre
individuos, instituicdes e sistemas, formando uma estrutura social flexivel, expansiva e
sustentada pela integracdo entre diferentes areas do conhecimento. O avango da
informatizacdo também intensificou debates sobre exclusdo digital e exigiu maior
responsabilidade no tratamento das informagdes que circulam no ambiente virtual.

Nesse contexto, consolidou-se o conceito de sociedade em rede, na qual os
processos sociais, econdmicos e culturais sdo organizados predominantemente por meio
de redes digitais. Essa forma de sociabilidade conecta individuos sem eliminar sua
autonomia, promovendo interacBes seletivas baseadas em afinidades e interesses. O
poder, nesse cenario, é exercido por gquem controla ou influencia as redes de informacgao
e comunicacdo, embora a internet tenha ampliado as possibilidades de participagao e
expressao individual. Ainda assim, corporagdes e governos buscam preservar o controle
sobre os fluxos informacionais, revelando a tensdo permanente entre liberdade e dominio
no ambiente digital.

Nesse sentido, faz-se imprescindivel destacar o crime de extorsdo, o qual consiste

em constranger alguém, mediante violéncia ou grave ameaca, a praticar, tolerar ou deixar
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de praticar um ato, com o objetivo de obter vantagem ilicita. Distingue-se do roubo
porque, na extorsdo, a propria vitima entrega o bem ao agente, enquanto no roubo ha
subtracdo direta. A jurisprudéncia entende que a consumacao independe do recebimento
da vantagem econdmica, bastando o constrangimento. Ja a sextorsdao é uma modalidade
de exploracdo sexual em que o agressor ameaca divulgar contelddo intimo para obter
favores sexuais, financeiros ou outras vantagens, utilizando coagdo psicolégica e
manipulacdo emocional. Essa pratica causa profundo sofrimento as vitimas, que muitas
vezes se calam por vergonha, medo ou culpa, sendo um fenémeno crescente,
especialmente entre adolescentes, conforme dados recentes de agéncias de investigacao
e organizacdes de protecao digital.

A sextorsdo difere juridicamente da extorsao, pois nem sempre tem como objetivo
vantagem econdmica, podendo envolver coercdo sexual ou emocional. O ordenamento
juridico brasileiro tipifica condutas relacionadas em dispositivos do Estatuto da Crianca e
do Adolescente, especialmente quando ha o envolvimento de menores, e reconhece
casos de estupro virtual quando a vitima é forgada a praticar atos libidinosos por meio de
ameaca. Ha também proposta legislativa no Congresso Nacional visando a criagdo de um
tipo penal especifico para sextorsdao, com previsdo de penas de reclusdo e multa, além de
deveres impostos as plataformas digitais quanto a remoc¢do de conteldos ilegais,
mecanismos de denuncia e cooperacdao com as autoridades, reforcando a necessidade de
protecdo a dignidade e a privacidade das vitimas.

Nesse contexto, a violéncia de género abrange toda forma de agressado fisica,
psicolégica, sexual ou simbdlica motivada pela identidade de género, atingindo
principalmente mulheres. A Convencdo de Belém do Para estabelece que ela pode
ocorrer no ambito familiar, comunitdrio ou institucional, e pode incluir desde violéncia
doméstica e sexual até praticas de tortura, trafico e omissées estatais. Pesquisas mostram
gue a maior parte das agressGes é cometida por parceiros intimos, assumindo diversas

formas — fisica, sexual, virtual e simbdlica — e estd presente em todas as sociedades,
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independentemente do nivel de desenvolvimento. A misoginia, compreendida como o
odio dirigido as mulheres, manifesta-se também no ambiente digital por meio de insultos,
perseguicdes e discursos de odio, atingindo especialmente mulheres que ocupam
espacos publicos e de expressdo, como influenciadoras e ativistas.

Os crimes virtuais contra mulheres tém crescido de forma alarmante, com
destaque para pratica da sextorsdo, a qual imagens intimas sdo usadas como instrumento
de chantagem, humilhacdo e controle. Esses comportamentos produzem graves
consequéncias psicoldgicas e sociais, reforcando estruturas patriarcais e perpetuando a
desigualdade de género. A naturalizacdo de abusos digitais, como o acesso forcado a
senhas ou a divulgacdo ndo autorizada de fotos, evidencia a persisténcia da violéncia de
género no meio virtual. A sextorsdo, que se apoia na exposi¢cdo do corpo feminino para
causar vergonha e subjugacdo, ¢ uma das faces mais recentes dessa violéncia,
demonstrando que a discriminacdo e o controle sobre as mulheres se adaptam as novas
tecnologias, mas mantém os mesmos mecanismos de dominagao e silenciamento.

A analise realizada permite compreender que a violéncia de género permanece
como um fendmeno estrutural, manifestando-se em diferentes esferas e assumindo
multiplas formas de agressdo fisica, psicoldgica, sexual, simbdlica ou digital. Os dados
nacionais e internacionais evidenciam que esse problema atravessa culturas, idades e
contextos sociais, revelando indices significativos de violéncia por parceiros intimos,
violacGes sexuais, abusos na infancia e praticas de humilhagdo e discriminacdo que
sustentam a desigualdade de género. No ambiente digital, essa realidade é agravada pela
velocidade de circulacdo de informacdes, pela sensacdo de anonimato e pela facilidade
de perpetuacdo de discursos de 6dio, perseguicbes, assédio e outras condutas que
produzem impactos concretos na vida das vitimas.

Dentro desse cenario, a sextorsdo surge como uma expressdao contemporanea
dessa dindmica, combinando elementos tradicionais de violéncia de género com os

mecanismos tecnoldgicos da sociedade da informacdo. A ameaca de divulgar imagens
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intimas, utilizada para humilhar, controlar ou obter vantagens, revela como a exposi¢ao
digital se tornou um instrumento de coacdo poderoso e devastador. As estatisticas
mostram crescimento significativo desse tipo de violacdo, muitas vezes acompanhado de
danos emocionais profundos, isolamento social e, em casos extremos, desfechos tragicos.
Além disso, situacdes envolvendo divulgacdo ndo autorizada de contelddo intimo,
perseguicdo virtual ou manipulacao digital demonstram como praticas abusivas que antes
se limitavam a espacos privados agora encontram no ambiente on-line um terreno fértil
para amplificacdo.

Do ponto de vista juridico, observa-se que o ordenamento brasileiro ainda
enfrenta desafios para responder de forma efetiva a essas violacGes, especialmente
quando se trata de condutas que ndao se enquadram com precisdo nas categorias
tradicionais de crimes contra a dignidade sexual. Embora existam dispositivos legais
aplicaveis, bem como entendimentos jurisprudenciais que reconhecem a gravidade dos
danos produzidos por agressdes digitais, ainda é necessaria uma atualizagdo constante
das politicas publicas, dos instrumentos legais e dos mecanismos de protecdo para
acompanhar a complexidade das praticas que emergem no ambiente virtual. A sextorsao,
por afetar diretamente a integridade psicolégica, moral e social das vitimas, exige
respostas que considerem ndo apenas a punicdo dos agressores, mas também medidas
de prevencao, acolhimento e suporte as pessoas atingidas.

Diante disso, conclui-se que compreender a sextorsdo como uma forma de
violéncia de género e como um produto das transformacdes tecnoldgicas da sociedade
contemporanea é essencial para a construgdo de respostas mais eficazes. A articulacdo
entre educacdo digital, fortalecimento das politicas publicas, aprimoramento legislativo e
sensibilizacdo social constitui caminho indispensavel para enfrentar praticas que, embora
ocorram em ambiente virtual, produzem consequéncias reais, profundas e duradouras.

Somente ao reconhecer a complexidade dessas violéncias e suas multiplas dimensdes
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sera possivel avancar na protecdo das vitimas e na construgdo de um ambiente digital

mais seguro, ético e comprometido com a dignidade humana.
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