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RESUMO

O presente artigo analisa como o ordenamento juridico brasileiro busca equilibrar a liberdade de
expressdo, o acesso a informacdo e a privacidade na era digital. A pesquisa aborda o Marco Civil
da Internet (Lei n® 12.965/2014) como o primeiro marco regulatério da internet no pais,
destacando seus principios de neutralidade da rede, privacidade e liberdade de expressdo. Apesar
de representar um avango, o Marco Civil enfrenta criticas quanto a efetividade de sua aplicagao
e a necessidade de adaptacdo as novas demandas tecnoldgicas. Em seguida, o estudo discute a
Lei Geral de Protecdo de Dados (Lei n? 13.709/2018), inspirada no modelo europeu GDPR, que
estabelece principios como finalidade, necessidade, transparéncia e responsabilizacdo no
tratamento de dados pessoais. A pesquisa também relaciona essas normas aos direitos
fundamentais na era digital, enfatizando a importancia da protecdo de dados como direito
constitucional — reforcado pela Emenda Constitucional n® 115/2022 — e da construgdo de um
constitucionalismo digital voltado a dignidade humana. Conclui-se que, embora o Brasil tenha
avancado em sua legislacdo digital, ainda sdo necessérios esforcos continuos de regulacdo,
fiscalizacdo e educacdo para consolidar uma cidadania digital ética e segura.
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ABSTRACT

The present article analyzes how the Brazilian legal framework seeks to balance freedom of
expression, access to information, and privacy in the digital age. The research examines the
Marco Civil da Internet (LawNo. 12,965/2014) as the first regulatory framework for the internet
in Brazil, highlighting its principles of net neutrality, privacy, and freedom of expression. Although
representing significant progress, the Marco Civil faces criticism regarding the effectiveness of its
enforcement and the need for adaptation to new technological demands.Subsequently, the study
discusses the General Data Protection Law (Law No. 13,709/2018), inspired by the European
GDPR model, which establishes principles such as purpose limitation, necessity, transparency,
and accountability in the processing of personal data. The research also connects these legal
norms to fundamental rights in the digital era, emphasizing the importance of data protection as
a constitutional right — reinforced by Constitutional Amendment No. 115/2022 — and the
construction of a digital constitutionalism oriented toward human dignity.lt concludes that,
although Brazil has made progress in its digital legislation, continuous efforts in regulation,
oversight, and education are still required to consolidate an ethical and secure digital citizenship.

Keywords: Marco Civil da Internet; General Data Protection Law; Fundamental Rights; Freedom
and Privacy.

1 INTRODUCAO

A era digital, marcada pela expansado acelerada da internet e das tecnologias de
informacdo, tem reconfigurado as relagBes sociais, econdmicas e politicas, ao mesmo
tempo em que impde desafios inéditos a garantia dos direitos fundamentais. Nesse
contexto, emerge a tensdo entre a liberdade de expressdo e o direito a privacidade,
pilares da dignidade humana consagrados na Constituicdo Federal de 1988 (Brasil, 1988),
mas agora testados pela coleta massiva de dados, pela vigilancia algoritmica e pela
disseminacdo de informacBes em plataformas online. O Brasil, como nagdo em
desenvolvimento tecnolégico, tem respondido a esses dilemas por meio de legislacGes
especificas, notadamente o Marco Civil da Internet, Lei n.2 12.965/2014 (Brasil, 2014) e
a Lei Geral de Protecdo de Dados (LGPD), Lei n.2 13.709/2018 (Brasil, 2018), que buscam

equilibrar o estimulo a inovacdo com a protecdo aos direitos individuais.
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Nesse contexto, o presente artigo pretende analisar o impacto dessas normativas
na salvaguarda de direitos como a liberdade de expressdo, o acesso a informacdo e a
privacidade no ambiente digital. Adotando uma abordagem qualitativa e bibliografica,
com base em doutrina especializada e andlise documental, o estudo examina o processo
de governancga da internet, os principios do Marco Civil e da LGPD, e os desafios
contemporaneos a efetivagdo desses direitos. A relevancia do tema reside na
necessidade de compreender como o ordenamento juridico brasileiro, influenciado por
padrdes internacionais como o General Data Protection Regulation (GDPR) da Unido
Europeia, pode mitigar riscos como a desinformacao, o discurso de ddio e a exploracdo
indevida de dados pessoais, promovendo uma cidadania digital responsavel.

O artigo estd estruturado em sec¢des que exploram, inicialmente, o Marco Civil da
Internet como marco regulatério inicial; em seguida, a LGPD como instrumento de
protecdo especifica de dados; e, por fim, os direitos fundamentais na era digital, com
énfase na intersecdo entre liberdade e privacidade. Ao final, busca-se contribuir para o
debate académico sobre a evolucdo do constitucionalismo digital, destacando a
importancia de uma regulacdo continua e participativa para o fortalecimento da

democracia no ciberespaco.

2 O MARCO CIVIL DA INTERNET

Primordialmente, antes de adentrar ao estudo e analise do Marco Civil e seus
desdobramentos, é importante ressaltar um movimento que ocorreu de forma pretérita
a ele, conhecido como a governanga da internet. Esse fenémeno surgiu como um esforco
internacional para definir principios e regras sobre o funcionamento e o uso da rede de
forma democratica, multissetorial e colaborativa. Apds a Cupula Mundial sobre a
Sociedade da Informacdo (WSIS), em 2003, foi criado o Grupo de Trabalho sobre
Governanca da Internet (WGIG), que definiu o conceito de governanga como o

desenvolvimento e aplicacdo, por governos, setor privado e sociedade civil, de principios
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e normas compartilhados que orientam a evolugdo e o uso da internet. No Brasil, essa
concepcdo foi incorporada pelo Comité Gestor da Internet (CGl.br), que, em 2009, que
publicou os Principios para a Governanca e Uso da Internet no Brasil, destacando a
necessidade de uma gestdo transparente, democratica e multilateral, com participacao
de todos os setores da sociedade e incentivo a inovacdo e ao acesso (Rezende; Lima,
2016).

Assim, inspirado por esses valores, o Marco Civil da Internet, Lei n2 12.965/2014
(Brasil, 2014), foi elaborado de forma inédita: por meio de um processo participativo e
colaborativo online, aberto a sociedade civil, especialistas e usudrios. Diferentemente dos
projetos anteriores, como o PL 84/1999 (Lei Azeredo), que tinha viés punitivo e propunha
vigilancia sem autorizacdo judicial, o Marco Civil adotou uma perspectiva garantista e
cidada, priorizando a neutralidade da rede, a privacidade do usudrio e a liberdade de
expressdo. Portanto, o Marco Civil da Internet representa a materializacdo, no plano
juridico, dos principios da governanca democratica da internet, transformando valores
globais — como transparéncia, participacdo e direitos fundamentais — em diretrizes
legais para o uso da rede no Brasil (Rezende; Lima, 2016).

Desse modo, o Marco Civil surge como resultado da consolidagao dos principios
de governanca da internet, incorporando-os ao ordenamento juridico brasileiro.
Conhecida nacionalmente como marco civil da internet, a lei 12.965/2014 (Brasil, 2014),
visa estabelecer principios, garantias, direitos e deveres para o uso da Internet no Brasil,
podendo ser considerada uma constituicdo da internet, norteando o seu uso e as relagdes
gue se sucedem por meio dela, tudo observado pelo escopo dos direitos civis, como,
liberdades individuais, direitos fundamentais, cidadania e deveres de usuarios e
provedores, tendo por finalidade a regulacdo das relacGes sociais entre os usuarios de
internet. Sob esse viés, é notadamente correto elencar que a popularizacdo da internet
a época era um acontecimento muito novo e inédito para uma grande maioria da
populacdo, alterando por sua vez a ordem social. Nesse sentido, “A internet é um

fendmeno tecnoldgico recente que alterou a forma das relagdes e a percepc¢ao social de
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situacdes que, no mundo fisico, seriam simples e banais.” (Gongalves, 2017). Assim, a lei
em seu primeiro artigo dispde, “Art. 12 Esta Lei estabelece principios, garantias, direitos
e deveres para o uso da internet no Brasil e determina as diretrizes para atuagdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria.” (Brasil,
2014), este cujo objetivo é mostrar a finalidade pela qual a lei foi criada.

Em primeira andlise, segundo Gongalves (2017) é racional pensar que o Marco
Civil deveria ser um guia para orientar e guiar todas as questdes que permeiam o uso das
tecnologias seja em ambito informacional ou comunicativo, mesmo ndo sendo o lugar
para que se encontre uma resposta, deveria ser o espago para trazer entendimento
acerca dessa transicdo para um mundo cada vez mais virtual. Contudo, uma grande critica
feita sobre o marco é a de que este mesmo tendo carater regulador, ndo conseguiu éxito
em alcancar seu objetivo ansiado. Nesse sentido, Gongalves (2017) ird dizer, “O Marco
Civil é uma legislacdo que repete muitos preceitos constitucionais sem os contextualizar
a uma ideia do que seria essa construcdo do ser humano no século XXL.”, critica como
essa lei apenas repetiu direitos ja existentes como direito liberdade de expressao,
privacidade, vida privada, de acesso a informacdo, sem que esses fossem adaptados e
equalizados a esse novo contexto emergente. Assim, a legislacdo brasileira carece de
instrumentos efetivos para a aplicacdo dos preceitos que a mesma impde.

No artigo 29, a lei apresenta fundamentos que orientam a disciplina da internet,
reconhecendo a escala mundial da rede e sua natureza como espaco de promocao de
direitos humanos, exercicio da cidadania e pluralidade cultural. Assim, primordializa em
seu caput a liberdade de expressdo, preceito esse também assegurado pelo artigo 5° da
Constituicdo Federal, liberdade essa que deve sempre prevalecer desde que ndo esbarre
no direito do outro (Jesus, 2014), com a prevaléncia desse principio reduz-se por
consequéncia a pratica da censura. Ainda, Goncalves (2017) discorre que a Marco Civil
considera que a internet é a nova Agora Grega, uma grande praga virtual que agrega
todos os que queiram se manifestar sobre os mais diversos assuntos, sobre

principalmente o Estado, ou como traz em seu texto, sobre a pdlis, complementa dizendo
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que “A liberdade de expressdo na internet, nesse sentido, é a dimensdo extrinseca da
democracia digital. E o principio de afirmacdo de todas as cidadanias reunidas em
participacdo direta, o cidaddo “total”.” (Gongalves, 2017). Nessa esteira, Gongalves
(2017) ressalta ainda que os incisos deste artigo limita essa liberdade de expressdo, pois
segundo ele, nenhum principio é absoluto e deve ser limitado, principalmente esse que
esta sendo discutido, que tem uma série de limitacdes a serem estabelecidas, mas que
algumas sdo deixadas de lado pelo Marco Civil da internet, cita ainda uma passagem
escrita por Norberto Bobbio, dizendo que o excesso da democracia é pior do que ndo té-
la (Bobbio, 2000, p. 928 apud Goncalves, 2017, p. 7).

Ademais, o artigo 32 estabelece principios norteadores — a disciplina do uso da
internet -, entre os quais se destacam a garantia da liberdade de expressdao, comunicagdo
e manifestacdo de pensamento, a protecdo da privacidade e dos dados pessoais, bem
como a neutralidade da rede e a responsabilizacdo dos agentes de acordo com suas
atividades. Esses principios ndo apenas refletem os direitos constitucionais ja previstos
no artigo 52 da Constituicdo Federal, como também os atualizam a realidade digital
(CF/88, art. 59, IV, IX e X). Nesse sentido, Damasio de Jesus (2014) ira dizer “[...] no art.
3°, somos apresentados aos principios, ou seja, o que ha de mais fundamental e que deve
ser estritamente observado quando se fala em uso da internet no Brasil.” Assim,
assegurava em seus incisos Il e Ill, a privacidade e a protecdo de dados pessoais, direitos
esses que vao ser tratados de forma mais individualizada no ano de 2018 com a Lei Geral
de Protecdo de Dados, Lei n.2 13.709 (Brasil, 2018).

Sob esse viés, destacados os fundamentos que disciplinam o uso da internet no
Brasil, “no sentido de regulamento para o bem-estar social” (Gongalves, 2017), agora o
artigo 4° versard sobre os objetivos para o uso da mesma em territorio nacional. Esse
artigo visa promover direitos, como, por exemplo, o préprio direito de acesso a internet
reconhecido como humano e fundamental pela ONU em 2011, entendimento esse
adotado pelo Brasil, sendo o primeiro pais da América Latina a realizar esse

reconhecimento. Acerca desse entendimento:
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Ao se tratar de politicas envolvendo o uso da internet no Brasil,
deveremos considerar, sempre, o direito de inclusdo digital ou de
acesso a todos.
lgualmente, a internet deve proporcionar acesso a informacao,
ao conhecimento e a participacdo na vida cultural e na condugao
de assuntos publicos. Logo, deverdo ser gerados meios para a
participacdo popular nos assuntos publicos, por meio da internet.
(Jesus, 2014, p. 24).

O artigo 792 do Marco Civil concretiza esses principios ao elencar direitos dos
usuarios, como a inviolabilidade da intimidade e da vida privada, a inviolabilidade e o
sigilo das comunicagdes privadas e a necessidade de informacdo clara e completa sobre
coleta, uso, armazenamento e protecdo de dados. Tais garantias ecoam o ja consagrado
na Constituicdo, reforcando que a internet ndo pode ser espaco de esvaziamento de
direitos, mas sim de sua ampliacdo. Gongalves (2017) vai dizer que “Assim, o que se
estipula neste caput é uma ampliacdo dos direitos que ja existem no ordenamento
juridico” (Gongalves, 2017, p. 55). Ndo obstante, Damasio de Jesus (2014) e Gongalves
(2017) se aproximam ao defenderem a ideia de que o acesso a internet a partir do século
XXI| torna-se condicdo essencial para o exercicio da cidadania em sua plenitude.

A seguir, o artigo 8° versa da privacidade e da liberdade de expressdo como
garantia essencial para o pleno gozo do direito de acesso a internet. Assim, proibe,
portanto, cldusulas contratuais com os provedores de internet que violem esses direitos,
tornando nula esse tipo de contratacdo, levando também em conta que para servicos
prestados no Brasil deve ser adotado o foro brasileiro para que eventuais lides sejam
resolvidas, essa postura traz mais seguranca para os usudrios (Jesus, 2014). Agora, saindo
do prisma tecnicista, ha de se tratar sobre a liberdade de expressdo de um ponto de vista
mais axioldgico, tem-se, portanto, que “a liberdade de expressdo é um direito humano
fundamental que permite a todos expressar suas opinides e ideias livremente, sem
censura ou perseguicdo.” (Joukhadar; Goulart; Junior, 2023), pressuposto esse que tem
cada vez mais importancia, sobretudo na era digital que a sociedade vive, em que as redes

sdo um grande centro de troca de ideias, informacdes e opinides, mas vale ressaltar que
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essa liberdade ndo é absoluta e existem leis que a regem, é assertivo falar que a liberdade

acaba quando avilta a liberdade do outro. Nesse sentido:

[...] a discussdo e a analise da liberdade de expressao na internet
sao fundamentais para garantir que essa liberdade seja protegida
de maneira responsavel e equilibrada, de acordo com os valores
democraticos e os direitos humanos.

Entende-se que é necessaria a protecdo da liberdade de
expressdo online, por ser essencial na garantia da liberdade de
informacdo e da democracia. No entanto, essa liberdade deve ser
limitada em casos de discurso de ddio, assédio, desinformacédo e
outras formas de expressao que possam prejudicar os direitos e
interesses de outros individuos ou grupos. (Joukhadar; Goulart;
Resgala Junior, 2023, p, 668).

Ainda, é vélido destacar que a liberdade de expressao € um direito fundamental
consagrado ndo somente pela Constituicdo da Republica Federativa do Brasil em 1988,
garantida no artigo 5°, inciso IV, mas também pela Declaracdo Universal dos Direitos
Humanos e pela Convencdo Americana sobre Direitos Humanos.

Ademais, um dos pilares mais debatidos da lei é a neutralidade da rede, prevista
no artigo 92. Esse dispositivo determina que o responsavel pela transmissdo de dados
deve tratar de forma isonOmica quaisquer pacotes, sem distincdo por conteldo, origem
ou destino. Exceg¢des s6 podem ocorrer em casos de requisitos técnicos indispensaveis
ou de priorizacdo de servicos de emergéncia (§19, incisos | e ll). Segundo a doutrina, esse
principio é central para garantir que a internet permaneca um ambiente livre, plural e
democratico, evitando que provedores restrinjam ou privilegiem conteldos conforme
interesses comerciais (César; Barreto Junior, 2017). Esses autores ainda trazem uma
interessante analogia da neutralidade da rede com a teoria de Charles Darwin, ao dizer
gue essa, quando preservado, impede que ocorra uma competicdo em que os melhores,
mais capazes, sobrevivem. Dessa forma, “Em resumo, é o usuario final que dird, através
do uso, quais aplicativos, quais produtos, continuardo e quais pelo desuso serdo

descontinuados e ndo as empresas usando de meios a beneficiar um aplicativo um
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parceiro comercial.” (César; Barreto Junior, 2017, p. 5), o que ndo é observado na ldgica
de mercado atual, quem possui mais recursos consegue se sobressair de maneira muito
desigual.

Além disso, os artigos 10 e 11 se coadunam ao tratar da guarda e protecdo de
registros de conexdo e de acesso a aplicagBes, impondo limites e condi¢Bes ao
tratamento de dados pessoais pelos provedores. Essas normas tém intima relagdo com o
direito a privacidade (CF/88, art. 52, X) e antecipam debates que seriam aprofundados
posteriormente pela Lei Geral de Protec¢do de Dados, Lei n? 13.709/2018 (Brasil, 2018).

Outro ponto de destaque é o artigo 19, que regula a responsabilidade civil dos
provedores de aplicacdes. O dispositivo estabelece que esses sO poderdo ser
responsabilizados por danos decorrentes de conteddo de terceiros se descumprirem
ordem judicial de retirada. Essa previsdo busca equilibrar dois polos de direitos
fundamentais: de um lado, a liberdade de expressdo (CF/88, art. 52, IV e IX) e, de outro,
a protecdo da honra, da imagem e da privacidade. Como ressalta a doutrina, o Marco
Civil “confere a liberdade de expressdo notdvel prioridade sobre outros direitos
fundamentais” (Thompson, 2012, apud, César; Barreto Junior, 2017), o que gera debates
sobre possiveis desequilibrios entre tais garantias.

Portanto, o Marco Civil da Internet pode ser compreendido como uma verdadeira
ponte normativa entre os direitos fundamentais constitucionais e a era digital,
consolidando a liberdade de expressdo, a privacidade e o acesso a informag¢do como
elementos estruturantes da cidadania online, ao mesmo tempo em que regula
responsabilidades e estabelece balizas para a atuacdo dos provedores e do Estado.
Entretanto, nessa onda de tecnologia surge uma questdo: Para onde todos os dados dos
usudrios vao? Dessa forma, percebe-se que o Marco Civil da Internet, embora tenha
representado um avanco na consolidacdo dos direitos fundamentais no ambiente digital,
ainda demanda aprimoramentos na efetividade da protecdo de dados e no equilibrio

entre liberdade e privacidade.
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3 LEI GERAL DE PROTEGAO DE DADOS

De acordo com Tomasevicius Fllho (2021, p. 18), entre 2015 e 2020, o numero de
brasileiros com acesso a internet cresceu de 110 milhdes para 150,4 milhdes, com mais
de 70% da populacdo conectada, o que tem levado as plataformas sociais a substituirem
o contato pessoal como principal meio de comunicacdo e compartilhamento de
experiéncias. Embora seja muito importante para o cidaddo a utilizacdo das redes sociais,
seu uso ndo regulado pode vazar dados dos usudrios a criminosos ou pessoas ma-
intencionadas

Diante desse cenario, a Lei Geral de Protecdo de Dados foi criada em 14 de agosto
de 2018, através da Lei n2 13.709, estabelecendo principios norteadores para o
tratamento de dados no artigo 6°, como a boa-fé, finalidade, adequacdo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao
discriminacdo e responsabilizacdo. Esses principios orientam as praticas de organizacdes
publicas e privadas, assegurando que o uso de dados seja legitimo, limitado ao propdsito
informado, seguro e transparente, com mecanismos de prestacdo de contas.

Sua criacdo se deu a partir de uma analise da General Data Protection Regulation
(GDPR). De acordo com Almeida e Soares (2022), para regulamentar a utilizacdo e o
tratamento de dados pessoais envolvendo pessoas naturais ou juridicas, a Unido

Europeia e o Brasil estabeleceram parametros legais dados pelo artigo 1° da LGPD

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Dos principios acima mencionados Lima (2020) realiza uma analise minuciosa de
cada um deles:
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Finalidade: Para o tratamento e uso dos dados é preciso existir
um porqué daquele dado ser tratado.

Adequacdo: O tratamento tem que ter uma relagdo com a
finalidade informada. Se os dados forem coletados e ndo tiverem
uma relacdo légica com a finalidade, o dado ndo é para aquela
finalidade.

Necessidade: Esse principio garante que menos dados sejam
tratados de forma desnecessaria.

Livre acesso, qualidade e transparéncia: O titular dos dados tem
o direito de acessar seus dados a qualquer momento; esses
devem ser claros, exatos e atualizados de acordo com a finalidade
do tratamento.

Seguranca e prevencdo: Os detentores dos dados devem tomar
medidas para que nenhum dado seja acessado, perdido, alterado
ou cause qualquer prejuizo.

Ndo discriminagdo: Os dados ndao podem ser utilizados com
finalidades discriminatorias, ilicitas ou abusivas.
Responsabilizacdo: Os agentes (operadores e controladores) sdo
responsaveis por garantir que todos os assuntos especificados na
LGPD sejam atendidos.

Diante do exposto, verifica-se que nenhum dos principios, sozinho, é suficiente
para a protecdo dos dados, sendo necessaria a operacdo conjunta dos determinados
principios para garantir a seguranca dos dados.

No dmbito da administracdo publica, a LGPD prevé que o tratamento de dados
pessoais tem como principal finalidade a execugdo de politicas publicas previstas em lei,
regulamentos ou contratos, sendo dispensado o consentimento especifico para
compartilhamento de dados entre érgdos publicos, desde que justificado por finalidades
claras e informado de forma transparente ao titular dos dados. Dados protegidos por
sigilo, no entanto, permanecem sujeitos a normativos especificos.

Seu escopo aplica-se a qualquer operacdo que envolva dados pessoais, definidos
como informacgGes capazes de identificar uma pessoa, como nome, CPF ou e-mail, e
dados sensiveis, como informacdes sobre saude, religido ou orientacdo sexual, que

demandam protecdo reforcada.
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Para a aplicacdo da LGPD e seus principios, destacam-se dois agentes principais:
o controlador, responsavel por decidir como e por que os dados sdo tratados, e o
operador, que executa o processamento dos dados. Além disso, a figura do encarregado
(DPO) atua como elo entre o controlador, o operador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD), garantindo conformidade com a
legislac3o. Orgdos e entidades da administrac3o publica devem observar essas diretrizes,
assegurando que o tratamento de dados esteja alinhado com as hipdteses legais e os
principios da LGPD, promovendo transparéncia, seguranca e responsabilidade no uso das
informacdes pessoais.

Em 27 de novembro de 2023, a ANPD (Autoridade Nacional de Protecdo de
Dados) publicou um regulamento para a aplicacdo de san¢des ao descumprimento da
LGPD (Brasil, 2023). Por meio da dosimetria busca-se garantir a proporcionalidade entre
a sancdo aplicada e a gravidade da conduta do agente, visando sempre a escolha da
sancdo mais apropriada. Conforme o artigo 52 da Lei n2 13.709/2018, as sancdes
aplicaveis em caso de infragao a LGPD incluem adverténcia; multa simples de até 2% do
faturamento da empresa, limitada a RS 50 milhdes por infracdo; multa diaria;
publicizacdo da infracdo; blogueio ou eliminacdo dos dados pessoais; suspensdo parcial
do funcionamento do banco de dados ou das atividades de tratamento; e, em casos mais
graves, a proibicdo total do exercicio dessas atividades.

Dessa forma, a LGPD consolida-se como um marco normativo essencial para a
protecdo de dados no Brasil, alinhando o pais a padrdes internacionais, como o
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, e fortalecendo a

governanca de dados no setor publico e privado.
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4 DIREITOS FUNDAMENTAIS NA ERA DIGITAL (LIBERDADE DE EXPRESSAO, ACESSO A
INFORMAGAO, PRIVACIDADE)

Com o avango da internet surgiu uma duvida na sociedade: A internet é terra sem
lei ou deve ser regida por leis para garantir os direitos fundamentais? Hoje ha uma clara
violacdo de direitos fundamentais perpassada pela liberdade de expressdo, o que torna
a efetivacdo dos direitos um desafio.

O avanco tecnoldgico e a expansao da internet revolucionaram como individuos
e instituicGes se relacionam. Nesse sentido, Castells determina uma “sociedade
informacional” pautada na interconectividade e no fluxo continuo de dados (Raminelli,
2021). Desse modo, as fronteiras entre o publico e o privado se tornam infimas, visto que
ambos conceitos sdo pouco diferentes, e os direitos como a liberdade, acesso a
informagdo e a privacidade tomam novos contornos e desafios.

A ampliacdo exponencial da internet permitiu que qualquer individuo produza,
compartilhe e debata ideias em tempo real, sem um intermedidrio (Raminelli, 2021). Esse
fendmeno representa uma democratizacdo comunicacional sem precedentes — um
“modelo bottom-up”, como descreve Lévy (2007), no qual a informacdo emerge de forma
horizontal e colaborativa.

Ao mesmo tempo, a desinformacdo, o discurso de édio e a manipulacdo
algoritmica configuram novos desafios a democracia. O equilibrio entre liberdade de
expressdo e responsabilidade digital requer politicas de regulacdo transparentes e
mecanismos que preservem tanto o direito de manifestacdo quanto a integridade
informacional da sociedade.

Por sua vez, o acesso a informacdo tornou-se essencial a cidadania. Nesse
aspecto, rede mundial de computadores é, segundo Sampaio et al. (2021), um
instrumento indispensavel para o exercicio dos direitos humanos e para a construcdo do
conhecimento coletivo. A exclusdo digital, contudo, ainda limita esse direito, gerando

novas formas de desigualdade social (Raminelli, 2021).
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O direito a privacidade, previsto no artigo 52, inciso X, da Constituicdo, assume
especial relevancia na era digital. Como destacam Damasceno, Balbino e Borges (2021)
os dados pessoais dos individuos se tornaram importantes ativos financeiros na nova
economia digital, visto que se desenvolvem com base nos fluxos de dados. A extrapolacdo
de informacgdes dos usudrios sem consentimento remonta a um conceito desenvolvido
por Martins e Longhi (2020) de “homem de cristal” para ilustrar a exposicdo extrema do
individuo online (Damasceno; Balbino; Borges, 2021).

A LGPD representou um marco regulatério fundamental, alinhando o Brasil ao
modelo europeu do GDPR. A LGPD garante a autodeterminacao informativa, estabelece
principios de transparéncia e seguranca e reafirma a protecdo de dados como direito
fundamental — posteriormente reforcado pela Emenda Constitucional n® 115/2022, que
incluiu expressamente a matéria no artigo 52 da Constituicao.

Assim, a privacidade passa a ser vista ndo apenas como um direito individual, mas
como condicdo para o exercicio da liberdade e da cidadania digital. A protecdo de dados
pessoais traduz a defesa da dignidade humana em um contexto de vigilancia tecnoldgica
e manipulacdo informacional (Fachin; Doré, 2024).

A nocdo de constitucionalismo digital, segundo Fachin e Doré (2024), surge como
resposta as demandas de um mundo globalizado e hiperconectado. Trata-se de estender
os valores do Estado Democratico de Direito — liberdade, igualdade, solidariedade — ao
ambiente digital, assegurando que as inovacGes tecnoldgicas estejam subordinadas a
ética e a tutela dos direitos humanos.

Nesse contexto, o Estado deve garantir tanto a liberdade de uso da tecnologia
guanto a protecdo contra seus abusos. Isso implica cooperacdo internacional, atualizagdo
normativa constante e educacdo digital como instrumentos de efetivacdo dos direitos
fundamentais.

O ordenamento juridico brasileiro, com o Marco Civil da Internet, a LGPD e a
Emenda Constitucional n? 115/2022, avanca na consolidacdo de uma estrutura

normativa compativel com os desafios digitais. Todavia, como ressaltam Raminelli (2021)
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e Damasceno et al. (2021), a efetividade desses direitos dependerd de uma cultura digital

voltada a responsabilidade, a transparéncia e ao respeito a dignidade da pessoa humana.

5 CONCLUSAO

O presente estudo demonstrou que o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados representam avancos significativos na legislacdo digital brasileira,
atuando como instrumentos essenciais para equilibrar a liberdade de expressdo com a
protecdo a privacidade e ao acesso a informacdo. O Marco Civil, inspirado nos principios
de governanca democratica da internet, estabeleceu fundamentos como a neutralidade
da rede e a responsabilizacdo dos provedores, ampliando os direitos constitucionais ao
ambiente virtual. Por sua vez, a LGPD, alinhada aos padrées globais como o GDPR,
introduziu principios de transparéncia, seguranca e accountability, com sancdes
administrativas para coibir abusos no tratamento de dados pessoais e sensiveis. Contudo,
desafios persistem, como a efetividade na aplicacdo dessas normas frente a
desinformacdo, a exclusdo digital e a manipulacdo algoritmica, que demandam uma
abordagem integrada entre Estado, sociedade civil e setor privado.

Os direitos fundamentais na era digital, conforme analisado, transcendem o
ambito individual para se tornarem condi¢des sine qua non para a democracia e a
cidadania plena, conforme ressaltado por autores como Gongalves (2017), Damasceno,
Balbino e Borges (2023) e Fachin e Doré (2024). A Emenda Constitucional n2 115/2022,
ao elevar a protecdo de dados ao status de direito fundamental, reforca essa perspectiva,
mas evidencia a necessidade de atualizacdes normativas constantes para acompanhar a
evolugdo tecnoldgica.

Como implicagdes praticas, recomenda-se o fortalecimento da Autoridade
Nacional de Protecdo de Dados por meio de maior autonomia e recursos, além de
campanhas educativas para fomentar uma cultura de responsabilidade digital. Para

pesquisas futuras, sugere-se investigar o impacto da inteligéncia artificial na privacidade
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e a cooperacdo internacional em regulacdo cibernética. Assim, a legislacdo digital ndo
deve ser vista como restricdo, mas como ponte para uma sociedade mais justa e inclusiva
no ciberespaco, onde liberdade e privacidade coexistam harmoniosamente em prol da

dignidade humana.
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